Spis tresci

CZESC1- OGOLNE ZASADY OCHRONY DANYCH OSOBOWYCH .......cccovvrernnenne
Wprowadzenie. Zmiany w ochronie danych osobowych obowiazujace

0d 1 StYCZNIA 2015 I covunrcrerenriniisesesesnsicsnsssesissssenssssssensssssssssssasssasssasasnsnssssessans
Zapowiedz kolejnych Zmian .......eceiverssincniniciesisnsmsnasesesessssssssssssssns

1.

W o

Regulacje prawne dotyczace ochrony danych osobowych ..

Dane osobowe terneenessseneenessranaesssaanane

4.1.
4.2,

Dane 050bowe ZWYKIe .......cvvviiinniinniinnninniii
Dane osobowe wrazliwe reereaete sttt be b be bbb b nens

Przetwarzanie danych 0s0bowych .......vivmieriiivnicnnnnsininennns

5.1.
5.2,
5.3.
54.
5.5.
5.6.
5.7.

5.8.

Definicja przetwarzania danych 0s0bowych .....ccconiviiriicnninsisnecssiccsinnie
Dopuszczalnose Przetwarzania .......oecesiscssessensisssessisssisasssesasssnsisssasss
Przestanki legalnosci przetwarzania danych............ccooevevervesvsereecneeenseniens
Katalog danych osobowych przetwarzanych przez placéwki o$wiatowe ....
Pozyskiwanie danych osobowych 0s6b ubiegajacych si¢ o zatrudnienie ....
Dane osobowe pracownikéw szkoly i przedszkola........cvcreceruircecncnnnnne.
Dane osobowe rodzicéw i uczniéw przetwarzane na podstawie ustawy

o systemie oswiaty i jej aktow wykonawczych ........ovvruiieienns
Powierzenie przetwarzania danych osobowych ceersreeenensarseines

Dokumentacja zwigzana z przetwarzaniem danych 0sobowych ......ovueviininnine

6.1,

6.2.
6.3.
6.4.
6.5.
6.6.

Rodzaj dokumentacji zwigzanej z przetwarzaniem danych osobowych

w szkole . reereissenste et sastestsns e saaes

Polityka bezpieczenstwa sttt eb b b sash s R e e e sanb et
Instrukcja zarzadzania systemem informatycznym ........ceeceeereensnsveesenes
Upowaznienia dla pracownikow ...,
Ewidencja upowaznien .......oveveeeeriisincrereseesesionsannenns

Umowy powierzenia przetwarzania danych osobowych ...

Zbiér danych osobowych.............. et s e

7.1
7.2.

Definicja zbioru danych osobowych ...................
Wykaz zbioré6w danych osobowych w placéwkach oéwnatowych ..............

Rejestracja zbioréw danych osobowych w GIODO .......ccoiinisisscsssismiescsnsis

8.1.
8.2.

Obowiazek rejestrowania zbioréw danych osobowych..........cccvuneneneee
Zwolnienie z obowigzku rejestracji zbioru danych pracownikéw
szkoly/przedszkola

11
15
15
17
17
19
20
20
20
21
23
23
25

28
30
32

32
33
37
38
39
39
40
40
41
42
42

43



Spis tresci

10.

11.
12.

8.3.
8.4.
8.5,

8.6.

8.7.

8.8.

8.9.

8.10.
8.11.

9.1.
9.2

9.3.
9.4.
9.5.

10.1

10.2.
10.3.
10.4.
10.5.
10.6.
10.7.
10.8.
10.9.

12.2.

12.3.
12.4.

12.5.

12.6.
12.7.

Zwolnienie z obowigzku rejestracji zbioru danych uczniéw/wychowankéw ...
Zwolnienie z obowiazku rejestracji zbioru danych rodzicéw uczniéw .....

Zwolnienie z obowiazku rejestracji zbioru danych przetwarzanych
w celu wystawienia faktury, rachunku lub prowadzenia

Sprawozdawczo$ci fiNANSOWE] ...coccveriricrninsiniisesnisisssisiessssisnesnsssssssesssssanes
Zwolnienie z obowiazku rejestracji zbioru danych powszechnie dostepnych .....

Zwolnienie z obowiazku rejestracji zbioru danych przetwarzanych

w zakresie drobnych, biezacych spraw Zycia codziennego.........cccocrereuenee.

Zwolnienie z obowigzku rejestracji zbioru danych, jezeli zostat

powolany i Zgloszony ABL.......iinininsicnsnsnsisossieesns

Zwolnienie z obowigzku rejestracji zbioru danych prowadzonych

bez wykorzystania systeméw informatycznych .......c.ovvvecneevinnincnicninens
Procedura rejestrowania zbioréw danych osobowych w GIODO. .............
Elementy zgloszenia zbioru danych do rejestracji GIODO.........cccovvrernnn.
Administrator danych osobowych (ADO)

Administrator danych osobowych a jednostki obstugi

ekonomiczno-adminiStracyjnej .......cccereinrivinsnsesscsisiesssssessenssssesnsenssens
Administrator danych osobowych a umowa na przetwarzanie danych ....
Obowiazki administratora danych 0s0bowych......ccvciirvrsisccnnisnseinnnnes
ObowigzKi INfOrMAaCYJNe ...cccevivirenvivviiniirisintnseniisinisnstsesseisessrsssenins
Administrator bezpieczenistwa informacji (ABI)

Rodzaje odpowiedzialno$ci zwigzanej z przetwarzaniem danych

0SODOWYCh .ottt serseses

Odpowiedzialnoé¢ karna za naruszenie ustawy o ochronie danych

0SODOWYCH cuciiriiicicremistincs e sssssssessasisasssssassesssssaessnsns
Bezprawne przetwarzanie danych osobowych W ZDIOIZe ...covvrerirsnerinnnene

Udostepnienie lub umozliwienie dostepu do danych osobowych

osobom nieupowaznionym ....... - crseeeeneseasbe b e b aes
Naruszenie obowigzku zabezpieczenia danych........cccvvviiinnnrirenrirnsrerinee

Naruszenie obowigzku rejestracji zbioréw danych w GIODO
Niedopelnienie obowiazku informacyjnego przez administrujacego

danymi 0SODOWYINI .c.cvvniiiicirininiiiiireesnssssssnee

..........................................................

Dyrektor jako administrator danych 0s0bowych .......uiviriseniinsieninen.

...............................................

Moiliwos¢ powotania ABI ...... reesteneessnessersesseere s e saeaanaanes
Rejestrowanie ABL .........ccoiviiniiniiinininininnnssnsimniesoesessmnes
Kwalifikacje ABI .....iicincininnistninnsiessnniinssnsmiomseessses
Zadania ABI ...
Sprawdzanie przestrzegania Przepisow........coviiesisniisisieisennisssnessssins
Nadzorowanie dokumentacji ......evoneeveiinnncneninincnesesese
Szkolenia dla pracoWnikow ......ceecerissnsnsnisresniiinneon.
Prowadzenie rejestru zbioru danych przez ABI ..........cccvvrnccciinnencnnnnen.
Zasady prowadzenia rejestru zbioru danych.......eeecccrceieniinneiiinnne,
Srodki zapewniajace ochrone¢ przetwarzanych danych osobowych
Odpowiedzialnos¢ za naruszenie zasad przetwarzania danych osobowych
12.1.

...................

44
44

44
45

46

46

47
47
48
50
50

51
51
52
53
54
54
55
56
56
57
57
58
58
59
61
62

62

63
64

65
66
68

68



Spis tresci

12.8. Udaremnianie lub utrudnianie inspektorowi wykonywania
€ZynNOSCi KONIIolnej ...ccivieeriniiiinscnisnsnissnnsinismiissssssssmsssnisssssns

13. Zasady kontroli przetwarzania danych osobowych przez GIODO.....................

14.

13.1. Kontrola GIODO .........ciieiieiennissicnennnsseissiesssssssssesssssisnassessssscsens
13.2. Zadania GIODO ......iiiicmisninisissinimsssissesssssssssens
13.3. Uprawnienia kontrolne GIODO ......cocvnrnririnrisesssssssnsisassensaes

13.4. Uprawnienia inSpPektora ......ccouvverinnsissssissncsssssisssssansesnssssssssssssnssesssasasseses
13.5. Obowiazki inspektora ........ reeeertsetee sttt e sh s R e sa bbb e nsa st e
13.6. Obowiagzki kontrolowanego ...
13.7. Legitymacja i UpOWAZNIENIE ....ccvvveriererensunsnnaisicsiniessnissinssssassessssnssessensesesens
13.8. Termin i czas kontroli ... S,
13.9. Miejsce KONLEOLE c.cvurunuirnricericnnuisiiiisisinsincsscsssnessesssassessisssesssssssssssnsssssns
13.10. Dokumentowanie czynnosci kontrolnych........ccurvervireiiensins

13.11. Uprawnienia pOKONLIOINE .......cocvevermrmrirmeeiicsisiisrenssiassesesssssasssnsnscsnseses
Wyniki kontroli GIODO w szkolach i placOwKkach ......ucicrcircrisnnesesisnsusecssecsseass
14.1. Udostepnianie danych osobowych nauczycieli i rodzicow .....ouvevcrirsecnnnes
14.2. Udostepnianie danych 0sobowych Uczniow .......ccevivnnsivireesnsisensisesennens
14.3. Zakres danych przetwarzanych przez szkoly i placowki ......orvvrrveivcasnnine

CZESCII - SZCZEGOLNE PRZYPADKI OCHRONY DANYCH OSOBOWYCH ......

15.
16.
17.
18.
19.

20.

21.
22,

23.

Ochrona danych osobowych a system informacji 0§Wiatowej ......ceevvuiversrsscnnans
Ochrona danych osobowych a e-dziennik.........ccecvviirnnsiscsmennisininsssensssnies
Ochrona danych osobowych a dostep do informacji publicznej ......coverrecrsvenenn.
Ochrona danych osobowych a ochrona informacji niejawnych ....ccoovvvuerreenncnen.
Ochrona danych osobowych a jawnosé¢ wynagrodzen pracownikow .........ccue..
19.1. Podstawa prawna ochrony informacji o wynagrodzeniu pracownika ......
19.2. Informacja o wynagrodzeniu jako dana 0sobowa..........ceeseviririsisiiannnnas
19.3. Niejawno$¢ informacji o wynagrodzeniu .
19.4. Ujawnianie informacji o wynagrodzeniu oséb pelniacych funkc;e
PUDLICZNE ..coeeiciiriircrnisnisissssenimsssnsssasssassessmsessassesssassesssessssssansssnsssnssssssnss
19.5. Udostepnianie informacji o wynagrodzeniu w orzecznictwie ..................
19.6. Informacja o wynagrodzeniu oséb niepelnigcych funkcji publicznych ......
Ochrona danych osobowych a strona internetowa placéwki oswiatowe;j ..........
20.1. Udostepnianie danych osobowych w Internecie .......cccuvvvmveieersnsvsnivesinncnss
20.2. Publikowanie danych osobowych za zgodg .........ccnuvunee .
20.3. Publikowanie danych osobowych bez zgody ...........ocecenivinvierinniisesnvinnnnne
20.4. Publikowanie zdje¢ (rozpowszechnianie wizerunku).......cccvceeicvnvernsesiennas
Kontakty z mediami a ochrona danych 0sobowych........cviiisncisinniniscncnee,
Monitoring wizyjny a ochrona danych osobowych..........
22.1. Miejsca objete monitoringiem........covcerivnisennscssisnsnesnnns
22.2. Przechowywanie i udostepnianie nagran z monitoringu szkolnego .........
22.3. Monitorowanie pracownikéw .
Wyludzanie danych osobowych uczniéw i roducéw ..........................................
23.1. Dzialalno$¢ firm komercyjnych w szkole .........covevesimnicnrcnnivcrcnesnnnenns

69
70
70
70
72
73
74
74
74
75
75
75
75
78
78
78
79

81
83
85
86
89
89

90
90



Spis tresci

23.2. Zgoda rodzicéw na gromadzenie danych osobowych uczniéw ................. 101
24. Ochrona danych osobowych a noszenie identyfikatora z imieniem

i NAZWISKIEM ocuvriicviviisinnsistisincnnisiiiisnisiississsssnssssmsssssssrossssssensansssassssss . 102
25. Ochrona danych osobowych a procedura weryﬁkowama danych osobowych

KredytoDIOTCOW ..cvviririiiininrinstinsissssnsnssisisnisisssnsnssaessssess s ssssrsssssssssesssnsas 102
26. Ochrona danych osobowych a upowaznienia do odbioru dzieci przez osobe

iNNG NIZ FOAZICE vttt sssssasrensaeses 102
27. Ochrona danych osobowych a udzielanie informacji o dziecku innym

0SODOM NIZ FOAZICE cuvrivrriiririiinririinristitinnr st s ssesssstsssnssessssess 103
28. Ochrona danych osobowych a uchwaly rady pedagogicznej ..........cooururucucrcnneee, 103
29. Ochrona danych osobowych a dzialalnoé¢ pielegniarki szkolnej .......c.ocervvenenee 104
30. Ochrona danych osobowych bylego pracownika .....ccecvsvcsiscinnsncnsinnsesincssses 105
31. Ochrona danych osobowych a wglad do dokumentacji szkoIngj........ccceuvvrvrninene 106
32. Ochrona danych osobowych a profil szkoly na Facebooku ........cccuverersivverinnnes 107
33. Ochrona danych osobowych a filmowanie IeKcji c.ouverviseninsinisinessnsnsisissicnsense 108
34, Ochrona danych osobowych a nagrywanie roZMOW ......eeivereinisnscseserssssssesinns 109
35. Ochrona danych osobowych a udostepnienie arkusza organizacyjnego

szkoly Zwiazkom ZawodOWYIM ... 110
36. Ochrona danych osobowych a zakladowy fundusz §wiadczen socjalnych ........ 112
37. Ochrona danych osobowych a dane umieszczane w protokole powypadkowym ...... 113
38. Ochrona danych osobowych a ich udostepnianie ksi¢gzom w parafii .......cceeeeuas 114
39. Ochrona danych osobowych a wywiadowki szKolne .......cocovvvivsensercssssisesnnennes 114
40. Ochrona danych osobowych a dziennik lekcyjny ......ceveveeecvesnsrinisirnsnsiseniinacans 115
41. Ochrona danych osobowych a przekazywanie danych e-mailem ....................... 116
42. Ochrona danych osobowych a dziennik nauczania indywidualnego.................. 117
43. Ochrona danych osobowych a dokumentacja poradni

psychologiczno-pedagogicznej........cceivrerierisnnsesieseseinnsnninsisiessssssssicanes 117
44, Ochrona danych osobowych a ankiety szKolne.........ocovevvivrirrssnssnsesncnsenanns 118
45. Ochrona danych osobowych a NNW na wycieczkach ......cocveriiniscnvnnisenscsnnans 119
46. Ochrona danych osobowych a zbiory danych praktykantéw i wolontariuszy ... 121
47. Ochrona danych osobowych a skarga na szkole .........ceviivninninninsssisnsanans 121

CZESC III - DOKUMENTACJA .cvviinreneseesscssississenssessmssssssssssssssssssscssssssessersesssssssnsees 123

48. Zgoda na przetwarzanie danych 0sobowych (1) ...cenncnvviiieniinnisssnsniesnnn 125
49. Zgoda na przetwarzanie danych 0s0bowych (2) ....ccoemvimvieniieniccininerricncenne 126
50. Zgoda na przetwarzanie danych osobowych (3) ............. . 127
51 Cofni¢cie zgody na przetwarzanie danych 0sobowych........oveiiceniniiiicsnnnens 128
52. Umowa powierzenia przetwarzania danych 0sobowych .....c.cveriniiecinresisineas 129
53. Zarzadzenie dyrektora w sprawie dokumentacji przetwarzania danych

OSODOWYCH vttt bbb ansaaes 133
54, Oséwiadczenie zbiorcze pracownikéw w sprawie ochrony danych osobowych........ 134
55. Polityka DeZpieCZeNStWa .......cuieeviiimiriiniisnisiisscinccnenesissessessessssssssesrssessssssnss 135
56. Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania

danych 0SODOWYCR ....vvieicriiiitiitcneiisine e sasesasaens 148



Spis tresci

57. Indywidualny zakres obowiazkéw nalozonych na uzytkownika systemu
informatycznego przetwarzajacego dane 0SODOWE ........ccruvvmvivesnsnsiinisnsnnscsenne
58. Upowaznienie do przetwarzania danych 0sobowych (1) ...ccememvirereericerennsncnnes
59. Upowaznienie do przetwarzania danych osobowych (2).....cocuevvremecirucucnnnes
60. Upowainienie do przetwarzania danych osobowych (3) ....ccevvuviveinniiininsinanae
61. Procedura nadawania i zmiany uprawnien do przetwarzania danych osobowych .
62. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.............
63. Zgloszenie zbioru danych do rejestracji GIODO..........ccocevevrcniinssnnsssinsssissicnnes
64. Informacja o przetwarzaniu danych osobowych dla rodzicéw i opiekunéw
dzieci/pracownikow/stazystOw/praktyKantOw.......ourcnncrieinnninscscsisisesesnseses
65. Akt powolania administratora bezpieczefistwa informacji......cosuversesiserisininne
66. Zgloszenie powotania administratora bezpieczenstwa informacji
do rejestracji GIODO .. sesaesseesassnensarsbrsstebesaesen s Rt a R e sRssn R s e R e ne bR as
67. Zgloszenie odwolania administratora bezpieczenstwa informacji
do rejestracji GIODO. reestterete sttty sr et e st bs st b sbsbrr e e s bbb 0s
68. Instrukcja postepowania w sytuacji naruszenia systemu ochrony danych
OSODOWYCH....crrtririii e sssastsssasasnsassseassssesessssasas
69. Procedury wykonywania przegladéw i konserwacji systemu informatycznego......
70. Formy naruszenia ochrony danych 0sobowych .........cuimcnvincnicncncnncnnn,
71. Podstawowa lista kontrolna przestrzegania ochrony danych osobowych .........
72. Raport z naruszenia zabezpieczenia danych osebowych w systemie
informatycznym sluzacym do przetwarzania danych osobowych ....................
73. Zgoda na wykorzystanie wizerunku dziecka ....c.oucenrennecrisissessessseasssssiessesenns
74. Zgoda na wykorzystanie wizerunku nauczyciela/pracownika ......ccocecrimeereecncnes
75. Whiosek do dyrektora o zgode na przetwarzanie danych osobowych
uczestnikéw wycieczki poza teren sZKoly......cvmnininisnnniniansnsinnin
76. Zgoda na przetwarzanie danych osobowych uczestnikéw wycieczki szkolnej
POZA teren SZKOIY cuuvcvirrirririsiinci sttt snanasas s as st

CZESC IV = AKTY PRAWNE .cc.u..eotvvmsernensssssmssnsssessssssssssssssnassssssssssmnssssssssssssssssssssesens
77. Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn.: DZ.U. 2 2016 1. POZ. 922) c..cvvernrmrerssisessessronsenns rrresesnessaesaeenne
78. Rozporzadzenie ministra spraw wewnetrznych i administracji
z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024) .......ccovriiennrnnnsininsescanns
79. Rozporzadzenie ministra administracji i cyfryzacji z 10 grudnia 2014 r.
w sprawie wzoréw zgloszen powolania i odwolania administratora
bezpieczefistwa informacji (Dz.U. 2 2014 1. poz. 1934) ...ceveveeererrenrinnecnsronsanneaas
80. Rozporzadzenie ministra administracji i cyfryzacji z 11 maja 2015 .
w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepiséw o ochronie danych osobowych przez administratora
bezpieczenistwa informacji (Dz.U. 2 2015 1. POZ. 745) .covvverrenrereressaseesssissessens




81. Rozporzadzenie ministra administracji i cyfryzacji z 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbioréw danych (Dz.U. 2 2015 £. pozZ. 719) «.covecevvereererneannne 229
82. Artykul 81 ustawy o prawie autorskim i prawach pokrewnych (tekst jedn.:
DZ.U. Z 2016 1. POZ. 666) ..veeerienirvrniierserecessssnnsnessssestrsnssesssssssrossrsrsssssossssessossonse 231



