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Blockchain jako technologia przelomu w administracji publicznej.
Case study kancelarii notarialnych

Streszczenie w jezyku polskim

Blockchain jest dynamicznie rozwijajaca si¢ technologia, ktora znajduje coraz wigksze
zastosowanie w roznych galeziach gospodarki. W literaturze uznawany jest za przetom
technologiczny, porownywalny w swoich skutkach do wynalezienia Internetu. Niniejsza
dysertacja podejmuje problematyke mozliwo$ci wykorzystania blockchain w administracji
publicznej. Z uwagi na szeroki obszar tematyczny obejmujacy swoim zasiggiem sektor
publiczny z elementami informatyki, badania zostaty zawe¢zone i przedstawione w optyce
notarialnej. Ze wzgledu na ksztattujacag si¢ nowa dyscypling wiedzy jaka jest technologia
rejestrow rozproszonych (DLT), poruszany temat wypetnia istniejacg luke badawcza, gdzie
brakuje opracowan ukierunkowanych nad analiza potencjatu implementacji blockchain w
sektorze publicznym. Realizujac cel pracy autor przeprowadzit badania ankietowe na probie
277 notariuszy na terenie Polski. Zgromadzony material umozliwit przeprowadzenie oceny
obecnie wykorzystywanych systemow informacyjnych w badanej grupie. W pracy
przedstawiono koncepcje autorskiego modelu platformy systemu informacyjnego
wspierajacego obieg informacji poprzez integracje interesariuszy W triadzie: administracja
publiczna — kancelarie notarialne— obywatele, z wykorzystaniem blockchain, ktory

ilustrowac ma perspektywy wdrozenia Blockchain w administracji publiczne;j.

Slowa kluczowe w jezyku polskim

Blockchain, administracja publiczna, notariat, technologia przelomu, model DSR,
innowacje, technologia rejestrow rozproszonych (DLT)



Blockchain as a disruptive technology in public administration. A
notary's case study

Abstract in English

Blockchain is a dynamically developing technology increasingly applied in various branches
of the economy. In the literature, it is considered a disruptive innovation and the greatest
revolution after the invention of the Internet. This dissertation raises the issue of the
possibility of using blockchain in public administration. Due to the wide thematic area
covering the public sector with elements of information technology, the research has been
narrowed down and presented in notarial optics. Distributed ledger technology (DLT) is an
emerging new discipline of knowledge. Thus the discussed domain covers the existing
research gap, where there is a lack of studies focused on analyzing the potential of blockchain
implementation in the public sector, especially in a notary context. To achieve the aim of the
work, the author surveyed a sample of 277 notaries in Poland. The collected material made
it possible to evaluate the currently used information systems in the study group. The paper
presents the concepts of a proprietary model of an information system platform supporting
the circulation of information by integrating stakeholders in the triad: public administration
- notary offices - citizens, based on blockchain to illustrate the prospects of implementing

blockchain in public administration.

Key words

Blockchain, public administration, notary, disruptive technology, DSR model, innovation,
Distributed Ledger Technology, DLT
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Wstep

Tematyka pracy wpisuje si¢ w problematyke prowadzonej reformy administracji publicznej,
ktéra napedzana jest presjg spoleczng zwigzang z koniecznoscig wdrazania nowoczesnych
ustug publicznych, czynnikami polityczno-prawnymi oraz nowymi technologiami.
Zachodzace zmiany otwierajg nieznane dotad mozliwosci, nakre§laja nowe metody i
narzg¢dzia, ktorymi dysponuja instytucje publiczne. Moga one nie$¢ ze sobg rozwigzania
odpowiadajagce na rosngce oczekiwania spoteczne. Wielu badaczy uwaza, ze rozwoj
spoteczno-gospodarczy kraju nie jest wspotczesnie mozliwy bez cyfryzacji administracji
publicznej (Ziemba i Olszak, 2012; Ziemba i in., 2015), ktdrej proces reformowania nie ma
charakteru zamknigtego, a wrgcz przeciwnie — jest to proces niemajacy konca (Izdebski i
Kulesza, 2004). W nowych warunkach spoleczno-gospodarczych administracja nie moze
dziata¢ w stary sposob (Cellary, 2002). Jednocze$nie wyniki prowadzonych badan
potwierdzaja zwigzek miedzy powszechng dostepnoscia technologii informacyjno-
komunikacyjnych (ICT) i ich wykorzystywaniem a rozwojem gospodarczym kraju (Cruz-
Jesus i in., 2017).

Przyktad nowatorskiej technologii stanowi blockchain, ktory jest obecny w dyskursie
publicznym gtownie za sprawg kryptowaluty bitcoin. Z czasem pojawito si¢ coraz wigcej
implementacji wychodzacych daleko poza sektor finansowy. Pomimo medialnego i
naukowego zainteresowania w obszarze podejmowanej problematyki odczuwa si¢ luke
informacyjng w zakresie badan nad mozliwo$ciami wykorzystania blockchain w sektorze
publicznym. Samo zagadnienie cyfryzacji ustug publicznych jest niezwykle pojemne,
dlatego tez zostalo zawg¢zone i omoéwione na przyktadzie kancelarii notarialnych. W pracy
postawiono pytanie, czy blockchain ma potencjat, aby sta¢ si¢ technologia przetomu w
administracji publicznej, czyli wprowadzi¢ zupeinie inng propozycj¢ wartoéci, niz byta

dostepna dotychczas.

O sprawnosci sektora publicznego decyduje w pierwszej kolejno$ci ustrdj panstwa i
obowigzujace rozwigzania prawne obowigzujace wylacznie w granicach prawa. W
rozprawie przyjeto perspektywe techniczno-organizacyjna, w ktorej zaréwno skupiono si¢
na zagadnieniach legislacyjnych, jak i skoncentrowano si¢ na aspektach technologicznych,
zwlaszcza w kontekScie systemow informacyjnych wspomagajacych zarzadzanie

kancelariami notarialnymi.



W rozprawie wyznaczono dwa zadania badawcze: (i) dokonanie oceny obecnie stosowanych
systemow informacyjnych wspierajacych prace notariuszy oraz (ii) opracowanie prototypu
modelu i koncepcji platformy systemu informacyjnego wykorzystujagcego blockchain do

wsparcia pracy notariuszy, administracji publicznej oraz obstugi obywateli.

Realizowane badania maja przede wszystkich poszerzy¢ obecng bazg wiedzy, a takze wnies¢
wktad do debaty na temat mozliwosci wykorzystania blockchain przez aparat panstwowy i

sektor prywatny.

1. Uzasadnienie wyboru tematu

XXI wiek to czas innowacji oraz szybkiego, wieloaspektowego rozwoju spoleczno-
gospodarczego. To okres przemian ilosciowo-jakosciowych zarowno pozytywnych, jak i
czas kryzysow 0 charakterze globalnym. Dotychczasowa gospodarka cyfrowa, a takze
rozwdj technologii informacyjno-komunikacyjnych (ICT) wplywaja w sposob zasadniczy
na wszystkie sfery zycia, w tym sfere spoleczng, gospodarczg czy kulturowg (Basu i Fernald,
2007) Dynamiczne zmiany, ktérych jesteSmy biernymi lub aktywnymi uczestnikami,
prowadza do ksztaltowania si¢ spoteczenstwa informacyjnego (Nowak, 2008; Papinska-
Kacperek, 2008). Zjawisko to zostato po raz pierwszy wykorzystane w latach 60. w Japonii
i od tego czasu znajduje si¢ w sferze zainteresowan wielu badaczy (Naisbitt, 1997;
Kisielnicki, 2002; Nowak, 2008). Termin ,spoteczenstwo informacyjne” podkresla
znaczenie informacji i wiedzy w ksztattowaniu si¢ nowej wspolnoty, czego konsekwencja
jest widoczna transformacja dotychczasowego spoleczenstwa przemystowego w
spoteczenstwo informacyjne, gdzie — jak podkresla L. Haber (2001) — wykorzystanie
technologii informacyjnych staje si¢ kluczowym elementem tworzenia poziomu dochodu
narodowego danego panstwa. Obok klasycznej triady czynnikéw produkcji wyrdéznionych
przez Adama Smitha — pracy, ziemi i kapitalu — w nowej gospodarce wymienia si¢
informacje (cyt. za Rozkrut, 2017).

Niespotykana skala predkosci rozprzestrzenienia si¢ informacji w czasie i przestrzeni o
charakterze ponadpanstwowym, ktory laczy spoteczenstwa — postugujac si¢ nomenklatura
McLuhana (1962) — w globalnej wiosce, system wymiany wartosci i informacji prowadza
do powstania nowych modeli biznesowych i nowych form organizowania sie, cho¢by takich
jak DAO (ang. decentralized autonomous organization), czyli zdecentralizowana

autonomiczna organizacja nieograniczona geograficznie, bedaca podmiotem w systemie



cyfrowym, obstugiwanym przez inteligentne umowy. Dynamicznie rozwijajace si¢
spoteczenstwa informacyjne wywieraja presj¢ na aparat administracyjny do zmiany
dotychczasowych form zarzadzania informacja, ktora jest odpowiedzig na zmieniajace si¢

potrzeby obywateli.

Motorem napedowym tych zmian jest grupa technologii okreslanych jako DARQ
(distributed ledger technology — technologia rozproszonej ksi¢gi rachunkowej, artificial
intelligence — sztuczna inteligencja, extended reality — poszerzona rzeczywisto$¢ i quantum
computing — obliczenia kwantowe), Internet Rzeczy, technologia 5G, big data, druk 3D,
rozwigzania chmurowe (Pieregud, 2016; Accenture, 2019; Pyda i in., 2021a; Kisielnicki i
Zadrozny, 2022).

Za prekursora teorii innowacji uwaza si¢ austriackiego ekonomiste J.A. Shumpetera (1964),
ktory jest przedstawicielem szkoly podazowej. Wedlug niego przedsigbiorstwa tworzg nowe
produkty na drodze tworczej destrukcji, wykorzystujac do tego posiadane zasoby
organizacyjne. Zatozenie sprawczej roli innowatora w tworzeniu jakosciowych zmian jest
zbiezne z historig powstania blockchain i jej pierwszej implementacji — kryptowaluty
bitcoin. W opozycji do tego nurtu wyksztalcita sie¢ koncepcja popytowa, zgodnie z ktorg
najpierw powstaje potrzeba rynkowa, a dopiero poézniej przebiegaja kolejno prace
rozwojowe, produkcyjne i sprzedazowe (Biaton, 2010).

Wraz z uptywem czasu, rosngcym stanem wiedzy i przyjmowanego ujecia teoretycznego,
definiowanie innowacyjnosci ulegato znacznym przeksztalceniom: od drobnych
udoskonalen produktu do przetomowych zmian w obszarze zjawisk spotecznych, ustug czy
technologii. Odmienne rozumienie zagadnienia innowacyjnosci obrazuje zestawienie w
tabeli 1. Trudne do zdefiniowania pojgcie innowacji wynika z jej wielowatkowej, ztozonej
charakterystyki (Kisielnicki, 2016; Ober, 2022). W czwartej wersji podrgcznika Oslo
Manual wydawanego przez Organizacje Wspolpracy Gospodarczej i Rozwoju (OECD)
zamiast czterech rodzajow innowacji (produktowej, procesowej, marketingowej i
organizacyjnej) wyr6zniono jej dwa typy: innowacj¢ produktowa i innowacje w procesie
biznesowym (OECD, 2018). Innowacja produktowa to nowy lub ulepszony wyréb lub
ustuga, ktore rozniq si¢ znaczqco od dotychczasowych wyrobow lub ustug przedsigbiorstwa
| ktore zostaly wprowadzone na rynek. Innowacja w procesie biznesowym definiowana jest
jako nowy lub ulepszony proces biznesowy dla jedne;j lub wielu funkcji biznesowych, ktory
rozni sie znaczgco od dotychczasowych procesow biznesowych przedsiebiorstwa, ktory

zostal wprowadzony do uzytku przez dang organizacje. Najwazniejszym jednak elementem
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innowacji jest wiedza rozumiana jako zdolno$¢ nie tylko do jej tworzenia, lecz takze

dzielenia si¢ nig i praktycznego jej wykorzystania (Jasinski, 2021).

Niezaleznie od przyjetej optyki mozna konkludowaé, ze wspolnym mianownikiem jest
rozumienie innowacji jako rezultatu wprowadzenia czego$ nowego lub ulepszonego, co
ostatecznie przyczynia si¢ do uzyskiwania korzysci przedsigbiorstwa, a W Szerszej

perspektywie ma stuzy¢ catym gospodarkom.

Autor definicji OKkreslenie innowacji
Schumpeter (1960) Czynnik rozwoju gospodarczego; pojecie to obejmuje:
— wprowadzenie na rynek nowego produktu lub produktéw o nowych

wlasciwosciach;

— zastosowanie nowej metody produkcji lub procesu technologicznego;
- otwarcie nowego rynku zbytu;

- zdobycie nowych zrodet zaopatrzenia w surowce lub potfabrykaty;

— wprowadzenie nowej formy organizacji jakiego$ przemystu.

Whitfield (1979) ciag skomplikowanych dziatah polegajacych na rozwigzywaniu
problemow, w rezultacie ktorych powstaje opracowana nowosc.

Drucker (1992) Szczegodlne narzedzie przedsigbiorczosci, zmiana jako okazja do podjecia
nowej dzialalno$ci gospodarczej lub swiadczenia nowych ustug

Kotler (1999) Produkt, idea lub element technologii opracowany, wdrozony
| przedstawiony klientom, ktorzy postrzegaja go jako nowy. Pomyst moze
istnie¢ od dawna, ale stanowi innowacj¢ dla osoby, ktoéra go postrzega
jako nowy.

Fagerberg (2005) Nowe i lepsze niz dotychczas stosowane rozwigzania, ktore maja
znaczacy wplyw na spoteczno-ekonomiczne warunki zycia.

Biaton (2010) Procesy zmieniajace uktady spoteczne i gospodarcze, ktorych efektem jest
m.in. wzrost uzyteczno$ci  produktow, ustug 1 procesow
technologicznych.

Oslo Manual, OECD | Innowacja to nowy lub ulepszony produkt lub proces (lub ich potaczenie),
(2018) ktéry roézni sie znaczaco od poprzednich produktéw lub procesow danej
jednostki 1 ktory zostal udostgpniony potencjalnym uzytkownikom
(produktu) lub wprowadzony do uzycia przez jednostke (proces).

Tabela 1. Definicje innowacji wg réznych autoréw. Zrédto: opracowanie wtasne na podstawie zrédet wymienionych w
tabeli.

W pracy przyjeto rozumienie innowacji sensu largo jako wprowadzenie celowej zmiany —
pierwotnej lub wtornej w obszarze dziatalnosci organizacji, ktéra sprzyja jej rozwojowi i
stuzy poprawie efektywnosci przedsiebiorstwa. Tak rozumiang innowacjg jest blockchain,
ktory w dobie elektronicznego obiegu dokumentow posiada potencjat zastosowania w

sektorze publicznym.
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Pandemia Covid-19 stata si¢ katalizatorem cyfryzacji zarowno dla firm z sektora matych i
srednich przedsigbiorstw (Kuzior i in., 2021), jak i urzedéw administracji publicznej
(Ziemba i Papaj, 2023), co potwierdzaja udostepniane dane: Profil Zaufany, sztandarowy
rzagdowy projekt, ktory umozliwia zatatwienie szeregu spraw przez Internet, tylko w 2021 r.
zatozyto ponad 4 mIn obywatelil. W marcu 2022 r. swoje konto posiadato tacznie 14 min

Polakéw?. Wykorzystanie e-administracji stato si¢ wiec faktem.

Widocznym znakiem jest zmiana w komunikacji z obywatelem, gdzie nastgpito przesunigcie
z preferowanej uprzednio tradycyjnej, fizycznej obecnosci w urzedzie do formy cyfrowej,
czy to za pomocg poczty elektronicznej, czy dedykowanych aplikacji. Sytuacja
spowodowata réwniez zmiany w organizacji jednostek administracji publicznej 1 wptyneta
na wspoOlprace z innymi interesariuszami, tj. przedsigbiorstwami czy organizacjami pozytku

publicznego (Szyja, 2020).

Dynamika 1 zakres zmian, jakie dokonujg si¢ w ramach rozwoju spoteczenstwa
informacyjnego powoduja, ze tematyka ta interesuja si¢ najwigksze organizacje
mi¢dzynarodowe, a wérod nich: Organizacja Narodow Zjednoczonych (ONZ), Organizacja
Wspotpracy Gospodarczej i Rozwoju (OECD), Europejski Urzad Statystyczny (Eurostat)
czy Komisja Europejska. Jednostki te prowadzg wtasne badania iloSciowe w obszarze e-

administracji, przyjmuja jednak odmienne definicje i sposoby pomiaru jej rozwoju.

Poziom wykorzystania elektronicznych ustug publicznych® jest mierzony za pomoca
wskaznika EGDI (e-Government Development Index), ktoéry pozwala dokona¢ analizy
poréwnawczej rozwoju e-administracji we wszystkich 193 panstwach cztonkowskich ONZ.
Badanie z 2022 r. jest kolejng edycjg wydawanej co dwa lata publikacji. Opracowany przez
ONZ wskaznik EGDI jest miarg zagregowana, sktadajaca si¢ z trzech wskaZznikéw

czastkowych skupiajacych si¢ na elementach rozwoju z zakresu e-administracji, to jest:

(1) OSI (Online Service Index) — mierzy zakres i jako$¢ wykorzystania technologii
informacyjno-komunikacyjnych (ICT) do $wiadczenia ustug publicznych on-

line,

L https://www.gov.pl/web/cyfryzacja/cztery-miliony-profili-zaufanych-od-poczatku-tego-roku (dostep
3.11.2021).

2 https://iwww.gov.pliweb/cyfryzacja/14-milionow-profili-zaufanych2 (dostep 2.01.2023).

3 Ushugi publiczne to ustugi $wiadczone przed administracje publiczng obywatelom lub przedsigbiorcom. W
pracy zamiennie wykorzystywane sg pojgcia: ushugi e-administracji, cyfrowe ustugi publiczne.
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(i) TH (Telecommunication Infrastructure Index) — stopien rozwoju infrastruktury
telekomunikacyjnej potrzebnej obywatelom do korzystania z elektronicznych
ustug publicznych,

(iii)  HCI (Human Capital Index) — stopien rozwoju kapitatu ludzkiego okresla
poziom umiejetnosci uzytkownikow e-administracji.

W tabeli 2 przedstawiono stopien rozwoju e-administracji w latach 2020 i 2022 dla 30
panstw z najwyzszym wskaznikiem wspotczynnika EGDI. Z analizy dostepnych danych
wynika, ze adaptacja rozwigzan z zakresu e-government w poszczegolnych krajach $wiata

jest bardzo zréznicowana.

Kraj Pozycja| EGDI |Pozycja| EGDI Kraj Pozycja | EGDI | Pozycja | EGDI
2022 2022 2020 2020 2022 2022 2020 2020

Dania 1| 09717 110,9758 | Izrael 16| 0,8850 301 0,8361
Finlandia 2| 0,9533 40,9452 | Norwegia 171 0,9979 13 0,9064
llf(i)l:le;niowa 3| 0,529 2| 0,9560 | Hiszpania 18 0,8842 17| 0,8801
2:;,::2 dia 4| 09432 8| 0,9339 | Francja 19| 0,8832 19| 0,8718
Szwecja 5| 0,9410 6 | 0,9365 | Austria 201 0,8801 15 0,8914
Islandia 5| 0,9410 121 0,9191 | Stowenia 210,8781 23| 0,8546
Australia 7] 0,9405 51 0,9432 | Niemcy 22| 0,877 25/ 0,8524
Estonia 8| 0,9393 31| 0,9473 | Szwajcaria 23] 0,8752 16| 0,8907
Holandia 9| 0,9384 101 0,9228 | Litwa 24 0,8745 20| 0,8665
USA 10| 0,9151 91 0,9297 | Liechtenstein 25 0,8685 31 0,8359
\é\:’i;'tl:sia 11| 0,9138 70,9358 | Luksemburg 26| 0,8675 3310,8272
Singapur 12| 0,9133 11 0,9150 | Cypr 27| 0,866 181 0,8731
ZEA 13| 0,9010 21 0,8555 | Kazachstan 28 0,8628 29| 0,8375
Japonia 14| 0,9002 141 0,8989 | Lotwa 29 0,8599 491 0,7798
Malta 15| 0,8943 22 0,8547 | Irlandia 30| 0,8567 270,8433

Tabela 2. Wartosci wskaznika EGDI w latach 2018 i 2020 dla pozycji 1-30. Zrédto: opracowanie wtasne na podstawie E-
government Survey 2022, United Nations New York 2022, https://publicadministration.un.org/egovkb/en-
us/Reports/UN-E-Government-Survey-2022 (dostep 11.10.2022).

Najwyzszg wartoscig opisywanego wskaznika w 2022 r. wykazaly si¢ Dania, Finlandia i
Korea Potudniowa. Polska w tym zestawieniu plasuje si¢ na 34. pozycji na 193 notowanych
krajow. Warto jednocze$nie podkresli¢, iz w poréwnaniu do badania z 2020 r. odnotowano

spadek o 10. pozycji z 24. miejsca. Mimo ze Polska jest wyraznie powyzej $redniej
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Swiatowej, to na tle panstw znajdujacych si¢ w Unii Europejskiej zajmuje dopiero 19. lokate.
W kontekscie podjetej w rozprawie problematyki nalezy zwroci¢ uwage na wskaznik
zwigzany z wykorzystaniem technologii ICT w administracji publicznej (OSI), ktory
roOwniez jest miarg zagregowang. Zaktada cztery etapy dojrzatosci $wiadczenia ushug
publicznych: informacyjny — udostepnianie informacji w Internecie, interakcyjny
jednokierunkowy — wzbogacenie tresci o przepisy wykonawcze, raporty czy publikacje do
pobrania, trzeci etap interakcyjny dwukierunkowy — obejmuje realizacje ustug poprzez
wzajemng interakcje i ostatni, transakcyjny — najbardziej zaawansowany obejmujacy ustugi
polaczone. Dodatkowo, komponent OSI w raporcie z 2022 r. zostal wzbogacony 0 oceng
portali rzadowych na podstawie pigciu wskaznikow czastkowych — ram instytucjonalnych
(IF), $wiadczenia ustug (SP), dostarczania tresci (cP), technologii (TEc) i e-uczestnictwa
(EPI). W ostatniej badania wspotczynnik OSI obliczono na podstawie 180 pytan, podczas
gdy w 2020 r. pytan tych byto 148.

W ostatnim badaniu z 2022 r. omawiany subwskaznik wynidst w Polsce 0,7929, a w
poréwnaniu do roku 2020 r. mial wartos¢ 0,8558. A zatem w tej kategorii odnotowano
spadek. Pomimo relatywnie wysokiego wyniku, zwtaszcza w odniesieniu do krajow z catego
$wiata, nalezy podja¢ wysitki majace na celu budowg infrastruktury komunikacyjnej opartej

na relacjach transakcyjnych.

Europa jako region ma najbardziej homogeniczny rozwoj administracji ustug publicznych,
na co ma wplyw przynaleznos$¢ do unijnych struktur oraz krajowe inicjatywy przyczyniajace
si¢ do cyfrowej transformacji. Wsrod 30 krajow z najwyzszym wskaznikiem EGDI w 2022

r. az 21 pochodzi z Europy.

Budowa jednolitego rynku cyfrowego we wszystkich panstwach cztonkowskich jest
istotnym elementem strategii rozwoju Unii Europejskiej. W marcu 2021 r. Komisja
Europejska przedstawita wizje i kierunek transformacji cyfrowej w Europie do 2030 r. w
dokumencie zatytutowanym Cyfrowy kompas na rok 2030: europejska droga w cyfrowej
dekadzie®*, wyznaczajac cztery najwazniejsze kierunki. Pierwsze dwa cele koncentruja sic
na kompetencjach cyfrowych i infrastrukturze, dwa kolejne natomiast dotycza transformacji
cyfrowej przedsiebiorstw i uslug publicznych. Do celow szczegdtowych elektronicznej

administracji publicznej wtaczono:

4 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-
targets-2030 pl (dostep 29.12.2021).
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— 100% najwazniejszych ustug publicznych® §wiadczonych online dostepnych dla
obywateli i przedsiebiorstw UE,
— 100% obywateli Unii z dostepem do dokumentacji medycznej,
— 80% obywateli korzystajacych z rozwigzan w zakresie identyfikacji elektronicznej
(eID) umozliwiajacej ustalenie tozsamosci w ustugach online.
Jak zaznaczono, transformacja cyfrowa ma stuzy¢ modelowej zmianie sposobu wzajemnych
kontaktow obywateli, administracji publicznej i demokratycznych instytucji, zapewniajac
tym samym interoperacyjnos¢ na wszystkich poziomach administracji (Komisja Europejska,
2021)®. Do monitorowania postepéw w realizacji postawionych przez organ UE celow ma
stuzy¢ system oceny oparty na wskazniku DESI (Indeks Gospodarki Cyfrowej i
Spoteczenstwa Cyfrowego).
Od 2014 r. Komisja Europejska coroczne przedstawia sprawozdanie poziomu
zaawansowania w zakresie cyfryzacji poszczegdlnych panstw czlonkowskich Unii
Europejskiej. Postepy w rozwijaniu cyfrowych ustug publicznych odnosza si¢ do 4
glownych kategorii: (i) kapitat ludzki, (ii) tacznos¢, (iii) integracja technologii cyfrowej, (iv)
cyfrowe ushugi publiczne’. W raporcie opublikowanym w 2022 Polska zajmuje 25. migjsce

na 28 notowanych krajow, co ilustruje rysunek 1.

B 1 Kapital ludzki B2 tgcznosé 3 Integracja technologii cyfrowej B 4 Cyfrowe ustugi publiczne
80 [emmmemeemmesmss e e s e e e e e e e e e e s Ema s s m s s m s s E s mEm s em -

70
60
50
40
30
20

10

FI DK NL SE IE MT ES LU EE AT SI FR DE LT EU PT BE LV IT CZ CY HR HU SK EL BG RO

Rysunek 1. Indeks Gospodarki Cyfrowej i Spoteczeristwa Cyfrowego (DESI) w 2022 r. Zrédto: Raport przygotowany przez
Komisje Europejskq, https.//digital-strategy.ec.europa.eu/en/library/digital-economy-and-society-index-desi-2022
(dostep 30.09.2022).

% Nalezg do nich: regularne prowadzenie dziatalnosci gospodarczej, przemieszczanie sig, posiadanie i
prowadzenie samochodu, wszczgcie postgpowania w sprawie drobnych roszezen, rozpoczgcie dziatalnosci
gospodarczej, zycie rodzinne, utrata i znalezienie pracy oraz nauka.

® https://eur-lex.europa.eu/resource.html?uri=cellar:12e835e2-81af-11eb-9ac9-
0laa75ed71al1.0007.02/DOC_1&format=PDF (dostep 2.01.2023).

7 Pelna lista wskaznikow dostepna jest pod adresem: https://digital-agenda-data.eu/datasets/desi/indicators
(dostep 10.11.2021).
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W kontekscie tematu rozprawy doktorskiej na szczegdlng uwage zasluguje zestawienie
dotyczace cyfrowych ustug publicznych. Jak wynika z przedstawionego raportu DESI 2022,
w tej kategorii, Polska plasuje si¢ 22. pozycji, czyli znaczaco ponizej $redniej unijne;j.
Dlatego tez, zeby wyjs¢ z ,,europejskiego ogona”, Polska potrzebuje na najblizsze lata zmian

w strategii cyfrowej transformacji.

Warto zaznaczy¢, ze z kazdym rokiem zwigksza si¢ liczba uzytkownikow korzystajaca z
ustug administracji elektronicznej; w 2021 r. byto to 49%, natomiast w 2022 r. juz ponad

potowa uzytkownikow Internetu, bo 55,4% przy $redniej unijnej na poziomie 64%.

Glowny Urzad Statystyczny (GUS) przedstawia staly wzrost liczby 0s6b majacych dostep
do zasobow sieci Internet. W 2022 r. dostgp posiadato 93,3% gospodarstw domowych, co
stanowi wzrost 0 0,9 punktu procentowego w stosunku do 2021 roku®. Powszechny dostep
do Internetu istotnie wplywa na procesy gospodarowania (Kisielnicki, 2014) i jest
fundamentem spoleczenstwa informacyjnego. Tabela 3 przedstawia odsetek o0sob
korzystajacych ze stron internetowych lub aplikacji jednostek administracji publicznej z

wyszczegolnieniem ze wzgledu na cel uzycia tych narzedzi.

Wyszczegolnienie Ogolem w %

Uzyskiwanie dostgpu do informacji osobistych przechowywanych przez 254
jednostki administracji publicznej ’

Korzystanie z publicznych baz danych lub rejestrow 8,1
Wyszukiwanie informacji na stronach administracji publicznej 29,3
Dokonywania rezerwacji lub umoéwienia wizyty 13,2
Otrzymania urzgdowej korespondencji lub dokumentéw na swoje konto na 932
stronie internetowej lub w aplikacji jednostek administracji publicznej ’

Pobierania lub drukowania formularzy urzedowych 29,1
Wysytania wypetionych deklaracji podatkowych 28,9
Ztozenia wniosku o urzgdowe dokumenty lub akty 6,1
Ztozenia wniosku o $wiadczenia lub uprawnienia 15,9

Tabela 3. Osoby korzystajgce ze stron internetowych lub aplikacji jednostek administracji publicznej w 2022
r. Zrédlo: GUS (2022). Spoleczenstwo informacyjne w Polsce, https://stat.gov.pl/obszary-tematyczne/nauka-
i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-
w-2022-roku,1,16.html (dostep 29.12.2022)

Z danych przedstawionych w tabeli 3 wynika, ze jedynie 6,1% obywateli wykorzystuje
systemy informacyjne do ztozenia wniosku o urzedowe dokumenty Iub akty, a najwigkszy

odsetek, kolejno 29,3% i 29,1%, dotyczy wyszukiwania informacji na stronach

8 https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-
informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-roku,2,12.html (dostep 3.11.2022).
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internetowych administracji publicznej lub pobierania/drukowania formularzy urzedowych.

Wysytanie wypelnionych deklaracji podatkowych zadeklarowato 28,9% respondentow.

Warto réwniez przywota¢ badania poswigcone cyfryzacji urzedéw w Polsce, wykonane w
drugiej potowie 2021 r. (Miazga i in., 2022). Pomimo ze coraz wi¢cej ustug elektronicznych
jest dostgpnych dla mieszkancoéw, w przypadku 61% e-ustug i tak nalezy udac si¢ na
pewnym etapie zatatwiania sprawy do urzedu osobiscie (np. zeby dostarczy¢ decyzje). Co
wiecej, 60% miast, ktore wzigto udzial w badaniu nie posiada zadnego dokumentu

strategicznego zajmujacego si¢ tematyka cyfryzacji.

Pandemia COVID-19 uwypuklita role cyfryzacji w skali makro- i mikroekonomicznej
(Almeida, 2021; Heredia i in., 2022). Na skutek wprowadzonych polityk ruch internetowy
w niektorych krajach wzrost nawet o 60% (OECD, 2020). W administracji publicznej
wprowadzono nowe rozwiazania dla pracownikéw zwigzane zarowno ze zdalnym dostgpem
do miejskich baz danych, jak i wdrazaniem e-ustug dla obywateli. Rada i Komisja
Europejska zadecydowaly o wsparciu finansowym w ramach planu odbudowy krajow
cztonkowskich po skutkach wywotanych przez pandemi¢ koronawirusa. Wsparcie ma
dotyczy¢ nie tylko wdrazania sieci 5G 1 podnoszenia kompetencji cyfrowych, ale takze

cyfryzacji przedsiebiorstw i administracji publiczne;j.

Plany cyfryzacji administracji publicznej nakre$lone zostaly w stale aktualizowanym
Zintegrowanym Programie Informatyzacji Panstwa (ZPIA)®, obejmujacym lata 20142022,
Celem programu jest stwarzanie warunkow ulatwiajacych komunikacje obywatelom i
przedsigbiorcom z organami administracji publicznej poprzez wykorzystanie ustug
elektronicznych, w tym ,,jednolite i transparentne zarzadzanie procesem zatatwiania sprawy
od poczatku do konca bez wzgledu na kanat dostgpu”. Przeprowadzony w 2019 r. audyt z

wykonalno$ci programu ZPIA wskazuje kilka problemow°:

- brak interoperacyjnosci systeméw i1 prowadzonych rejestrow, co utrudnia wymiang
informacji pomiedzy jednostkami administracji publicznej na poziomie centralnym,

regionalnym i lokalnym,

% https://www.gov.pl/web/cyfryzacja/program-zintegrowanej-informatyzacji-panstwa (dostep 10.11.2021).
10 Konsultacje Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027,
https://www.polskacyfrowa.gov.pl/strony/o-programie/fundusze-europejskie-na-rozwoj-cyfrowy-2021-
2027/konsultacje-spoleczne-programu/ (dostep 27.01.2023).
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- powielanie i gromadzenie tych samych danych przez rézne jednostki administracji

publicznej,
- niedostateczna troska o bezpieczenstwo przechowywanych danych.

W projekcie programu cyfryzacji na lata 2021-2027 nacisk potozony zostat na kilka dziatan,
wsrdd ktorych nalezy wymieni¢: (i) ukierunkowanie na wysokg jakos$¢ i dostepnosé
cyfrowych ustug publicznych, (ii) inwestycje w kierunku wzmocnienia bezpieczenstwa
informacji, (iii) zwickszenie dostgpnosci danych publicznych, (iv) wspotprace

migdzysektorows, (v) wsparcie umiejetnosci cyfrowych.

W literaturze przedmiotu za podstawowe wartosci elektronicznej administracji uwaza si¢
powszechno$¢ i bezpieczenstwo (Btazejewski, 2017). Wiasnosci te sg zbiezne z cechami
nalezacymi do blockchain. W celu ochrony przetwarzanych informacji oraz danych
osobowych organy administracji publicznej sa zobligowane do podjecia $rodkow
uniemozliwiajacych: zniszczenie, przypadkowsa utratg, znieksztalcenie czy uszkodzenie.
Jedna z metod ochrony danych, okre§lonych bezposrednio w ustawie RODO art. 4 pkt 5, jest
ich pseudonimizacja, czyli przetwarzanie danych osobowych w taki sposéb, aby nie byto
mozliwe zidentyfikowanie, do kogo one naleza. Z uwagi na znaczenie informacji i rozwoj
spofeczenstwa informacyjnego zagrozenia zwiazane z cyberprzestrzenig!' sa obecnie
jednym z gléwnych tematdéw na arenie miedzynarodowej. Wedtug dostepnych badan agencji
Unii Europejskiej czy raportow krajowych skala incydentow w cyberprzestrzeni ma
tendencje wzrostowa (WEF, 2020). W samych Stanach Zjednoczonych skala incydentow
zwigzanych z cyberbezpieczenstwem wzrosta z 5500 w 2006 r. do ponad 35 000 w 2017 r.
(Senat USA, 2019). Pojawia si¢ zatem pilna potrzeba zabezpieczen wykorzystywanych
systemOw informacyjnych z uzasadnionej obawy, ze przetwarzane dane zostang uzyte do
niepozadanych celéw. Cyberbezpieczenstwo definiowane jest jako odpornosé systemow
informacyjnych na dziatania naruszajgce poufnosé, integralnosc, dostepnosé¢ i
autentycznosc¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy (Ustawa z dnia 5 lipca 2018). Jak podaja Grzelak i Liedel (2014), do

najpopularniejszych zagrozen naleza:

— ataki z uzyciem szkodliwego oprogramowania (np. typu malware, kon trojanski),

— kradzieze tozsamosci,

11 Cyberprzestrzen rozumiana jest jako zalezny od czasu zbiér wzajemnie potgczonych systemow
informatycznych i ludzi, wchodzacych z nimi w interakcje (Ottisa i Lorentsa, 2010).
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— niszczenie lub modyfikowanie danych,
— blokowanie dostepu do ustug (tj. ang. denial of service),
—  spam,

— ataki socjotechniczne (np. phishing).

Problematyka zwigzana 2z cyberbezpieczenstwem oraz rozwojem spoteczenstwa
informacyjnego zostata dostrzezona na gruncie polskiego orzecznictwa. W przyjetej
Strategii na rzecz odpowiedzialnego rozwoju zawarto rekomendacje dla polityk

publicznych, w tym wyznaczono dziatania priorytetowe, takie jak *?:

(1) zapewnienie cyberbezpieczenstwa (ochrona poufnosci informacji, ochrona
prywatnosci | gromadzonych danych obywateli w sferze publicznej, zapewnienie
ciagglosci funkcjonowania systemow informacyjnych),

(i)  rozwoj kompetencji cyfrowych (wsparcie w obszarze edukacji),

(ili)  zwigkszenie dostgpu obywateli do informacji sektora publicznego (w tym
wprowadzenie standardow udostepniania danych, poprawa jakosci i liczby
ogolnodostepnych danych)

(iv)  wzmacnianie aktywnosci Polski na forum UE w obszarze ICT.

Systematyzujac dotychczasowe rozwazania, trzeba stwierdzi¢, ze istnieje szereg przestanek
uzasadniajacych dalsza cyfryzacj¢ administracji panstwowej, co zostato ujete w tabeli 4. Do
jej przygotowania wykorzystano metodyke PEST, czyli narz¢dzia do analizy makro-
otoczenia w przekroju kilku czynnikow: polityczno-prawnych (P), ekonomicznych (E),

spoteczno-kulturowych(S) i technologicznych (T).

Problematyka kierunku dalszej cyfryzacji w administracji publicznej nie dotyczy pytania
,Czy?”’, ale ,,W jaki sposob?”. Obywatele oczekuja, ze ustugi $wiadczone przez
administracj¢ publiczng bedg na takim samym poziomie jak to ma miejsce w sektorze
prywatnym. Nalezy mie¢ na uwadze, ze zarzadzanie procesami w administracji publicznej
jest bardziej ztozone niz w sektorze prywatnym z uwagi na Scista hierarchicznos$¢ oraz
uregulowania prawne, ktore determinujg sposob realizacji zadan (Ziemba i1 Obtak, 2014).
Jednocze$nie systemy informacyjne w aparacie panstw powinny przede wszystkim

wspomaga¢ w wykonywaniu ich podstawowych funkcji, tj. w sprawnym regulowaniu czy

12 yUchwata nr 8 Rady Ministréw z dnia 14 lutego 2017 r. w sprawie przyjecia Strategii na rzecz
Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.),
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20170000260 (dostgp 21.10.2021).
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utrzymaniu tadu i bezpieczenstwa publicznego. Obecnie, co przedstawiajg analizowane
dane, wskaznik EGDI, a zwlaszcza europejski indeks DESI, stawiaja Polske na koncu
rankingu Europy. Konieczna jest nowa strategia cyfryzacji ustug publicznych i realizacja

nowych projektow informatycznych generujacych wartos¢ publiczna.

Czynnik Opis
integracja gospodarcza krajow, w tym realizacja planéw strategicznych

Polityczno-prawne i przepisow prawnych wynikajacych z przynaleznosci do organizacji
miedzynarodowych, tj. tworzenie jednolitej przestrzeni cyfrowej
w krajach cztonkowskich Unii Europejskiej.

* pozytywne oddziatywanie na PKB (Mic¢i¢, 2017),
Ekonomiczne = powstanie nowych modeli biznesowych i funkcjonowania
organizacji, umozliwiajgce uzyskanie przewagi konkurencyjnej,

» efektywnos$¢ ekonomiczna zwigzana z wykorzystaniem technologii
cyfrowych.
= zmiana stylu zycia, zachowan i przyzwyczajen obywateli, ktorzy

Spoteczno-kulturowe oczekuja od administracji publicznej obstugi spraw w sposob
ulatwiajacy dziatanie (Jedlinska i Rogowska, 2016),

= zmiana struktury demograficznej spoteczenstwa (Mc Crindle, 2018).
Pokolenie X ust¢puje pokoleniu Y, osoby urodzone w latach 1980—
1994 maja coraz wigkszy wplyw na otaczajaca rzeczywistosc.
Przedstawiciele tej generacji w sposob naturalny wykorzystujg nowe
technologie w pracy i wspotpracy w zespole (Shih i Allen, 2007).

= rozwo0] ICT, zwlaszcza w obszarze generowania, przetwarzania i

Technologiczne przekazywania  informacji ~ zmienita  charakter ~ sposobu
komunikowania si¢ i tworzenia wigzi spotecznych,

= powszechny dostep do Internetu,

= powstanie nowych technologii tj. blockchain, sztuczna inteligencja,
druk 3D, Internet rzeczy etc.

= wzrost iloci danych wymaga poszukiwania nowych sposobdw ich
przetwarzania i ich analizy (Pydai in., 2021b)

Tabela 4. Determinanty dalszego rozwoju e-administracji publicznej w Polsce. Zrédfo: opracowanie wtasne na podstawie
literatury przedmiotu.

Obok pozytywnych zmian cyfryzacji sag réwniez zagrozenia z nig zwigzane. Pomimo
osobistego entuzjazmu autora wzglgdem blockchain, na uwage zastuguja ryzyka zwigzane z
wprowadzaniem nowych rozwigzan technologicznych. Wsréd nich najczeséciej wymienia sig
te dotyczace wykluczenia cyfrowego (Kujawski, 2018; Tomczynska, 2017), wptywu na
rynek pracy (Dahlin, 2019), uzaleznienia cyfrowego (Khandii, 2019) czy szeroko
rozumianego bezpieczenstwa danych i systemow komunikacji (Belanger i Carter, 2008;
Ramaraj i Bhasker, 2012).

W kontekécie administracji publicznej ocenie nalezy podda¢ ryzyka zwigzane z

cyberbezpieczenstwem. Zaufanie do systeméw informacyjnych uwazane jest jako jeden z

20



kluczowych elementow korzystania z ushug elektronicznych. Obywatele niechetnie
korzystaja z rozwigzan cyfrowych, dopoki nie nabiora zaufania do systemu jako
bezpiecznego narzedzia zaspokajania swoich potrzeb (Worall, 2011; Shareef i in., 2011,
Hole, 2016). Dlatego tez prywatnos¢ i bezpieczenstwo sg elementami, ktore zwiekszajg
zaufanie uzytkownikow podczas korzystania z ustug e-administracji (Alshehri i Drew,
2010). Jesli wykorzystywane systemy nie sg dobrze zabezpieczone, cyberataki moga w
kazdej chwili zaszkodzi¢ systemom e-administracji, prowadzac do strat i szkod

uzytkownikow.

Systematyzujac poruszane zagadnienia, mozna zauwazy¢, ze istnieje szereg przestanek
uzasadniajacych podjecie tematyki wykorzystania blockchain w administracji publicznej,
ktore — co istotne — sg zbiezne z potrzebami kazdego z interesariuszy: administracji
publicznej, obywateli (klientow), a takze samych notariuszy. Do czynnikéw tych nalezy

wlaczy¢:

(1) dynamiczny rozwoj spoteczenstwa informacyjnego 1 zmieniajacych sie
oczekiwan obywateli. Istotng role w procesie dalszej cyfryzacji odgrywa
pandemia Covid-19, ktéra uwidocznita potrzeby wdrazania ushug
elektronicznych w sektorze publicznym,

(i)  przynalezno$¢ do instytucji miedzynarodowych, takich jak Unia Europejska,
obligujacych kraje cztonkowskie do transformacji cyfrowej poprzez
wyznaczenie konkretnych celow, tj. realizacji strategii Cyfrowa Europa?,

(ili)  wlasciwosci technologiczne blockchain, ktore maja szansg staé¢ si¢ odpowiedzia
na wyzwania zwigzane z cyberbezpieczenstwem obiegu dokumentow,
zachowania poufnosci czy transparentnosci przetwarzanych danych,

(iv)  niedostatek badan empirycznych w tematyce wykorzystania blockchain w
administracji  publicznej, a zwlaszcza w  kontek$cie notarialnym.
Przeprowadzona analiza literatury przedmiotu odkrywa wyrazng luke badawcza
— pomimo sumarycznie rosngcej liczby wdrozen oraz liczby publikacji,
zagadnienie opisujace wykorzystanie blockchain w §rodowisku notarialnym jest

sladowo poruszane w literaturze zaréwno krajowej, jak i zagranicznej.

Powody te, obok zainteresowan autora pracy nowymi rozwigzaniami technologicznymi,

sktonity go do podjecia badan.

13 https://www.gov.pl/web/ia/program-cyfrowa-europa (dostep 22.10.2022)
21



2. Podstawowe pojecia stosowane w rozprawie

W literaturze mamy do czynienia z réznorodno$cia terminologiczng, dlatego w tej czesci

pracy zostang przedstawione podstawowe pojecia stosowane w dysertacji.

Blockchain

Poczatki blockchain zwigzane sg z kryptowalutg bitcoin, stworzong przez Satoshi
Nakamoto 4, ktory przez swoj wynalazek odpowiedzial na rosngce zapotrzebowanie na
szybki, bezpieczny i pozbawiony granic system ptatnosci (Antonopoulos, 2018).
Wydarzenie to spowodowato catg lawing wydarzen, ktore ostatecznie doprowadzity do
dynamicznego rozwoju catego ekosystemu i wykorzystania tej technologii w galeziach

gospodarki wykraczajacych daleko poza sektor finansowy.

Termin ,,blockchain” jest sktadowa dwoch terminow: block oraz chain. Pierwszy z nich
odnosi si¢ do pogrupowanych rekordéw transakcji, natomiast chain (czyli tancuch) do

taczenia rekordoéw liniowo, i tym samym tworzenia tancucha blokow.

W  dysertacji przyjeto definicjg, ktora =zakltada, ze blockchain jest architekturg
przechowywania danych nalezaca do grupy technologii rozproszonych (DLT), sktadajaca
si¢ z uporzadkowanej chronologicznie przyrostowej struktury danych, pogrupowanej
kryptograficznie w bloki zarzadzanej przez protokoét konsensusu, dzigki ktorej uczestnicy
sieci moga dokonywac transakcji w sposob weryfikowalny i trwaty (Wright i De Filippi,
2015; Trautman, 2016; Sankar i in., 2017; Treiblmaier, 2018; Zheng, 2019; Gupta, 2020).

W literaturze, zwtaszcza polskoj¢zycznej, autorzy w zréznicowany sposob postuguja si¢
pojeciem ,.blockchain”, co zwigzane jest z jego angloj¢zyczng proweniencjg. Czestokro¢
zamiennie uzywane Sg synonimicznie pojecia ,,technologia tancucha blokéw”, ,}ancuch
blokow” czy ,.technologia blockchain”. Wedlug autora pracy zestawianie obok siebie
wyrazoéw ,technologia blockchain” jest swego rodzaju pleonazmem, redundantnym
potaczeniem wyrazowym, gdyz blockchain niezaleznie od opisywanego kontekstu jest

zawsze technologiq. Analogicznie, nie uzywa si¢ pojecia technologia sztucznej inteligencji,

14 Do dzi$ nie znana jest tozsamos$ci osoby lub grupy 0séb znajdujacych si¢ pod tym pseudonimem.
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tylko sztuczna inteligencja. Dlatego tez w dalszej czesci pracy konsekwentnie bedzie

uzywany termin ,,blockchain” zamiennie z jego skrétem, tj. BC.

Zagadnie i charakterystyka blockchain zostaly omoéwione w cze$ci pierwszej pracy,

odnoszacej si¢ do analizy literatury przedmiotu.
Technologia przetomu

Okreslenie technologia przetomu po raz pierwszy zostato wykorzystane przez Christensena
i Bowera, w artykule zatytulowanym Disruptive Technologies: Catching the Wave, w
ktorym autorzy poczatkowo skoncentrowali si¢ na samej technologii (Christensen i Bower,
1996). W kolejnych latach pojgcie zostato rozszerzone do przelomowej innowacji, ktora
prowadzi do powstania nowego produktu, ustugi lub modelu biznesowego *°, wprowadzajac
znaczace zmiany, tworzac nowy rynek albo praktyki biznesowe (Christensen i in., 2018).
Przetomowe technologie wprowadzaja zupelnie inng propozycje warto$ci niz byta dostepna
wczesniej, jednakze nie oznacza to, ze kazda innowacja odnoszaca sukces moze by¢ uznana
za przetomowg. Opisuje ona oddolny proces, a nie rezultat czy wydarzenie, w ktorym ustuga
albo produkt poczatkowo zakorzenia si¢ w prostych aplikacjach na najnizszym poziomie
rynku, a nastepnie ewoluujg i przesuwaja si¢ w gore, ostatecznie wypierajac ugruntowang
konkurencje (Christensen i in., 2015). Dzieje si¢ tak, poniewaz liderzy rynku koncentrujg
swoje wysitki na konkurowaniu na najbardziej rentownych segmentach. Przetomowy
produkt lub ustuga poczatkowo atrakcyjne sa dla waskiej grupy odbiorcow, jednakze z
Czasem — wraz ze wzrostem jego wartosci — ro$nie liczba klientéw, az ostatecznie wypiera
liderow 1 redefiniuje caly rynek (Gans, 2016). Wplywa to na zmian¢ zachowan
konsumenckich, a to sprawia, ze przelomowe technologie, przez wprowadzenie nowych
form interakcji, wptywaja na przedsigbiorstwa, stosunki spoteczne, instytucje czy istniejace

paradygmaty (Kumaraswamy i in., 2018; Koutroumpis i Lafond, 2018).

Blockchain, bedacy motywem przewodnim niniejszej rozprawy, wpisuje si¢ w definicje
technologii przetomu rozumianej jako ,,(...) innowacji, ktéora wprowadza inny zestaw cech,
wydajnosci 1 atrybutow cenowych w stosunku do istniejagcego produktu, nieatrakcyjna
kombinacja dla gtéwnych klientow w momencie wprowadzenia produktu z powodu gorszej
wydajnosci w zakresie atrybutow, ktore ci klienci cenig i/lub wysokiej ceny” (Govindarajan

I Kopalle, 2006). Ujmujac zagadnienie za pomoca metafory, droge opisang przez

15 Model biznesowy opisuje przestanki stojace za sposobem, w jaki organizacja tworzy warto$¢ oraz
zapewnia i czerpie zyski z wytworzonej wartoéci (Osterwalder i Pigneur, 2012).
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Govindarajan i Kopalle przechodzi blockchain — od brzydkiego kaczatka — poczatkowo
odrzuconego, niedocenianego przez S$rodowisko, ktory byl w kregu zainteresowania
ograniczonej spotecznosci zafascynowanej potencjatem technologicznym, az po biatego
tabedzia — wprowadzajacego nowy zestaw atrybutéw i mozliwos$ci, ktory redefiniuje
poszczego6lne rynki i sektory gospodarcze. W niniejszej rozprawie Autor argumentuje, ze
posiadane przez blockchain przymioty sprawiaja, ze posiada on potencjat do przebudowania
funkcjonowania komunikacji pomiedzy obywatelami, kancelariami notarialnymi, a
podmiotami administracji publicznej z korzyscig dla kazdego z interesariuszy. Dlatego tez
wykorzystanie terminu technologia przetomu w omawianym konteks$cie zostato uznane za

uzasadnione.
Administracja publiczna

Etymologicznie ,,administracja” wywodzi si¢ z jezyka tacinskiego, gdzie stowo ministrare
oznacza ,,stuzy¢, by¢ pomocnym”. Wskazuje to na dwa istotne aspekty tego pojecia, ktore z
jednej strony dotyczy administrowania, czyli prowadzenia dziatalnos$ci stuzebnej
(wykonawczej) wobec innych 0séb w sposob okreslony przepisami prawa, a z drugiej za$
wskazuje na rol¢ administratorow, czyli podmiotow do tego uprawnionych, ktérych funkcja
jest realizowanie zadan administracyjnych (Bakowski i Zukowski, 2016). Ojciec nurtu
administracyjnego w organizacji, Henri Fayol, przyrownywat system administracyjny do
uktadu nerwowego cztowieka, ktéry jest niewidoczny, ale ma umozliwia¢ sprawne
funkcjonowanie calego organizmu (Marszatek-Kawa 1 Plecka, 2018). Wedlug badacza,
podobnie jak ludzkie ciato, administracja publiczna podlega cigglym zmianom i powinna

dostosowywac si¢ do zmieniajacych warunkéw technologicznych czy spolecznych.

W pracy przyjeto definicje Izdebskiego i Kuleszy (2004), zgodnie z ktérg administracja
publiczna to zespol dziatan, czynnosci i przedsiewzieé¢ organizatorskich i wykonawczych
prowadzonych na rzecz realizacji interesu publicznego przez rozne podmioty, organy i
instytucje na podstawie ustawy i w okreslonych prawem formach. Wskazuje ona szeroko
rozumiany interes publiczny, czyli realizowanie potrzeb obywateli w kontekscie catej
spotecznosci, z tymze wykonanie interesu spotecznego sprzyja interesowi indywidualnemu.
W pracy postugiwano si¢ terminem ,obywatel” lub ,petent”, mimo ze administracja
publiczna realizuje potrzeby nie tylko polskich obywateli, lecz takze wszystkich osob

roznych narodowos$ci przebywajacych w granicach kraju tymczasowo, dlatego tez
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uzasadnione mogloby by¢ uzywanie stowa czlowiek lub ludzie, z czego jednak

zrezygnowano ze wzgledu na zbyt szeroki 1 ogélny charakter tych pojec.

W ujeciu negatywnym, nawigzujagc do Monteskiuszowskiego trojpodziatu wiadz,
administracja rozumiana jest jako dziatalno$¢, ktora nie jest ustawodawstwem ani
wymiarem sprawiedliwos$ci. Glowny akcent jest zatem potozony na wykonywanie zadan

przynaleznych wtadzy wykonawczej (Bo¢, 2001).

W pracy wykorzystuje si¢ rowniez pojecie organow administracji publicznej, podkreslajac
w ten sposob jej podmiotowos¢. W takim ujeciu nalezy ja rozumie¢ jako zbior jednostek
organizacyjnych powotanych do realizacji swoich funkcji. W Polsce struktura i organizacja
systemu administracji jest ztozona i jej podziat uzalezniony jest od przyjetego kryterium. Ze
wzgledu na kryterium decyzyjne wyr6znia si¢ dwa gléwne podmioty: i) administracje
panstwowg, w ktorej miesci si¢ administracja rzgdowa ii) administracj¢ samorzadowa

(Stugocki, 2003).

Notariusz

Notariusz (inaczej rejent) w Polsce jest osoba upowazniong przez wiadze publiczng do
sporzadzania aktow notarialnych, czyli dokumentéw urzedowych i wykonywania innych,
okreslonych przepisami, czynnosci notarialnych. Instytucja notariatu wynika z potrzeby
wiarygodnego dokumentowania zdarzen z zakresu obrotu prawnego, a panstwo deleguje
realizacje tego zadania notariuszom (Szereda, 2022). Wypehianie wskazanych zadan
reguluje ustawa Prawo o notariacie z 1991 r. 8. W rozprawie skupiono sie przede wszystkim
na perspektywie organizacyjnej pracy notariusza, a nie tylko na legalno-prawnych aspektach
jego dziatalnosci, dlatego uzywane jest pojecie kancelarii notarialnej. Kancelaria notarialna
to praktyczne miejsce wykonywanie zawodu notariusza, ktore stuzy do realizacji funkcji
publicznej 1 w tym kontekscie nalezy je utozsamiaé z urzgdem. W kancelarii notarialnej
powstaje dokumentacja podlegajaca archiwizacji o charakterze urzedowym, przyjmowani
sg obywatele (klienci, interesanci) i funkcjonuje jako wyspecjalizowane biuro, ktore zbiera,
opracowuje, przetwarza i przekazuje informacje w zatatwianiu konkretnych spraw (Szereda,
2021). W nauce prawa wskazuje sig, ze notariusz taczy w sobie cechy publicznoprawne —

dziata jako osoba zaufania publicznego korzystajaca z ochrony przystugujacej

16 Ustawa Prawo o notariacie (Dz.U. z 2022 r. poz. 1799),
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220001799 (dostgp 22.10.2022).
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funkcjonariuszom publicznym (art. 2 § 1 PrNot) oraz zawiera elementy prywatnoprawne,

charakterystyczne dla wolnego zawodu i przedsiebiorcy.

E-government (elektroniczna administracja, e-administracja)

Tradycyjna administracja publiczna — w celu wykonywania swoich funkcji — opierata si¢ na
wykorzystywaniu dokumentow papierowych, co wigzato si¢ z gromadzeniem i
przechowywaniem rozbudowanej dokumentacji urzedowej. Obecne $wiadczenie ustug w
formie papierowej ustgpuje nowym formom pracy z wykorzystaniem technologii
informacyjno-komunikacyjnych (ICT), ktore wedlug Ziemby (2012), wiaze si¢ z
transformacja organizacyjng, procesowa, prawng, kulturowa 1 kompetencyjng w organach
administracji publicznej. Elektroniczna administracja ma by¢ odpowiedziag na wyzwania,
powszechnie stawiane administracji publicznej, to jest m.in. transparentnosc,
odbiurokratyzowanie, efektywnosc¢, przyjaznos¢ obstugi, kompatybilnos¢ (Mitek 1 Nowak,
2021).

Termin ,,e-government” pochodzi z jezyka angielskiego i w polskiej literaturze jest roznie
tltumaczony, co z Kkolei doprowadzito do powstania wielu odmiennych termindéw
pokrewnych, ktore uzywane sg zamiennie, takich jak: ,elektroniczna administracja”
(Grodzka, 2009; Papinska-Kacperek i Polanska, 2017), ,,e-administracja” (Bal-Domanska i
Salus, 2010), ,,cyfrowa administracja” (OECD), czy tez ,,cyfrowe ustugi publiczne”. Trzeba
jednakze nadmienié, ze w literaturze angielskiej termin jest takze roznie przedstawiany,
mozna wigc spotkac si¢ z kilkoma wariantami tego pojecia, pod ktorymi kryje si¢ to samo,
tj. ,.e-government”, digital government” czy ,electronic government”. W pracy

zdecydowano postugiwac si¢ tymi pojeciami w sposOb zamienny, uznajac je za synonimy.

Termin  jest rowniez niejednoznacznie charakteryzowany przez organizacje
miedzynarodowe (UE, ONZ, OECD). Wedlug szerokiej definicji, elektroniczna
administracja odnosi sie do wykorzystywania technologii informacyjno-komunikacyjnych
(ICT) w dziatalnosci organow administracji publicznej (Jedlinska 1 Rogowska, 2016). W
podobny sposéb termin ujmuje Organizacja Narodéw Zjednoczonych, ktora poprzez ,.e-
administracj¢” rozumie wykorzystanie Internetu do dostarczania informacji i ustug
rzqdowych obywatelom i przedsiebiorstwom (ONZ, 201417), a zatem stuzy do komunikacji

miedzy pracownikami administracji publicznej, obywatelami 1 przedsigbiorcami

17 https://publicadministration.un.org/egovkb/portals/egovkb/documents/un/2014- survey/e-
gov_complete_survey-2014.pdf (dostep 12.11.2021).
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(Stachowicz i Mamrot, 2015). OECD z kolei pod pojgciem ,,cyfrowej administracji” rozumie
wykorzystywanie technologii cyfrowych, jako elementu strategii modernizacji rzgdu w celu
tworzenia wartosci publicznej. Opiera si¢ na ekosystemie zlozonym z podmiotow

rzadowych, organizacji pozarzgdowych, przedsiebiorstw, stowarzyszen i oséb fizycznych

(OECD, 2014).

Ustugi publiczne to ustugi $§wiadczone przez organy administracji publicznej zwigzane z
wykonywaniem swoich funkcji na wniosek obywatela lub przedsiebiorstw lub z urzedu.
Realizowane s3 w urzgdach administracji samorzadowej, ktéore s3a jednoczesnie
organizatorem i realizatorem ustug (Koztowska, 2003). Ustuga elektroniczna okreslana jest
terminem ,,e-ustuga” (Kowalewski, 2020) i definiowana jako ustuga dostarczana poprzez
sie¢ telekomunikacyjng przy uzyciu technologii informacyjnych (Rust i Kannan, 2003). Jesli
e-ustuga jest zautomatyzowana, to znaczy, ze realizowana przy niewielkim udziale

czlowieka.
Do gtownych korzy$ci wynikajacych z cyfryzacji administracji publicznej zalicza si¢:

- zapewnienie transparentno$ci i skutecznosci zadan wykonywanych przez administracje

publiczng (Sledziewska i in., 2016; Przybylska, 2006);

- szybsze inkasowanie nalezno$ci publicznych oraz zmniejszenie liczby skarg 1 zazaleh

(Opolski, 2008);

- latwiejsze, szybsze i tansze prowadzenie interakcji z administracjg publiczng (Wang i Liao,
2008);

- zmniejszanie wydatkow publicznych (Hossan i Bartram, 2010), wicksza przejrzystosé¢
procedur 1 poprawa wydajnosci przez obywateli i1 przedsigbiorstwa, a takze samej
administracji publicznej (Kapler i Piersiala, 2014; Kisielnicki, 2016). W omawianym
konteks$cie przez wydajno$¢ nalezy rozumie¢ zwigkszenie wygody obywateli oraz
oszczedno$¢ czasu — wynikajaca z obowigzku osobistego stawiennictwa w urzedzie.
Dodatkowo ustugi elektroniczne mogg by¢ swiadczone catodobowo, 24 godziny przez 7 dni

w tygodniu; zwigksza si¢ tym samym ich dostepnosc;

- umozliwienie osobom niepelnosprawnym zrealizowanie swoich potrzeb bez koniecznosci

wychodzenia z domu (Kasprzyk, 2011);

- przejrzystos¢ i uproszczenie procedur obstugi (Ejdys, 2018);
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- zwigkszenie satysfakcji wsrdd interesantow (Kamal, 2009);

- oszczednos$¢ materiatow papierniczych,

- wzrost poziomu zaufania do organéw administracji publicznej (Bonson i in., 2012).

Digityzacja i cyfryzacja

W polskiej literaturze termin digitalizacji cze¢sto mylony jest z pojgciem digityzacji
(Sledziewska i Wtoch, 2020). Digityzacja polega na przeksztalcaniu analogowego formatu
danych na cyfrowy, moze wigc dotyczy¢ przeksztatcenia zasobu fizycznego — na przyktad
papieru — na wersj¢ cyfrowa, dostgpng zdalnie za pomoca tacza internetowego. Digitalizacja
natomiast odnosi si¢ do zastosowania technologii cyfrowych w poszczegdlnych procesach
gospodarczych, politycznych czy spotecznych. Jej zadaniem jest zmiana istniejacych
procesow (np. biznesowych) przy pomocy nowoczesnych technologii. Na oznaczenie
zjawisk przynaleznych digitalizacji uzywa si¢ terminu ,,cyfryzacja”; w niniejszej pracy beda
one wykorzystywane zamiennie.

Obok pojecia gospodarki cyfrowej pojawia si¢ szereg innych terminéw, ktore podkreslaja
zmiang w paradygmacie gospodarczym, a sa to: e-gospodarka, nowa gospodarka,
transformacja cyfrowa czy gospodarka sieciowa. Cyfryzacja gospodarki wptywa na relacje
gospodarcze, tworzy nowe formy dziatalnosci, umozliwia optymalizacje procesOw
produkcyjnych, a takze oddziatuje na sposob konsumpcji dobr i ustug przez obywatela
(Mokhtar i in., 2020, Kaya 2021). W kontekscie systemow informacyjnych zarzadzania
Jelonek (2018) wyro6znia nastepujace implikacje cyfryzacji na ich strukture i funkcjonalno$é:
(@) przyspieszony i uproszczony obieg dokumentoéw, (b) integracja z systemem
automatyzacji biura, (c) integracja wewnetrznych i zewnetrznych systeméw informacyjnych
przedsiebiorstw, (d) usprawnienie komunikacji z partnerami gospodarczymi (e) tworzenie

modutow do wspotpracy z podmiotami zewngetrznymi (tj. portalami).

3. Cele badawcze i teza rozprawy

Zastosowanie blockchain niesie ze sobg szereg potencjalnych korzysci administracji
publicznej, w tym usprawnienie systemow informacyjnych zarzadzania poprzez
zapewnienie transparentnosci, bezpieczenstwa gromadzonych informacji oraz ograniczenie
zasobow ludzkich potrzebnych do obshugi rejestrow publicznych. Implementacja

technologii nie stanowi jednak celu samego w sobie — ma by¢ narzedziem do realizacji
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omoéwionych wyzwan  polityczno-prawnych, ekonomicznych, technologicznych i
wypelnienia postulatow spotecznych, poprawiajac tym samym dobrostan zaréwno
poszczegdlnych jednostek, jak i catego spoleczenstwa. W zwigzku z tym pojawiajg si¢
zasadne pytania: czy wdrozenie blockchain moze by¢ narzedziem wspomagajgcym
przeprowadzenie koniecznych zmian? Czy blockchain posiada potencjal, aby staé si¢
technologia przelomu w sektorze publicznym?

Poglebione badania literatury pozwolity zdefiniowaé cele pracy, zadania badawcze i

postawi¢ pytania badawcze.

Celem glownym pracy byta analiza mozliwosci implementacji blockchain w administracji
publicznej. Dla osiagni¢cia celu gldownego wyznaczono szereg celéw czastkowych, w tym

wyszczegblniono te o charakterze poznawczo- teoretycznym oraz utylitarnym.
Cele poznawczo-teoretyczne to:

- analiza mozliwosci implementacji blockchain w administracji publicznej w Polsce,

- analiza krytyczna literatury dotyczacej wykorzystania blockchain, w tym przyblizenie
potencjalu zastosowania w sektorze publicznym oraz identyfikacja ograniczen
technologicznych, legislacyjnych i spotecznych,

- ocena systemow informacyjnych obecnie wykorzystywanych przez notariuszy w
Polsce,

- opracowanie autorskiego modelu platformy wspierajacej obieg informacji z
wykorzystaniem blockchain, ukierunkowanej na wspomaganie dziatalnosci organizacji

zaufania publicznego jakimi sg notariusze,

ocena potencjalnego wplywu blockchain na srodowisko notarialne.
Cele utylitarne natomiast to:

Zgodnie z przeprowadzong analizg literatury, a takze wiedzg autora rozprawy, poruszane
zagadnienia wymagajg przeprowadzenia kompleksowych badan jakosciowych oraz
ilociowych. Z uwagi na dopiero ksztaltujaca si¢ domeng brakuje opracowan naukowych w
zakresie implementacji blockchain w sektorze publicznym. Rezultaty pracy moga zostaé
wykorzystane poprzez wzbogacenie bazy wiedzy 1 doswiadczen zarowno w administracji
panstwowej, jak i sSrodowisku notarialnym. Szczegdlnie istotne mogg okazac si¢ wskazowki
dotyczace potencjalnego kierunku rozwoju administracji publicznej w Polsce dla kadr

kierowniczych oraz kancelarii notarialnych. W zamysle autora praca ma stuzy¢ rowniez jako
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przyczynek do ozywienia dyskursu publicznego na temat mozliwo$ci zastosowania

blockchain w administracji i sektorze prywatnym.

Do celow utylitarnych w koncu nalezy przyblizenie czytelnikowi charakterystyki
blockchain, co moze postuzy¢ jako drogowskaz lub inspiracja do przeprowadzenia badan w

innych domenach nauki.
W pracy przyjeto nastepujaca tezg:

W obszarze informacyjnych systemow zarzadzania istnieja uzasadnione przestanki do
zastosowania narzedzi informacyjnych stosujacych blockchain w triadzie
administracja publiczna — kancelaria notarialna — obywatel, ktéra sluzy¢ ma

tréjstronnemu przetwarzaniu informacji.

Na podstawie przeprowadzonych pilotazowych badan jako$ciowych z notariuszami, a takze
po przeprowadzeniu analizy literatury przedmiotu sformutowane zostaly nastepujace

zadania badawcze:

Zadanie badawcze nr 1

Badanie dotyczace oceny obecnie stosowanych systemow informacyjnych wspierajacych
prace notariuszy oraz ocena uzytecznoSci nowych technologii informacyjno-

komunikacyjnych (ICT).
Zadanie badawcze nr 2

Opracowanie prototypu modelu i koncepcji platformy systemu informacyjnego
wykorzystujacego blockchain dedykowanego do wsparcia pracy notariuszy, administracji

publicznej oraz obstugi obywateli.

Zadania badawcze realizowane byty w oparciu 0 nast¢pujace pytania badawcze:

Pytanie badawcze 1: Czy istnieja opisane w literaturze przyktady zastosowan blockchain w

notariacie (w Polsce i na §wiecie)?

Pytanie badawcze 2: Czy blockchain mozna zintegrowac z istniejaca architekturg systemow

informacyjnych stosowanych przez kancelarie notarialne?
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Pytanie badawcze 3: Jakie sg gtéwne cechy i zalety blockchain w kontekscie informacyjnych

systemow zarzadzania?

Pytanie badawcze 4: Jakie mogg by¢ korzy$ci implementacji blockchain w $rodowisku

notarialnym? Jakie sg potencjalne implikacje dla zawodu notariusza?

Pytanie badawcze 5: Jakie sg prawne i regulacyjne wyzwania zwigzane z wykorzystaniem

blockchain w ustugach notarialnych?

4. Uzasadnienie wyboru metod badawczych

Do realizacji celow postawionych w pracy wykorzystano triangulacje metodologiczna, ktora
zasadza si¢ na zastosowaniu odmiennych metod, teorii, danych w ramach jednego projektu
badawczego (Flick, 2010). Podej$cie mieszane, a w przypadku niniejszej pracy — metod
ilosciowych i jakosciowych — zalecane jest w literaturze, zwlaszcza gdy badacz podejmuje
probe zdefiniowania i rozwigzania w petni innowacyjnego problemu (Molina-Azorin, 2016),
aby zminimalizowa¢ ryzyko odnoszace si¢ do rzetelnos$ci i trafthosci osiggnietych wynikow
(Hammersley i Atkinson, 2000) r6znych metod badawczych.

W polskiej klasyfikacji nauki o zarzadzaniu 1 jakoscig przynaleza do dyscypliny nauk w
dziedzinie nauk spotecznych. Ze wzgledu na mozliwos$¢ spojrzenia na badane zjawisko w
szerokiej perspektywie sg one zalecane do zastosowania w obszarze nauk spotecznych
(Harrison i in., 2020). Spojrzenie na to samo zjawisko z r6znych perspektyw umozliwia
minimalizacj¢ wad 1 niedoskonato$ci wynikajacych z korzystania z poszczegdlnych metod
(Konecki, 2000). W debacie na temat triangulacji szczegolne miejsce zajmuje klasyfikacja

Denzina (2017), zgodnie z ktora wyrdznia si¢ cztery typy triangulacji, w tym:

o danych (uzywanie danych z niezaleznych, roznych zrodet),
o badaczy (zwigzane z wprowadzeniem do badan wielu badaczy),
o teoretyczng (stosowanie wielu perspektyw teoretycznych do interpretacji

zebranego materiatu),

metod (polegajaca na tgczeniu wielu metod badawczych).

W rozprawie zastosowano triangulacje danych oraz metod. Triangulacja danych polegata na
zebraniu danych oraz gromadzeniu informacji bezposrednio od notariuszy, natomiast w

ramach triangulacji metod wykorzystano odmienne metody badawcze, takie jak wywiad,
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analiza dokumentéw. Dzigki takiemu podejSciu  wyciagniete na podstawie
przeprowadzonych badan wnioski miaty by¢ bardziej wiarygodne. Zastosowana metodyka
jest przejawem odejscia od metodologicznego fundamentalizmu, ktérego reprezentanci

uwazajg, ze nie nalezy taczy¢ roznych metod badawczych.

Wraz z uplywem czasu badania jakosciowe przestaty by¢ definiowane w odniesieniu do
badan ilosciowych jako ich alternatywa. Majg wiasng tozsamos¢, zespot
charakterystycznych cech, ktore obejmuja: wykorzystywanie tekstu zamiast liczb, skupienie
na perspektywie uczestnikow badania, ich doswiadczeniach oraz wiedzy, procesach.
Odpowiadajg na pytania takie jak: co? gdzie? jak? dlaczego? Denzin oraz Lincoln (2009)
argumentuja, ze ,,badania jakoSciowe to interpretatywne, naturalistyczne podejscie do
swiata. Badacze jakosciowi badajq rzeczy w ich naturalnym Srodowisku, probujgc nadac
sens lub interpretowac zjawiska przy uzyciu terminow, ktorymi postugujq si¢ badani ludzie”.
Warto odnotowac takze coraz wigksze zainteresowanie badaniami jako$ciowymi, o czym
$wiadczy rosnaca liczba publikacji czasopism naukowych postugujacych si¢ tego rodzaju

badaniem.

Glinka i Czakon twierdza, ze uzasadnione jest skorzystanie z metod jakosciowych, gdy

zaistnieja nastepujace przestanki (Glinka i1 Czakon, 2021):

. wzgledna nowos¢ opisywanego zjawiska,

. obszar stabo zbadany i opisany w literaturze,

o zmienne i trudne do precyzyjnego pomiaru zjawiska,

. dynamiczno$¢, procesualnos¢ i wysoka zmiennos¢,

o potrzeba wykonania badania w naturalnym $rodowisku.

Poruszana w dysertacji problematyka spelnia okoliczno$ci wskazane przez badaczy. W
obrebie badan jako$ciowych wyrdznia si¢ odmienne podejscia, w zalezno$ci od tego jak
rozumiejg 1 praktykuja ja jej uzytkownicy. Wsérod nich wymienia si¢: teorie ugruntowana,
studium przypadkow, badania etnograficzne, czy action research (Glinka i Czakon, 2021).
Przeprowadzone badania odbywaty si¢ w warunkach naturalnych dla aktoréw badanych
procesoOw, w miejscu ich pracy, czyli w kancelariach notarialnych. Gtowna technika
pozyskiwanych danych byly wywiady o charakterze potustrukturyzowanym. W miarg
mozliwosci podejmowane byly nowe, pojawiajagce si¢ w rozmowie watki, ktore w
odniesieniu do konkretnego interlokutora przybieraty formy wywiadu poglegbionego. W

zaleznosci od przebiegu wywiadu zadawane byly pytania konkretyzujace i uzupetniajace.
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Zaletg strukturyzacji pytan jest z jednej strony otrzymywanie konkretnych odpowiedzi
porzadkujacych, z drugiej za$ otwartos¢ i elastycznos¢. Nalezy podkresli¢, ze w badaniu,

dazono do poznania opinii notariuszy w obrebie poruszanych zagadnien, nie sugerujac si¢

wlasnymi przekonaniami, zdaniem wczesniejszych rozmowcoéw czy przeprowadzong
analizg literatury. W pracy wykorzystano sekwencyjng strategi¢ eksploracyjna (Kolasinska-
Morawska, 2023), ktory przedstawiony jest na rysunku 2. Rygor wykonalnosci zostat
spetniony za pomocg nastepujacej procedury krokéw: w pierwszej fazie zebrano i dokonano
analizy jako$ciowego materialu badawczego, na podstawie ktérego wykonano badanie
ilosciowe. Tak przeprowadzony sposob dzialania mial za zadanie doprowadzi¢ do uzyskania

rzetelnych 1 wiarygodnych wynikow.

Przeprowadzone pilotazowe wywiady zostaly wykorzystane do przygotowania
kwestionariusza. Pozwolity one spojrze¢ na poruszang problematyke z wielu punktow
widzenia, co ostatecznie korzystnie wptyneto na rzetelno$¢ wykonanych badan i weryfikacje
dotychczas zebranych informacji. Badani respondenci podczas indywidualnych wywiadow
dzielili si¢ swoimi doswiadczeniami pracy notarialnej, dzigki czemu mozliwe stalo si¢
wejscie ,,do kuchni” kancelarii notarialnej. Oprocz lepszego zrozumienia specyfiki tego
zawodu uzyskano informacje w uporzadkowanym kluczu zagadnien: (i) jak wykonuja

powierzone zadania?, (ii) jak wyglada typowy dzien pracy notariusza?, (iii) jak przebiega

I ) e A
Zbieranie danych jakosciowych Analiza danych ilosciowych Interpretacja i wnioskowanie
\. J \. J/
e N s ™
Analiza danych jakosciowych Zbieranie danych ilosciowych
\ J \. J

Rysunek 2. Sekwencyjna strategia eksploracyjna realizacji badania. Zrédto: opracowanie na podstawie Kolasiriska-
Morawska (2023).

komunikacja z organami administracji publicznej i klientami?

W drugim kroku przygotowano ankiete w formie elektronicznej (CAWI), a nastepnie, dzigki

wspolpracy z Fundacja na Rzecz Bezpiecznego Obrotu Prawnego, ktora dziata przy
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Krajowej Radzie Notarialnej (KRN) zostala ona rozestana do wszystkich notariuszy w
Polsce. Fundacja, zgodnie ze swoimi celami statutowymi, powotana zostalta m.in. do
wspierania prac naukowo-badawczych w dziedzinie prawa oraz przygotowywania
projektow aktow prawnych. Po opracowaniu i omowieniu wynikéw przystgpiono do
opracowania autorskiego modelu platformy wspierajacej obieg informacji pomiedzy trzema
interesariuszami: administracja publiczna, kancelariami notarialnymi oraz obywatelami, z

wykorzystaniem blockchain.

Tabela 5 przedstawia wykorzystane metody badawcze, a rodzaj pozyskanych informacji w

trakcie realizacji procedury badawczej.

Badania jako$ciowe (pilotazowe)

Wyszczegolnienie

Rodzaj pozyskanych informacji

cel gtowny: przygotowanie kwestionariusza
badan oraz zapoznanie si¢ z problematyka pracy
notariusza.

metoda: potustrukturyzowany wywiad
bezposredni
wielo$¢ proby: 15 notariuszy

- do§wiadczenia badanych zwigzane z
wykorzystywaniem obecnych systemow
informacyjnych (,,jak wykonuja?”)

- do§wiadczenia badanych zwigzane z
wykonywanymi obowigzkami (,,jak
pracuja?”).

- ocena komunikacji badanych ze swoimi
klientami oraz przedstawicielami administracji
publicznej (,,czy sa zadowoleni?”)

Badania ilo§ciowe

Wyszczegolnienie

Rodzaj pozyskanych informacji

cel gtowny: ocena obecnie wykorzystywanych
systemow informacyjnych w pracy notarialne;j.

- ewaluacja obecnie wykorzystywanych
systemow informacyjnych

- ocena sposobu komunikacji z organami
administracji publicznej oraz klientami

metoda: badanie ankietowe CAWI

wielos¢ proby: 277 notariuszy

- identyfikacja wyzwan stojacych przed
zawodem notariuszami w najblizszej
przysztosci

Paradygmat Design Sci

ence Research (DSR)

Wyszczegolnienie

Rodzaj pozyskanych informacji

cel gtowny: zaprojektowanie artefaktu

uzyskanie prototypu modelu platformy
przetwarzania informacji wykorzystujacej

blockchain

Tabela 5. Wykorzystane metody badawcze, a rodzaj pozyskanych informacji. Zrédto: opracowanie wtasne.

Podejmowana problematyka lezy styku dyscyplin nauk o zarzadzaniu i jakos$ci, nauk

prawnych, administracji oraz informatyki. W rozprawie wykorzystano paradygmat
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projektowania systemow informacyjnych Design Science Reasersch (DSR) zaproponowany
przez Hevner (2004), a w kolejnych latach rozwinigty przez Peffers (2007) i Venable (2012).
DSR nalezy traktowa¢ jako proces projektowy, ktory ma prowadzi¢ do powstania
uzytecznego artefaktu w celu rozwigzania konkretnego, praktycznego problemu. Zgodnie z
twierdzeniem Hevnera (2004) ,,badania powinny odnosic sie¢ do napotykanych problemow i
mozliwosci stwarzanych na styku ludzi, organizacji i technologii informacyjnej”. Centralne
miejsce stanowi artefakt, czyli pewna kategoria abstrakcyjna (tj. model, symbol, algorytm),

jednak niepozostajaca bez zwigzku z teorig. Dlatego tez DSR jest sktadowa dwoch

czynnikow: srodowiska, czyli otoczenia w jakim wystepuje badane zagadnienie oraz bazy
wiedzy na temat teorii naukowych 1 metod zapewniajacych podstawy dla spetnienia
kryterium rygoru badan nad projektowaniem. Rysunek 3 przedstawia zatozenia projektowe

modelowania artefaktu dla DSR.

Srodowisko bf;t:;z];ye Badanie Baza wiedzy
Domena zastosowan Konstrukcja - Przeglad
- Ludzie: obywatele, artefaktow i literatury
urzednicy, notariusze procesow - Wryniki badan
- Organizacje: an ’ 3 ‘ N
urzedy, kancelarie
notarialne

— Cykl Cykl
iﬁ;iﬁ?ﬁ;;f[hmcme‘ relewancji projektowania Cykl rygoru
Systemy ICT
Ewaluacja
Aplikowane do srodowiska Uzupekienie bazy wiedzy

Rysunek 3. Metodyka badari zgodnie z paradygmatem DSR. Zrédto: opracowanie wtasne na podstawie Hevner i in.
(2004).

Sam proces projektowy sktada si¢ z kilku nastepujacych po sobie czynnosci (Peffers i in.,
2007): (1) identyfikacja problemu badawczego. (2) zdefiniowanie celow rozwigzania (3)
projektowanie artefaktu (4) demonstrowanie prototypowego rozwigzanie (5) ewaluacja (6)
komunikowanie wynikéw. Rysunek 4 prezentuje procedur¢ DSR za pomocg diagramu

czynnosci.
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odpowiednie rozwiazania?

—P[ Opracowanie nowego artefaktu IT

iteracja l

—[ Rygorystyczna ocena artefaktu ]

Whiesienie wartoéci dodanej do bazy
wiedzy i praktyki

[ Komunikowanie wynikow

|

®

Rysunek 4. Diagram czynnosci w Design Science Research. Zrédto: opracowanie wtasne na podstawie Hevner i in. (2004).

Powszechnie stosowanym jezykiem stuzacym do modelowania systemow informacyjnych
jest UML (ang. Unified Modeling Language), czyli znormalizowany jezyk zapewniajacy
zestaw notacji graficznych 1 metodologie wizualizacji. Zapewnia wspdlne stownictwo 1
sktadni¢ do komunikowania oraz projektowania systeméw. UML jest uzywany do
modelowania dowolnego fragmentu rzeczywistosci. W pracy wykorzystano standard 2.5.1,

obowigzujacy od 2017 roku.

Procedura badawcza, czyli doktadny opis rozwigzania problemu badawczego zostat

przedstawiony w drugiej cz¢sci pracy, dotyczacej badan wiasnych.

36



CZESC 1. ANALIZA LITERATURY PRZEDMIOTU

1. Charakterystyka blockchain

1.1.Geneza powstania i proces ewolucji

Koncepcyjne zasady dziatania blockchain siggaja 2009 r, jako odpowiedz na erozj¢ zaufania
do instytucji finansowych po kryzysie z roku 2008, kiedy to osoba lub grupa osob piszaca
pod pseudonimem Satoshi Nakamoto wydata przetomowy artykut zatytutowany Bitcoin: A
Peer-to-Peer Electronic Cash System (Nakamoto, 2008), w ktorym przedstawiono
koncepcje cyfrowej waluty opartej na kryptograficznym taczeniu blokow danych.
Pojawienie si¢ dowolnego zasobu cyfrowego wigze si¢ z dwoma gtownymi problemami
technicznymi: potwierdzeniem autentyczno$ci i problemem podwdjnego wydatkowania
(ang. double-spending problem). Rozwigzanie zaproponowane przez Nakamoto opiera si¢
na stale aktualizowanej i zdecentralizowanej strukturze przechowywania danych
umozliwiajacej dokonywanie transakcji dwoch podmiotéw bezposrednio do siebie, W
ramach modelu peer-to-peer, bez udziatu instytucji finansowej czy posrednikow (tak zwanej
strony trzeciej). Opisywany mechanizm zostat uruchomiony w 2009 roku i — jak si¢ pozniej
okazalo — spowodowato to calg lawin¢ wydarzen, ktore doprowadzily do powstania 1
dynamicznego rozwoju catego ekosystemu blockchain, wychodzacego daleko poza sektor
finansowy. Z uwagi na wpltyw na niemal kazda dziedzing gospodarki, w literaturze
poréwnywany jest do wynalezienia Internetu (Beck i Miiller-Bloch, 2017; Piech, 2020).

Jednoczesnie nalezy zaznaczy¢, ze blockchain nie nalezy utozsamia¢ z samym bitcoinem, a

przechowywane w nim dane niekoniecznie dotycza srodkow pieni¢znych.

Ewolucja blockchain w czasie jest postgpujacym procesem. Opisywana jest jako Blockchain
1.0, 2.0, 3.0 (Xu i in., 2019; Pan i in., 2020). Generacja 1.0 odnosi si¢ zastosowan na rynku
walut cyfrowych — gtownie kryptowalut, takich jak przelewy walutowe i systemy platnosci.
Blockchain 2.0 dotyczy wykorzystania blockchain na rynkach finansowych, takich jak
papiery wartosciowe, pozyczki czy inteligentne kontrakty. Blockchain 3.0 to dalsze
rozszerzenie zastosowan technologii, w obszarach innych niz waluta i finanse. Obecnie

prace nad zastosowaniem omawianej technologii obserwuje si¢ w niemal kazdym sektorze
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gospodarki. Przyktadowo, w obszarze zarzgdzania produkcjg zyskata zainteresowanie wérod
przedsigbiorstw dziatajacych w tancuchu dostaw i logistyce (Francisco i Swanson, 2018;
Min, 2019; Kummer i in., 2020), w stuzbie zdrowia (Mettler, 2016; Radanovic i Likic, 2018;
Tanwar i in., 2020; Wang i Li, 2021), w nieruchomosciach (Allesie, Sobolewski i Vaccari,
2019), administracji publicznej (Sullivan i Burger, 2017), przemysle energetycznym
(Lavrijssen i Carrilo, 2017; Albrecht iin., 2018) czy nawet branzy muzycznej (Sitonio i

Nucciarelli, 2018). Potencjatl o charakterze innowacyjnym, jaki niesie za sobg zastosowanie

BC wptywa na tworzenie nowych modeli biznesowych (Nowinski i Kozma, 2017; Lohmer
i Lasch, 2020) i przyczynia si¢ do wlgczania jej do grona technologii ogoélnego
przeznaczenia (Catalini i Gans, 2019). Szacowang wielko$¢ rynku blockchain w latach 2017-

2027 przedstawia rysunek 5.

Najwickszymi graczami na rynku blockchain sa organizacje takie jak'®: Accenture PLC,
Amazon Web Services, Applied Blockchain Ltd. IBM Corporation, Intel Corporation,
LeewayHeartz Microsoft Corporation, Oracle Corporation, R3 i Tata Consultancy Services
Limited.
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Rysunek 5. Szacowana wartos¢ rynku blockchain w latach 2017-2027. Zrédto: STATISA,
https://www.statista.com/statistics/1015362/worldwide-blockchain-technology-market-size (dostep 10.10.2022).

Blockchain powstal z polaczenia multidyscyplinarnych dziedzin takich jak nauki o

kryptografii, inzynierii oprogramowania, odwrdoconej teorii gier i obliczen rozproszonych

18 Market Research Report, https://www.fortunebusinessinsights.com/industry-reports/blockchain-market-
100072 (dostep 27.01.2023).
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(Gramoli, 2017; Berg i in., 2018;). Chociaz hash (inaczej funkcja skrotu), podpis cyfrowy
czy otwarte oprogramowanie nie sg nowym pomystem, to blockchain oferuje nowe
spojrzenie na to, jak te komponenty mozna wykorzysta¢ do osiggnigcia porozumienia

pomiedzy podmiotami bez udziatu organu administrujgcego czy zarzadzajgcego.

Wydawac¢ si¢ moze intrygujace, natomiast prapoczatkow blockchain mozna upatrywac
znacznie wczesniej] niz przed 2008 rokiem. Korzenie idei kolektywnie zarzadzanej
rozproszonej bazy danych siegajg czasow starozytnych. Pierwsze $lady archeologiczne
wskazuja, ze w latach 125-500 n.e. mieszkancy wyspy Yap (znajdujacej si¢ na Oceanie
Spokojnym) rozpoczeli wytwarzanie ogromnych kamiennych kot o nazwie Rai (rysunek 6).
Najwieksze z nich, jakie kiedykolwiek znaleziono, miaty trzy i p6t metra srednicy 1 wazyly
do 4 ton (Friedman, 1991). Ze wzgledu na duze rozmiary i trudno$ci w transporcie
pozostawaly na swoim pierwotnym miejscu, bez fizycznego przemieszczania si¢ od

sprzedawcy do kupujacego (Bruce, 2018).

Transakcja zawierana byta w obecno$ci innych mieszkancow wioski, wigc kazdy cztonek

S spotecznos$ci wiedzial, kto jest wlascicielem kamienia
‘*:g Rai. W ten sposob wiasciciel kamienia Rai byt
zapisywany w zbiorowej pamigci spolecznej, a
transakcje historii byly przekazywane ustnie i

dostepne do weryfikacji dla kazdego mieszkanca
wyspy Yap (Wigfall, 2019). Kamienie Rai byly
wykorzystywane jako waluta na wydatki ponoszone

podczas codziennego zycia i obowigzkow kulturalnych

Rysunek 6. Kamieri Rai. Zrédto: Fitzpatrick i McKeon (2020).

(Gillilland, 1975). Gospodarka Yap przedstawia alternaywe¢ do tradycyjnego
scentralizowanego sposobu myslenia, gdzie logika wymiany dobr opiera si¢ na innym
paradygmacie zarzadzania danymi, w ktorym glowng role odgrywa zaufanie migdzy

cztonkami spolecznos$ci, co pozwala na odmienny sposéb przekazywania wlasnosci.

Zasady funkcjonowania kamieni Rai na wyspie Yap realizujg podstawowe funkcje
blockchain. Blockchain to termin, ktéry dostlownie oznacza tancuch blokow. Kazdy blok
transakcji danych jest zapisany i zweryfikowanych przez wezly sieci, podobnie jak
transakcje werbalnie wspotdzielone przez cztonkdéw spotecznosci mikronezyjskiej. Badanie

kluczowych zasad obu systemow pozwala znalezé wigcej podobienstw, takich jak
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transparentno$¢ transakcji, koncepcja bezposredniej wymiany peer-to-peer (P2P) bez organu
administrujacego, audytowalno$¢ czy sama metoda transferu wartosci (Fitzpatrick i
Mckeon, 2020). Po wielu wiekach blockchain jest cyfrows, bardziej rozwinietg koncepcija

systemu gospodarczego niz mechanizm zaproponowany przez mieszkancow Mikronez;ji.

Przed era blockchain nie istniata technologia pozbawiona scentralizowanego organu, ktéra
umozliwiatby bezpieczng wymian¢ danych i uniemozliwiata ich manipulacje (Wright i De
Filippi, 2017). Blockchain rozwigzuje rowniez problem w dziedzinie algorytméow
informatyki, opisany w artykule opublikowanym w 1982 roku, znanym jako Problem
Bizantyjskich Genratow (Lamport i in., 1982), ktory jest alegorig probleméw osiggania
konsensusu w zdecentralizowanej sieci. Zagadnienie to dotyczy rozwazan nalezacych do
dziedziny teorii gier, kryptografii oraz teorii systemow rozproszonych. Problem dotyczy
hipotetycznej sytuacji, w ktorej armia bizantyjska otacza miasto, a generatowie staja przed
decyzja o ataku lub odwrocie armii. Podboj miasta bedzie mozliwy dopiero w odpowiednim
momencie ataku. Ostateczna decyzja jest jednak komunikowana pozostatym podwtadnym
za pomocg postanca. Trudno$ci pojawiajg si¢ wowcezas, gdy jeden z nich okaze si¢ zdrajca,
ktory celowo przekaze nieprawdziwe informacje. Znalezione przez Nakamoto rozwigzanie
tej zagadki jest istotne, poniewaz pomimo braku zaufania do pozostatych uzytkownikow,
daje pewno$¢, ze transakcja przebiegta i dotarta bezpiecznie. Dlatego podstawa blockchain
jest algorytm konsensusu® odporny na problem btedu bizantyjskiego (Zheng i in., 2017),
czyli zdolno$ci systemu do poprawnego dziatania nawet wowczas, gdy cze$¢ z weziow

dziala niepoprawnie.

Uzytkownicy sieci blockchain poddaja si¢ autorytetowi systemu technologicznego,
opartemu o zaawansowang kryptografic i wiedze¢ matematyczng (zasadniczo kodu
oprogramowania), nie za$§ zewnetrznej instytucji — trzeciej stronie, ktora zabezpiecza 1
gwarantuje przeplyw transakcji. W ten sposéb blockchain powoduje zmiane zaufania w
spoteczenstwie z zaufania do instytucji do zaufania do obliczen matematycznych
(Antonopoulos, 2018). W wymiarze spotecznym wpisuje si¢ w nowy trend wspotdzielenia i
wspotistnienia, gdzie autorytetem przestaje by¢ cztowiek czy instytucja, a staje si¢

technologia.

1.2. Podstawowe komponenty architektury

19 W dalszej cze$ci wymiennie ,,protokol” lub ,,mechanizm konsensusu” — przyp. aut.
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W literaturze przedmiotu istnieje szereg odmiennych definicji blockchain. Naukowcy z
roznych dyscyplin majg wiele réznych perspektyw analitycznych, najczesciej ukazujac je w
zalezno$ci od kontekstu wykorzystania (Viriyasitavat i Hoonsopon, 2018). Joseph Holbrook
(2020) przedstawia definicje blockchain w odniesieniu do grupy odbiorcow i dzieli je na
techniczne, biznesowe i prawne. Blockchain okre$lany jest jako tancuch blokow
gwarantujgcy niezmiennos¢ i integralno$¢ danych (Zupan i in., 2020), sie¢ rozproszong, W
ktorej niezaufani uczestnicy mogg wspotdziatat w sposob weryfikowalny (Christidis i
Devetsikiotis, 2016), rozproszong baze¢ danych zawierajaca zapisy transakcji, wspotdzielona
pomiedzy uczestniczacymi stronami (Zhao i in., 2016) infrastrukturg danych aktualizowana
W czasie rzeczywistym, ktora przetwarza i rozlicza transakcje za pomoca mechanizmu
komputerowego, bez koniecznosci weryfikacji przez osoby trzecie (Wang i in., 2018).

W pracy przyjeto, ze blockchain jest architekturg przechowywania danych nalezaca do
grupy technologii rozproszonych (DLT), sktadajacej si¢ z uporzadkowanej chronologicznie
przyrostowej struktury danych, pogrupowanej kryptograficznie w bloki zarzadzanej przez
protokot konsensusu, dzigki ktérej uczestnicy sieci moga dokonywac transakcji w sposob
weryfikowalny i trwaty (Wright i De Filippi, 2015; Trautman, 2016; Sankar i in., 2017;
Treiblmaier 2018; Zheng 2019).

Niektorzy badacze uwazaja, ze o ile Internet jest siecig swobodnego obiegu informacji, o
tyle blockchain jest siecig swobodnego obiegu wartosci (Casey i Vigna, 2018), ktory moze
by¢ wykorzystywany do rejestrowania, potwierdzania i przenoszenia dowolnych zasobow,
takich jak tytuly wilasnosci, certyfikaty, patenty itd. (Swan, 2015; Morabito, 2017).

Kluczowe komponenty architektury blockchain zaprezentowano na rysunku 7.
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Rysunek 7. Gtéwne komponenty architektury blockchain. Zrédto: opracowanie wtasne.
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Rozproszona baza danych

Struktura danych blockchain jest uporzadkowana, kazdy blok odnosi si¢ do funkcji
haszujacej, nazywanej réwniez funkcjg skrotu poprzedniego bloku, co w konsekwencji,
zgodnie ze swoja nazwa, tworzy tancuch blokéw. Wyjatek stanowi pierwszy blok w
tancuchu zwany blokiem genesis. Typowa strukture danych przedstawia schematycznie
rysunek 8, gdzie najbardziej znanym przyktadem jest tzw. blockchain bitcoin, czyli typ sieci,
na ktorej opiera si¢ kryptowaluta bitcoin. Zawarto$¢ samego bloku moze znacznie roznic si¢
w zaleznos$ci od aplikacji, ale co do zasady sktada si¢ z dwoch gtownych czesci: nagtowka
bloku (ang. block header) i tresci bloku (ang. block body) ztozonego z listy transakcji. Jak
pokazano na rysunku, sam nagléwek bloku sktada si¢ funkcji haszujacej poprzedniego

bloku, nonce, znacznika czasu przedstawiajgcego aktualny czas oraz drzewa Merkle.

< < — -
LN
Blok K Blok K+1 Blok K+2 Blok K+ X
| >
l czas
Blok
sygnatura funkeja
bloku hashujaca
| Naglowek bloku \l,
1 |
: | Hash poprzedniego bloku | :
1 |
| Znacznik | Nonce | :
1 czasu |
1 |
1 |
v Korzen Merkle !
S L
I’ Tresé blokn / \ N
| V
! Hash AB Hash CD :
]
: /\ /v\ '
' I
1
' | HashA Hash B Hash C HashD ||
]
1 i i r
1
! |
: Dane A Dane B Dane C Dane D I
'
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Rysunek 8. Uproszczona struktura bloku blockchain. Zrédto: opracowanie wtasne na podstawie Zheng i in. (2017).
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Wszystkie dane z wyjatkiem nonce i znacznika czasu sg podpisywane przy uzyciu klucza
prywatnego w celu wygenerowania podpisu cyfrowego. W protokole konsensusu Proof of
Work nonce jest kryptograficznie dowolng liczbg (Bashir, 2019), ktérej mozna uzy¢ tylko
raz w celu weryfikacji bloku. Jak przedstawiono na rysunku 8, dwie sgsiednic wartos$ci

funkcji skrotu sg taczone w celu obliczenia warto$ci haszujacej w gornej warstwie.

Tak zbudowana przyrostowa struktura danych, nazywana tez ksiega, moze zawieraé

dowolne informacje, zdjecia czy dokumenty.

Funkcja hashujaca H kompresuje dowolne informacje m (litery lub cyfry) do postaci
wyjsciowej ustalonego ciaggu (nazywanego wartoscig haszujgca h), co ma kluczowe
znaczenie dla zapewnienia integralnosci danych (Bashir, 2019). W praktyce funkcja skrotu
przeksztalca wiadomo$¢ o dowolnej dlugosci w cigg bitow na wiadomos$¢ o okreslonej
dhugosci (statym rozmiarze). Ten mechanizm gwarantuje, ze tylko te same dane wejsciowe
moga dac¢ ta samg wartos¢ skrotu. Najpopularniejsza implementacja, blockchain bitcoin,
wykorzystuje algorytm SHA-256 (ang. Secure Hash Algorithm), ktéry generuje unikalng
256-bitowa wartos¢ skrotu (Nadezhda, 2018). Jesli dane wejSciowe zmienig si¢ nieznacznie,
warto$¢ skrotu bedzie zupelie inna. Przykladowo, dla stowa ,notariusz” otrzymany
zostanie wynik: Oed3fce2ff8676aafb7aa8e103b6459c8adcel091c15bd9a36d5216cad3130
5029, sktadajacy sie z 64 znakow. Zmiana choéby jednej litery lub jej wielkosci w wybranym
stowie spowoduje zmiang calego wyniku. Wlasciwos$¢ ta zostala wykorzystana przez
Nakamoto, aby zabezpieczy¢ blockchain przed manipulacjg. Jesli cho¢ jeden blok zostanie
zmieniony, to kazdy kolejny blok réwniez ulegnie modyfikacji. Rysunek 9 ilustruje

mechanizm funkcji hashujacej (skrotu).

Wartos¢ hash
Wiadomosé . stala diugos¢
dowolnej dhugoici Funkcja Oed3fce2ftf8676aath7aa
. . hashujaca 8e103b6459c8adcel09
»hotariusz l1c15bd9a36d5216¢ad3
13050

Rysunek 9. Uproszczony rysunek funkcji hashujqgcej. Zrédto: opracowanie wtasne.

Kryptograficzna funkcja skrotu h(x) ma kilka istotnych wtasciwos$ci, na co wskazal Menezes

(1996):

20 https://lemn178.github.io/online-tools/sha256.html (dostep 05.03.2022).
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1. Obliczeniowo tatwe i szybkie

Wymaganiem funkcji haszujgcej jest to, aby byla latwa do obliczenia dla dowolne;j

skonczonej wiadomosci.
2. Kompresja (ang. compression)

Skrét HF(X) musi mie¢ ustalong dtugos¢, niezaleznie od dlugosci wiadomosci. Zazwyczaj

dhugos¢ HF(X) jest mniejsza niz wiadomosci X.
Wiasciwosci bezpieczenstwa:

3. Odporno$¢ na kolizje (ang. collison resistant) — obliczeniowo trudne jest znalezienie

dowolnych dwoch réznych wejsé, ktore maja identyczne wyjscie, HF(X)= HF(y)

4. Odporno$¢ na wyznaczenie przeciwobrazu (ang. first preimage resistant). Ta funkcja
wymaga, zeby wygenerowanie danych wejSciowych, ktore mieszaja si¢ z danymi

wyjsciowymi, bylo niewykonalne obliczeniowo (Rogaway i Shrimpton, 2004)

W réwnaniu: HF(x)=h, gdzie HF to funkcja hashujaca, x to dane wejsciowe, h to hasz. Dla

kazdego h nie mozna znalez¢ x.

5. Odpornos¢ na wyznaczenie drugiego przeciwobrazu (ang. second preimage resistant).

Znalezienie drugiego wejscia, ktore generuje ten sam wynik, jest trudne obliczeniowo.

Problem trudny obliczeniowo to taki, ktérego ztozonos¢ obliczeniowa jest tak duza, ze przy
wspolczesnie istniejgce] infrastrukturze oraz stanie wiedzy staje si¢ on praktycznie

nierozwigzywalny.

Mechanizm drzewa Merkle zostal przedstawiony w 1979 roku (Merkle, 1979) i stat si¢
podstawg blockchain poprzez strukturyzacj¢ danych w drzewo binarne (dwa wezty potomne
pod kazdym weztem), co zapewnia skuteczng weryfikacje poprzez przechowywanie skrotow
kryptograficznych w tancuchu. Drzewo Merkle zmniejsza moc obliczeniowa potrzebng do
weryfikacji integralno$ci blockchaina bez koniecznosci pobierania catego bloku (Koo i in.,
2018) oraz zapewnia wysoki stopien bezpieczenstwa i prywatnosci (Kan i Kim, 2019).

Schematycznie Merkle Tree przedstawia rysunek 10.
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Rysunek 10. Drzewo Merkle. Zrédto: opracowanie wtasne na podstawie: Bambara i in. (2018).

Drzewo Merkle budowane jest oddolnie, co pozwala na szybkie pordwnywanie wielu plikow
jednoczes$nie i sprawdzenie, czy s3 one identyczne. Takie rozwigzanie jest szczegdlnie
istotne w przypadku przechowywania duzych ilo$ci danych, gdzie nie ma centralnego
serwera przechowujacego kopie danych. Na widocznym przykladzie jest osiem
dokumentow (transakcji) D1- Dg, ktore tworza wezty liSci zawierajace funkcje haszujaca.
Dokument D1, D2, D3, D4, Ds, Ds, D7 i Dg jest zaszyfrowany, tworzac Hi,H2,H3, Ha, Hs, Hs,
H7 i Hs, ktore nazywa si¢ weztami liSci. Znaki skrotu Hi i H> sg taczone, a nastepnie
haszowane, aby utworzy¢ hash Hg. W kolejnym kroku algorytm wylicza Hi3z hash Hg i hash
Hio oraz hash His z hash Hi1 i hash Hiz. Na koniec, znaki hash His i znaki hash His sa
taczone, tworzac hash root H; (ang. Merkle Root). Dzigki temu drzewa Merkle sa odporne
na zmiany, poniewaz modyfikacja jednego liscia powoduje zmiang¢ wartosci we wszystkich

weztach w gore drzewa. Tabela 6 zestawia zalety | wady implementacji tego rozwigzania.
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ZALETY WADY
Zapewnienie skutecznego sposobu zachowania | Wymaganie stalej pamigci, poniewaz kazdy
integralnosci danych w rozproszonym systemie. | wezet przechowuje swoja warto$¢ haszujaca.
Wymaganie duzej ilo$ci pamigci, co moze
mie¢ wplyw na wydajnos¢ systemu, dla

duzych zbioréow danych.

Dzigki drzewiastej strukturze — umozliwienie = Podatnos¢ na ataki hakerskie w przypadku

szybkiej  weryfikacji integralnosci duzych @ ztamania funkcji haszujacej drzewo Merkle.

zbioréw danych, pordéwnanie funkcje skrotu

poszczegblnych fragmentéw danych, a nie catych

plikow
Wymaganie specjalistycznej wiedzy,
zwlaszcza w dziedzinie kryptografii i
systemow rozproszonych.
Tworzenie i utrzymywanie oprogramowania
wymaganego do konstruowania i weryfikacji
drzew Merkle moze by¢ czasochtonne i
kosztowne, a biedy we wdrazaniu moga
prowadzi¢ do luk w zabezpieczeniach.

Tabela 6. Zalety i wady implementacji Drzewa Merkle. Zrédto: opracowanie wtasne.

Wykorzystanie opisywanych wlasciwosci umozliwia przechowywanie uzytkownikowi
kryptograficznego skrétu dowolnego dokumentu potwierdzajacego, ze dane aktywo istniato
w momencie, kiedy blok zostat dodany do tancucha. To za kolei otwiera szerokie pole
dziatan wykorzystania w kancelariach notarialnych, na przyktad poprzez tworzenie
rejestrow (1. testamentow, spadkowych), zabezpieczenia aktow wiasnosci czy weryfikacje

autentycznosci wydawanych aktow notarialnych.
Kryptografia

Algorytmy  kryptograficzne  zapewniaja  bezpieczng infrastrukturg, praktycznie
uniemozliwiajgc dokonywanie niezauwazonych zmian przez innych uzytkownikow sieci.
Zasadnicze sg dwie wlasciwosci kryptograficzne, ktore stanowig komponenty koncepcyjne:
funkcja skrofu i podpis cyfrowy. Pierwsza wlasciwos¢ zostata opisana w poprzednich
akapitach, natomiast podpis cyfrowy to koncepcja podobna do konwencjonalnie sktadanych
podpisow, ktore weryfikuja 1 poswiadczajg tradycyjny dokument papierowy. Podpis
cyfrowy to metoda matematyczna shuzaca do uwierzytelniania, autoryzacji i
niezaprzeczalnosci (Menezes i in., 1996) dokumentéw cyfrowych, na przyktad plikow lub
wiadomosci. Niezaprzeczalno$¢ zapewnia uczestnikom ochron¢ przed odrzuceniem
transakcji poprzez zebranie dowodow na przesytanie wiadomosci pomigdzy stronami. Te

dwie podstawowe zasady algorytmow kryptograficznych byty podstawa do rozwoju bitcoina
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i innych kryptowalut. Kazdy wezet sieci posiada dwa rodzaje kluczy: prywatny i publiczny.
Prywatny stuzy do podpisywania wiadomosci i jest przechowywany jako prywatny, drugi
za$ udostepniany jest publicznie i uzywany jest do sprawdzania czy wiadomo$¢ zostala
podpisana odpowiednim kluczem prywatnym. Metoda, ktora wykorzystuje rozne klucze do
szyfrowania i odszyfrowywania informacji, a nie pojedynczy klucz wspotdzielony, nazywa

si¢ kryptografig asymetryczng (Perera i in., 2020).

Nadawca Odbiorca
N
Plik hash
Plik _ l
funkcja skrotu ')..," [ poréwnanie hash ]
hash

P wo1d2[...]glsqpd L = — | Dei22[.]d9982

Klucz Klucz
prywatny publiczny

hash

Podpis
cyfrowy

Rysunek 11. Diagram podpisu cyfrowego opartego o algorytm krzywej eliptycznej (ECDSA). Zrédto: opracowanie wtasne
na podstawie Thompson (2017).

Rysunek 11 przedstawia algorytm podpisu cyfrowego krzywej eliptycznej (ECDSA), ktory
jest uzywany przez blockchain bitcoina do podpisywania transakcji (Zhang i in., 2019).
Przestanie pliku odbywa si¢ w kilku krokach: gdy nadawca wiadomosci chce podpisaé
dokument, najpierw generuje wartos¢ hashujaca SHA256, a nastepnie szyfruje ja za pomocg
swojego klucza prywatnego. Tak podpisany cyfrowo dokument przesytany jest do odbiorcy,
ktory weryfikuje otrzymany dokument, porownujac odszyfrowany hash za pomoca klucza
publicznego z wartoscig hash uzyskang z otrzymanych danych za pomocg tej samej funkcji

haszujacej co nadawcy (Wang i in., 2020).
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Istnieje wiele metod podpisow cyfrowych, ktére mozna zaimplementowaé w blockchain,
takich jak: podpis zbiorczy, podpis pierscieniowy, podpis grupowy, podpis proxy lub podpis
Slepy (Fang i in., 2020).

Smart kontrakt

Smart kontrakt?! to jeden z kluczowych komponentéw blockchain. Koncepcja zostata po raz
pierwszy sformutowana przez amerykanskiego kryptografa Nica Szabo na dlugo przed
pojawieniem si¢ blockchain, bo w latach 90. Badacz zdefiniowat inteligentne kontrakty jako
zapisane w cyfrowej formie zestawy zobowigzan wraz z protokotami umozliwiajgcymi
stronom umowy ich wykonanie (Szabo, 1996). Za przyktad w tamtym czasie stuzyta maszyna
wendingowa??, ktora realizuje w sposob zautomatyzowany warunki umowy — kupujacy
dokonuje ptatnosci, @ maszyna weryfikuje warunki kontraktu i dostarcza przekaske. W ten
sposob zobrazowana jest kluczowa cecha smart kontraktu, czyli samo-wykonalno$¢ (ang.
self-execution), ktora po spetnieniu okreslonych warunkow dziata zgodnie z zasada logiki
Boole’a ,,jesli-to”. W tym konkretnym przypadku jest to warunek wynikajacy z zaleznosci:

jesli zostanie uiszczona opftata to zostanie wydany produkt.

Inteligentne kontrakty to umowy miedzy dwiema lub wigksza liczbg stron reprezentowanych
w jezyku programowania i automatycznie wykonywane przez komputer (Mik, 2017; Kubsik
I Drzewiecki, 2019), przechowywane na blockchainie (Wattenhofer, 2016; Hu i in., 2021;)
lub fragmentach oprogramowania, ktore utatwiaja, weryfikuja, wykonuja lub wprowadzaja
w zycie warunki porozumienia biznesowego (Swanson, 2014) bez udzialu zaufanej trzeciej
strony (Buterin, 2014). Z technicznego punktu widzenia smart kontrakt tworza linie kodu,
do napisania ktorego wykorzystuje si¢ okreslony jezyk programowania, tj. Solidity
(poréwnywalny do jezyka Java Script). Napisany kod przeksztalcany jest w kod bajtowy i
dotaczany do bloku w ramach sieci blockchain. W poréwnaniu do tradycyjnych,
papierowych umoéw kontrakty zawierane na blockchainie za pomoca jezykow
programowania zapewniaja automatyczne wykonywanie postanowien (transakcji) bez
nadzoru organu zewnetrznego (Singh i in.,, 2020). Do cech charakterystycznych
inteligentnego kontraktu naleza: (1) samo-wykonywalnos$¢ oparta o kod komputerowy, (2)
przechowywane i kopiowane do kazdego wezta sieci blockchainie, (3) odpornos¢ na

manipulacje, dlatego ze zadne podmioty nie moga zmieni¢ tego, co zostato

2 Inaczej inteligentny kontrakt — przyp. aut.
22 Inaczej automat do sprzedazy stodyczy kawy — przyp. aut.
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zaprogramowane, (4) pewno$¢ kontraktu — konwencjonalne umowy sa pisane i
interpretowane przez prawnikow lub sady, natomiast inteligentne kontrakty sa
.interpretowane” przez komputery, (5) warunkowy charakter umowy, ktory odnosi si¢ do
procesu reprezentowanego przez wspotzaleznos¢: Jezeli A, to B, w przeciwnym razie C.
(Mattila, 2016), (6) samo-egzekwowalnos¢, odnosi si¢ do w pelni automatycznego
wykonania, gdzie strony umowy nie mogg wplynaé na zatrzymanie realizacji umowy. W
odniesieniu do gléwnych korzysci, w porownaniu do tradycyjnie zawieranych umow

wskazuje si¢ na (Zheng i in., 2019):

- Zmniejszenie ryzyka. Po uruchomieniu kontraktu nie mozna go dowolnie zmienic.
Dodatkowo jest on rozproszony w infrastrukturze blockchain, co ogranicza ryzyko

manipulacji.

- Obnizenie kosztéw administracyjnych i1 serwisowych zwigzane z brakiem organu

posredniczacego, tzw. zaufanej trzeciej strony.
- Poprawe efektywnosci proceséw biznesowych.

»Smart” w inteligentnym kontrakcie podkresla, ze tego typu umowa jest bardziej ztozona 1
otwiera szerokie spektrum nowych mozliwosci niz tradycyjnie zawierana umowa pisemna.
Analogicznie, stowo ,,smartphone” podkresla, ze posiada wiecej funkcjonalnosci niz telefon
komorkowy pozwalajacy na wykonywanie potaczen gtosowych. Niemniej jednak niektorzy
badacze twierdza, ze termin ten jest niefortunny i moze wprowadza¢ w btad, poniewaz tres¢
kontraktu zalezy od wiedzy i umiejetnosci 0soby kodujacej, czyli biegtosci programisty w

jezykach programowania (Voshmgir i Kalinov, 2017).

Roéwnolegle inteligentne kontrakty generuja skutki wynikte z realizacji umowy, dlatego pod
lupa znajduja si¢ zagadnienia legislacyjne (Stark, 2016; Clack i in., 2016). Niektore panstwa,
w odpowiedzi na rosngcg role nowych technologii przyjety prawne definicje smart
kontraktu. Stan Arizona w Stanach Zjednoczonych zdefiniowat inteligentng umowe jako
program komputerowy wywotujqcy zdarzenie dotyczqce danych w nim zawartych, dziatajgcy
w oparciu o rozproszong, zdecentralizowang, wspolng i replikowang ksiege, za pomocg
ktorego mozna dokonac transferu aktywow w tej ksiedze (Ariz. Rev Stat Ann § 44—7061,
2017). W Europie na prawne zdefiniowanie tego terminu zdecydowaly si¢ Wtochy oraz
Malta. Zgodnie z maltanska ustawg o Wirtualnych Aktywach Finansowych (Virtual
Financial Assets) smart kontrakt to zawarta w catosci lub w czesci umowa w formie

elektronicznej, ktora jest zautomatyzowana i wykonywalna za pomocq kodu komputerowego,
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chociaz niektore jej czesci mogg wymagac ingerencji i kontroli czlowieka, moze byc¢ rowniez
wykonalna tradycyjnymi metodami prawnymi lub za pomocg kombinacji obu tych metod®.
Na gruncie prawa polskiego nie istnieje legalna definicja smart kontraktu, co nie oznacza,

ze nie moze by¢ wykorzystywana w obrocie cywilnym czy gospodarczym.

Na podstawie przytoczonych przyktadow mozna konkludowaé, ze ustawodawcy przyjmuja
za kluczowe wlasciwosci inteligentnych kontraktow dziatanie zautomatyzowane i realizacje

transakcji bez udziatu podmiotéw trzecich.

Ztozony charakter inteligentnych kontraktow powoduje, ze regulator w przysztosci bedzie
zmuszony zmierzy¢ si¢ z wieloma, nieznanymi dotad zagadnieniami natury technologiczne;j
I prawnej (Wrighta i De Filippi, 2017), na ktore odpowiedzi zostang udzielone

prawdopodobnie przez przyszte orzecznictwo.
Mechanizm konsensusu

Dotychczasowe metody na potwierdzanie zaistnienia zdarzenia polegaty na ustanowieniu
zaufanej trzeciej strony, ktora petnita funkcje sprawiedliwej Temidy. Mechanizm
konsensusu determinuje sposob, w jaki pojedynczy blok bedzie akceptowany i dotaczany do
tancucha (Khan i in., 2021), dzigki czemu mozliwe jest osiggniecie porozumienia przez
uzytkownikow (wezty) w sieci bez udziatu zaufanej trzeciej strony (Cachin 1 Vukolic, 2017).
Przyjetego zestawu regut — jednolitych i deterministycznych — przestrzegaja wszyscy
uzytkownicy sieci. Konsensus gwarantuje, ze bloki sa catkowicie uporzadkowane poprzez
powigzanie ich z wczesniej zapisanym blokiem danych, potwierdza integralnos¢ kazdego
bloku i ksiegi jako catosci, co zapobiega manipulacjom (Werbach, 2017), a ostatecznie czyni

go bezpiecznym sposobem przechowywania danych.

Wedlug Morabito (2017) w celu osiggniecia konsensusu w skuteczny sposob nalezy spetni¢
trzy warunki: (i) przestrzega¢ praw i1 zasad w ramach uzgodnionego mechanizmu
konsensusu, (ii) akceptowac i szanowac uzytkownikow sieci (iii) uznawac zasady rownych

praw weztow w ramach konkretnego protokotu.

Mechanizm konsensusu musi chroni¢ sie¢ przed atakami zlo§liwych weztow, ktore moga
probowaé ingerowa¢ w histori¢ transakcji. Jak wskazuja Viriyasitavat i Hoonsopon,

wymagane sg trzy wihasciwosci: (i) zywotno$¢ — kazde zadanie (zapytanie) wezta jest

23 Maltese Virtual Financial Assets Bill (VFA). https://legislation.mt/eli/cap/590/eng/pdf (dostep
05.02.2022).
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przetwarzane w sposOb zapewniajacy, ze transakcja zostanie dostarczona i zakonczona
poprawnie, (ii) bezpieczenstwo — porozumienie mi¢dzy weztami gwarantuje, ze kazdy wezet
otrzyma takie same dane wyjsciowe jak dane wejsciowe. Wyniki sg spdjne 1 jednolite dla
wszystkich weztéw, (iii) odporno$¢ na awarie, czyli ograniczenie wptywu ztosliwych

wezlow na walidacje i dodawanie kolejnych transakcji (Viriyasitavat i Hoonsopon, 2018).

Obecnie istnieje kilkanascie roznych typow protokotow konsensusu, ktore okreslaja zasady
dotgczania poszczegodlnego bloku do tancucha. Na wczesnym etapie rozwoju technologii,
glownie sieci blockchain opieraty si¢ na algorytmie POW (ang. Proof of Work). Ze wzglgdu
na wysokie zuzycie energii, prowadzono jednak prace nad innymi metodami osiggania
konsensusu. W wyniku ich prac powstaty algorytmy konsensusu oparte na PoS (ang. Proof
of Stake), ktore rozwijaja si¢ dynamicznie od 2017 roku, w tym PBFT (ang. Pracital
Byzantine Fault Tolerance) czy PoA (ang. Proof of Authority). Z czasem pojawily si¢
kolejne protokoty, m.in. PoSpace (ang. Proof of Space), PoB (ang. Proof of Burn), PoH (ang.
Proof of History). Wykorzystanie konkretnego algorytmu konsensusu zalezy zasadniczo od
czterech czynnikow: (i) architektury i modelu uprawnien blockchain (Mingxiao i in., 2017)
— publicznego, prywatnego lub konsorcjum (Upadhyay, 2019), (ii) wymagan sprzgtowych —
w tym moc obliczeniowa, potrzebna pamie¢ (iii) sposobu potencjalnego ataku na dang sie¢
i wyboru ograniczenia jego ryzyka (Dedeoglu i in., 2019), (iv) koszty przetwarzania danych
1 liczba weztow w sieci. Protokél konsensusu zapobiega ztos$liwej ingerencji w dane

umieszczone na blockchainie przez nieuczciwe wezty w Sieci.

Proof of Work (PoW) — to rodzaj probabilistycznego algorytmu, na ktorym oparta jest sie¢
Bitcoin, zwanego inaczej protokotem Nakamoto, w ktorym to wezly rozwigzuja
matematyczng zagadke w celu obliczenia wartosci skrotu SHA-256 (Pedro, 2015). Gdy
jeden z wezldw otrzyma odpowiednig wartos¢, pozostate wezly wzajemnie potwierdzajg
poprawnos¢ wartosci (Zhenge i in., 2017). Uzytkownicy sieci generujacy hasze (tzw.
gornicy) rywalizujg o to, kto jako pierwszy rozwigze warto$¢ nonce. Zwycigzca jest
nagradzany za stworzony blok emisja waluty lub nagroda pochodzacg z optat transakcyjnych
(Bonneau i in.,, 2015). Potwierdzenie wiarygodnosci transakcji skutkuje jej
uwierzytelnieniem i dotgczeniem do tancucha. Caty proces opisywany jest jako wydobycie
wymagajace zaawansowanych zasobow obliczeniowych, ktorych korzystanie konsumuje
duzo energii elektrycznej (Ghosh i Das, 2020). Dodatkowym problemem jest czas

potwierdzenia transakcji, ktory w omawianej sieci wynosi ok. 10 minut (De Vries, 2018),

52



dlatego tez wskazuje si¢ na nieefektywnos¢ tego typu mechanizmu jako niewydajnego i

nieskalowalnego (Hassani i in., 2019).

Rysunek 12 schematycznie przedstawia, w jaki sposob odbywa si¢ wydobycie bloku w
algorytmie typu POW.

Wezet wysyta Blok jest tworzony Blok jest ogloszony g Wezly zatwierdzajg
z3danie transakcji w sieci v transakcje
Zakoriczenie Dodanie blokudo | Wezly otrzymujg
transakgji faricucha - nagrode

Rysunek 12. Przetwarzanie transakcji przy wykorzystaniu mechanizmu konsensusu POW. Zrédto: opracowanie wtasne na
podstawie: Harish i Sridevi (2020).

Proof of Stake (PoS) to alternatywny protokot konsensusu powszechnie stosowany na
publicznych blockchainach. PoS jest mniej energochtonny niz protokét PoW. Zamiast mocy
obliczeniowej potrzebnej do przedluzenia tancucha, wezly uczestnicza w systemie tzw.
stakowania. Gornicy sg zastgpowani przez walidatorow, ktoérzy sa wybierani losowo, aby
dodac¢ kolejny blok (Seang i Torre, 2019). Wybor procesu w oparciu o dowod stawki, jaka
wezly posiadajg 1 prawdopodobienstwo wyboru zaleza od liczby posiadanych tokenow czy
czasu ich przechowywania (Nguyen i in., 2019). Wydanie nowego bloku jest nagradzane

pobieraniem optat transakcyjnych z Sieci.

Proof of Authority (PoA) to rodzaj protokotu konsensusu, gdzie algorytm opiera si¢ na
niezaleznych walidatorach, ktorzy sa arbitralnie wybierani w celu weryfikacji transakcji. W
celu uzyskania uprawnienia wezty przechodza proces licencyjny — publicznie dostgpny i

przejrzysty (Xiao i in., 2019).

Practical Byzantine Fault Tolerance (PBFT) to kolejny mechanizm konsensusu, w ktorym
rozroznia si¢ dwa typy weztow: wezet wiodacy oraz zapasowy (Liang, 2019). Caty proces
przebiega w trzech fazach: (i) faza przygotowania wstepnego, (ii) faza przygotowania, (iii)
faza zatwierdzania. Gdy Kklient (c) rozpoczyna transakcje, wysyta zadanie do losowego wezta
wiodacego (0), ktory dystrybuuje informacje do weztow zapasowych w celu ich weryfikacji.
W kazdej fazie wezel przechodzi do nastgpnego, jesli otrzyma glosy z wigcej niz 2/3
wszystkich weztow (Daneshgar i in., 2019). Blok jest dotaczany do tancucha, gdy wigcej niz
2/3 walidatorow pozytywnie zweryfikuje nowy blok. Dzigki temu rozwigzaniu mechanizm

zapewnia bezpieczenstwo, o ile catkowita liczba zto§liwych weztow jest mniejsza niz 1/3
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(odporno$¢ na btedy wynoszaca 33%). Rysunek 13 przedstawia uproszczony sposob

dziatania konsensusu.

wstepne

Zadanie ; przygotowanie ; przygotowanie : zatwierdzenie ' odpowiedz
C \ :
1
2 s
3 * 5

Rysunek 13. Przeptyw transakcji w mechanizmie konsensusu PBFT. Zrédto: Castro i Liskov (1999).

Rodzaje sieci

W rozwazaniach dotyczacych blockchain nalezy zauwazyé, ze jest to termin ogoélny,
odwolujacy si¢ do réznych implementacji, a poszczegolne protokoty i mechanizmy jego
funkcjonowania moga si¢ od siebie znaczaco rdznié. Istotnym rozréznieniem dokonanym w
literaturze jest kategoryzacja ze wzgledu na zakres uprawnien dostepu do danych, gdzie
dzieli si¢ je na trzy glowne typy: publiczne, prywatne i konsorcjum (Buterin, 2015).
Klasyfikacje typow sieci blockchain przedstawia rysunek 14. Opisana forma blockchain
okresla sposob, w jaki osiggany jest konsensus pomigdzy weztami w sieci (Hosseini i in.,

2020):

Publiczny: Publiczny blockchain to zdecentralizowana sie¢, w ktorej wezly moga
swobodnie poruszac¢ si¢, to znaczy dowolnie dotacza¢ lub opuszczac sie¢ bez koniecznos$ci
weryfikacji przez organ administrujacy. Sie¢ jest transparentna, poniewaz wszystkie wezty
moga weryfikowac transakcje, a takze majg dostep do jej historii. Publiczny typ blockchain
jest rozproszony, poniewaz nie ma centralnego organu odpowiedzialnego za uruchomienie
protokotu konsensusu. Kazdy wezet moze by¢ traktowany jako klient wystawiajacy
transakcje oraz serwer, ktory weryfikuje blok danych. Warto jednak zwr6ci¢ uwage na

szereg ograniczen, wérod ktorych najczgsciej wymienia sie: (i) prywatnos¢ danych, (ii)
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ograniczenia skalowalnosci?* dotyczace rozmiaru danych w bloku i szybkosci przetwarzania
transakcji, (iii) responsywnos¢ systemu (Ben i in., 2017). Przyktadami sieci publicznych
realizujgcych ten model sg sieci tj. Bitcoin czy Ethereum (Buterin, 2020). Dlatego tez
wirtualna walutg, jaka jest Bitcoin, nie posiada centralnego organu odpowiedzialnego za

jej emisje, autoryzacje czy zatwierdzanie transakceji.

Prywatny: W tym modelu administrator (wtasciciel sieci) arbitralnie nadaje poszczegdlnym
uzytkownikom uprawnienia 1 przypisuje odpowiedzialnosci mogac je jednocze$nie na
biezaco modyfikowa¢. Wglad do historii transakcji moze by¢ ograniczony, a mechanizm
konsensusu jest definiowany przez organ centralny. Autoryzowane we¢zly sa odpowiedzialne
za utrzymanie algorytmu konsensusu (Zheng i in., 2018). Nieznani uczestnicy nie mogg
uzyska¢ dostgpu, chyba ze otrzymali zaproszenie i przeszli weryfikacje. Rozwigzanie to
zwigksza kontrole nad przeptywem wartos$ci w tancuchu. Przyktadem sieci wykorzystujacy

ten model jest R3 Corda.

Konsorcjum: jest uwazane za potprywatny rodzaj blockchaina, ktory zawiera wlasciwosci
zardbwno prywatnego, jak i publicznego wariantu, gdzie tylko uprzywilejowane wezty
autoryzujg transakcje 1 kontrolujg proces konsensusu. Wezly rejestruja swoja tozsamosc¢ 1
mogg dotaczy¢ do sieci po zatwierdzeniu przez podmiot administrujacy. Zakres praw i
uprawnien zalezy od uzgodnionego zestawu regut. Przyktadem sieci realizujacej ten model
jest Hyperledger Fabric opracowany przez fundacje¢ Linux (Androulaki i in., 2018) i jest ona

czesciowo zdecentralizowana (Sultan i in., 2018).

r———=—=—=—=—=—===== 1
| PUBLICZNY |

l_ o _____ 1

Rodzaje 1
sieci I PRYWATNY 1
blockchain o o o o e |
r—-———=—=—=—====-- 1

| KONSORCJUM 1

1 1

Rysunek 14. Klasyfikacja sieci blockchain. Zrédto: Yao i in. (2021).

Ze wzgledu na mozliwos¢ tworzenia rejestru bazy danych, czyli m.in. uprawnien w zakresie
dodawania transakcji do tancucha dzieli si¢ na (Tapscott i Tapscott, 2016; Hileman i Rauchs,
2017):

24 Rozumiana jako zdoIno&ci sieci do przetwarzania okreslonej liczby transakcji na sekunde (przyp. autora).
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- licencjonowany (ang. permissioned): tylko autoryzowane wezly moga dokonywac¢ zmian

na rejestrze danych;

- nielicencjonowany (ang. permissionless): wszystkie wezty majg mozliwo$¢ dokonywania

zmian w rejestrze danych.

Rysunek 15 ilustruje roznice pomiedzy typami danych sieci z uwzglednieniem uprawnien w
typie publicznym (licencjonowany i nielicenjonowany). Kregi zaznaczone na czarno
przedstawiaja poziom dostepu do informacji (zapisu i odczytu), a eliptyczne figury
reprezentujg wezty w sieci. Czarne punkty reprezentuja pelny dostep do rejestru danych,
natomiast biate — ograniczony. W publicznym blockchainie wszyscy uczestnicy sa
catkowicie rowni, dzigki czemu kazdy wezet ma peiny dostep do danych. W wariancie
prywatnym istnieje wezet centralny, ktory ma pelny dostep do informacji, podczas gdy
pozostate wezty posiadaja dostep ograniczony. W konsorcjum wiele wezidw ma dostep do

informacji.

Publiczny Prywatny Konsorcjum

Rysunek 15. Graficzna reprezentacja typow sieci blockchain. Zrédto: Zadrozny (2019).

Wybor typu sieci zalezy od celu, w jakim ma by¢ uzywany i nie nalezy rozpatrywac
mozliwych wariantow jako lepsze lub gorsze. Przykladowo, jesli zalezy nam na pelnej
przejrzystosci i decentralizacji bazy danych, to nalezy skorzysta¢ z rozwigzania
oferowanego przez sie¢ publiczng. Wybor rodzaju sieci jest kluczowa decyzjg determinujaca
pozniejsze funkcjonalnosci catego systemu.

Tabela 7 zawiera porownanie typow blockchain pod wzgledem warunkéw dostepu do

odczytywania transakcji, zapisu lub zatwierdzania bloku w sieci.
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Przykladowy
Odczyt Zapis Zatwierdzanie | mechanizm
konsensusu
Publiczny Kazdy wezet Kazdy wezet Kazdy wezet PowW
nielicencjonowany
Publiczny Kazdy wezet Autoryzowane | Kazdy lub PoS
TYP | licencjonowany wezty niektore wezty
SIECI | Prywatny Ograniczony | Autoryzowane | Wytacznie PBFT, PoA
BC licencjonowana wezty operator sieci
Konsorcjum Ograniczony Autoryzowane | Kazdy lub PBFT
wezly niektore wezly

Tabela 7. Gtéwne typy sieci blockchain ze wzgledu na model uprawnier. Zrédto: opracowanie na podstawie: Hileman i
Rauchs (2017).

Rozne typy sieci zasadniczo roznig sie, jesli chodzi o nadawanie uprawnien. Przez operacje
odczytu nalezy rozumie¢ mozliwo$¢ odczytywania istniejgcej tresci, operacja zapisu odnosi
si¢ do uprawnienia aktualizacji ksi¢gi, zatwierdzanie za§ dotyczy walidacji transakcji do

lancucha.

1.3.  Zastosowanie blockchain w dorobku naukowym i przestrzeni gospodarczej

Zainteresowanie blockchain wykazuja nie tylko korporacje migdzynarodowe i biznes, ale
rowniez $wiat nauki, o czym $wiadczy rosnaca liczba publikacji na ten temat (Zadrozny,
2019). Rysunek 16 przedstawia szerokie spektrum interdyscyplinarnych badan nad
implementacja blockchain w 8 kategoriach: finansach (Wang i Kogan, 2018; Khan i in.,
2021;), zarzadzaniu danymi, biznesie i przemysle (Lavrijssen i Carrilo, 2017; Francisco i
Swanson 2018; Kshetri, 2018), bezpieczenstwie, edukacji, stuzbie zdrowia (Dagher i in.,
2018; Kuo i in., 2019;), Internecie rzeczy (Khan i Salah, 2017) i administracji publicznej.
Podstawowym obszarem zainteresowania $wiata nauki jest sektor finansowy, gdzie
zauwazalna jest korelacja pomiedzy liczbg wdrozen a liczbg publikacji. Cechy
charakterystyczne blockchain umozliwiaja szeroka aplikacje w wielu branzach (White,
2017; Morabito, 2017). Na szczegodlng uwage zastuguje zastosowanie blockchain jako

zintegrowanego systemu kontroli tancucha dostaw do identyfikacji produktow od

wytworzenia produktu przez jego dystrybucje az do sprzedazy na potkach sklepowych.
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Rysunek 16. Typy aplikacji blockchain. Zrédto: opracowanie wtasne na podstawie Casino i in. (2019), Krichen i in. (2022).

Wiasciwosci technologiczne sprawiaja, ze jest to wiarygodne narzedzie stuzace do §ledzenia
przemieszczania si¢ przesytek. Przekonata si¢ o tym amerykanska firma Walmart, ktora przy
wspolpracy z IBM opracowala rozwigzanie pozwalajace na wglad do historii konkretnego
towaru. Gdy dany produkt zmienia swoje potozenie, przemieszczajac si¢ w tancuchu
dystrybucji od producenta do klienta docelowego, tworzony jest rownolegle cyfrowy zapis
na blockchainie, bez mozliwosci edycji lub usunigcia udostgpnianych informacji takich jak
temperatura, wilgotno$¢ czy dhugos¢ podrozy, co ma kapitalne znaczenie, zwlaszcza w
kontekscie transportu zywnosci. Dzieki temu wszystkie zaangazowane podmioty moga
dokona¢ weryfikacji standardow utrzymania jakosci w catym tancuchu dostaw. Kontrola
catego procesu dostaw przyczynia si¢ do mniejszej liczby zwrotéw i redukcji kosztow
potrzebnych do weryfikacji jako$ci produktow (Rot i Zygata, 2018). Obecnie do zarzadzania
tancuchem dostaw wykorzystuje sie gléwnie czujniki RFID, jednakze przechowywanie
danych w ramach zcentralizowanych serwerow bedacych w rekach poszczegdlnych

organizacji sprawia, ze nie sg traktowane jako gwarant autentycznosci.
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Z uwagi na zakres tematyczny rozprawy doktorskiej nalezy zwrdci¢ szczegdlng uwage na
publikacje dotyczace wykorzystania blockchain w ostatniej z kategorii, czyli administracji
publicznej (Lykidis i in., 2021; Liu i in., 2021; Cagigas i in., 2021; Tan i in., 2022).

Postugujac sie narzedziem Scopus?, zidentyfikowano opublikowane prace badawcze
zwiazane z blockchain wylacznie w kontekscie e-administracji. Wyszukiwanie zostato
przeprowadzone w lipcu 2022 r. i objelo 82 artykuldow w jezyku angielskim?®,
publikowanych w recenzowanych czasopismach lub konferencjach. Tabela 8 przedstawia
najczesciej poruszane obszary tematyczne w kontek$cie administracji publicznej wraz z

zawartg przyktadowg literaturg przedmiotu.

Obszar badawczy Przykladowa literatura

Rejestracja gruntow (ang. land registry) Yapicoglu i Leshinsky (2020), Alam i in. (2020),
Ameyaw i de Vries (2020), Mintah i in. (2021)
Shuaib i in. (2022), Ooi i in. (2022)

System podatkowy Choi in. (2021), Segaard i in. (2021)

Stuzba zdrowia Kumari i in (2020), Yaqoob i in (2021), Attaran
(2022)

eVoting (glosowanie elektroniczne) Khan i in. (2020), Baudier (2021).

Smart city Rotuna i in. (2019), Oliveira i in. (2020)

Tozsamos¢ cyfrowa (ang. digital identity) | Kuperberg i in. (2019), Adeodato i Pournouri
(2020)

Konceptualizacja Olnes i Jansen (2018), Hasan i Rizvi (2022)

Tabela 8. Obszary tematyczne wykorzystania blockchain w administracji publicznej. Zrédto: opracowanie wtasne na
podstawie literatury przedmiotu.

Na szczegdlng uwage zaslugujg prace dotyczace wykorzystania blockchain w §rodowisku
notarialnym. Wskazany obszar badawczy jest skromnie zagospodarowany w literaturze
polskiej oraz anglojezycznej. W tym zakresie dostrzegalna jest luka badawcza, poniewaz
dostgpnych jest zaledwie kilka prac. Gao i in. (2021) wykazujg potencjal wykorzystania
blockchain w notariacie w $wietle ustawodawstwa chinskiego w kontekscie usprawnienia
poswiadczania dokumentacji pomi¢dzy miastami. Palmisano i in. (2022) zestawiaja ze sobg
powstate aplikacje stuzace do uwierzytelniania dokumentacji poprzez nadawanie im
znacznika czasu. Zaproponowano rowniez koncepcje platformy notarialnej zdolnej do
wykrywania naruszen praw autorskich dokumentéw. Blockchain jest nowym obszarem
badawczym 1 dydaktycznym, dlatego tez brakuje badan i naukowych opracowan, chociaz

wraz z uplywem czasu nalezy spodziewac si¢ wzrostu liczby publikacji.

2 www.scopus.com (dostep 10.07.2022).
%6 Z pelnym dostepem do tekstu.
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https://www-1scopus-1com-1000093hv1231.han.buw.uw.edu.pl/authid/detail.uri?origin=resultslist&authorId=55601665100&zone=

O rosnacej popularno$ci zagadnienia w administracji publicznej $wiadczy zwigkszajaca si¢
liczba implementacji na calym $wiecie, ktéra wynosi 203, cho¢ samych wdrozen doczekato
sie ostatecznie 17 projektow ?’. Pozostale z nich sa na etapie proof of concept, prototypu lub
inkubacji. Nalezy zatem konkludowa¢, ze pomimo wysokiego poziomu zainteresowania w
przestrzeni publicznej sama technologia, faktyczne wykonawstwo w sektorze publicznym
pozostato na niskim poziomie. Tabela 9 przedstawia wybrane implementacje w uslugach

publicznych ze wzgledu na obszar zastosowania oraz kraj.

27 Za Airtable, https://www.airtable.com/universe/expsQEGKo0ZO2IExKK/blockchain-in-government-
tracker?explore=true (dostep 30.05.2022).
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Obszar
zastosowania

Kraj
implementacji

Obszar realizacji

Zrédlo

eVoting
(gltosowanie
elektroniczne)

Estonia, Ukraina,
Australia,
Wielka Brytania

Wykorzystanie technologii do
glosowania w wyborach.

Baranski i in (2020)

Podatki

Estonia

Zapewnienie bezpieczenstwa i
integralnos$ci danych w
systemie elektronicznych
deklaracji podatkowych.

Liivamégi?®

Nieruchomosci

Gruzja, Ghana,
Honduras,
Szwecja, Estonia

Zmiana tytulu wlasnosci gruntu.

Sullivan i Burger
(2017), Eder (2019),
Rodima-Taylor
(2021)

Stuzba zdrowia

Estonia, USA
Zjednoczone
Emiraty Arabskie

Zapewnienie integralnosci
danych i ochrona dokumentacji
medycznej w archiwizowaniu
historii logowan?°

McGhin i in. (2019)
Strona rzgdowa
Estonii*°

ID Management | Korea Uwierzytelnienie prawa jazdy | Eun-jin (2020), Sung
(Zarzadzanie Potudniowa za pomocg aplikacji mobilnej (2021)
identyfikacja)

Malta Uwierzytelnienie dyploméw i | Batubara i in. (2018)

Allessie i in. (2019)
Lindman i in. (2020)

Tabela 9. Przyktady implementacji technologii blockchain w administracji publicznej w réznych krajach. Zrédto:
opracowanie wtasne na podstawie literatury przedmiotu.

dokumentow uczelnianych

Zainteresowanie mozliwosciami wykorzystania blockchain w administracji publicznej
dostrzega Komisja Europejska, ktora w 2018 roku powotata Europejskq infrastrukture ustug
Blockchain (EBSI, European Blockchain Services Infrastructure) L. To gléwna inicjatywa
UE majaca na celu wykorzystanie blockchain do tworzenia ustug transgranicznych.
Kolejnym projektem jest stworzenia Obserwatorium blockchain UE 3 (ang. EU Blockchain
Observatory & Forum), do ktorego zadan nalezy m.in. monitorowanie inicjatyw
blockchainowych w Europie czy promocja praktycznego wykorzystania technologii. Od
2019 roku pracuje Miegdzynarodowa Organizacja ds. Zaufanych Aplikacji Blockchain
(INATBA, International Association for Trusted Blockchain Applications), zrzeszajaca

ponad 170 podmiotéw z catego $wiata, w tym organizacje takie jak: Accenture, Fujitsu,

28 Liivamigi, E., How do e-residents pay taxes, https://e-estonia.com/how-do-e-residents-pay-taxes/
29 https://www.bdo.global/getmedia/823cc441-bf95-4da5-adde-4f9785d02f2b/BDO-
blockchain_2020_ General.pdf.aspx (dostep 30.05.2022).

%0 https://e-estonia.com/solutions/healthcare/e-health-records/ (dostep 30.05.2022).

31 https://ec.europa.eu/ebsi (dostep 30.05.2022).

32 https://www.eublockchainforum.eu/ (dostep 22.06.2022).
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Deutsche Telecom, SAP, Siemens czy IBM, ktorej celem jest stworzenie standardow

zarzadzania i regulacji dla technologii rejestrow rozproszonych.

2. Blockchain jako system wspomagania zarzadzania notariatem

2.1. Poréwnanie tradycyjnych baz danych z blockchain

Blockchain nalezy traktowac jako typ bazy danych, czyli zorganizowana strukturg zbioru
wzajemnie powigzanych danych. W rozumieniu polskiej ustawy o ochronie baz danych,
baza danych to zbior danych lub jakichkolwiek innych materiatow i elementow
zgromadzonych wedlug okreslonej systematyki lub metody, indywidualnie dostepnych w
jakikolwiek sposob, w tym srodkami elektronicznymi, wymagajqgcy istotnego, co do jakosci
lub ilosci, naktadu inwestycyjnego w celu sporzgdzenia, weryfikacji lub prezentacji jego
zawartosci (art. 2 ust. 1 pkt 1 ustawy o ochronie baz danych). Same dane, wedtug
Kisielnickiego i Sroki (2005) sa rozumiane jako postaé informacji, ktorq mozemy
przetworzy¢ za pomocq sprzetu komputerowego. Griffin (2002) definiuje je jako surowe
liczby i fakty odzwierciedlajgce pojedynczy aspekt rzeczywistosci. Istotng funkcja kazdego
systemu informacyjnego jest przechowywanie informacji, ktora realizowana jest poprzez
przechowywanie i gromadzenie danych — w sposob trwaty, bezpieczny oraz zgodny z

ustalonymi regutami (Olenski, 2003).

Poczatkowo bazy danych przybieralty forme¢ hierarchicznych struktur, ktore stuzyty
prostemu gromadzeniu danych przy uzyciu drzewa binarnego W relacji rodzic-dziecko.
Systemy te opieraly si¢ na przetwarzaniu transakcji po jednym rekordzie jednoczesnie. Z
biegiem czasu powstaly bazy danych umozliwiajgce ztozone sposoby gromadzenia danych
poprzez powigzanie informacji z wielu baz danych. Obecnie najczesciej wykorzystywanymi
typami baz danych s3 bazy relacyjne, zaproponowane przez Codda w latach
siedemdziesiagtych ubieglego wieku. Istnieje jednak szereg roznic miedzy tradycyjnie

wykorzystywang baza danych, korzystajaca z jezyka SQL, a rozwigzaniem blockchain.

Tradycyjne bazy danych wykorzystujg architekture sieci w relacji klient—serwer. W ramach
tego rozwigzania dane przechowywane sa na scentralizowanym serwerze. Wyznaczony
organ (administrator) zachowuje kontrole nad wszystkimi rekordami w bazie danych,
gwarantuje dochowania integralnos$ci danych i dokonuje uwierzytelnienia klienta przed

udzieleniem dostgpu. Poniewaz organ ten jest odpowiedzialny za administrowanie baza
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danych, w przypadku naruszenia zasad bezpieczenstwa dane mogg by¢ edytowane lub
usuwane. Dlatego tez to wlasnie administrator zapewnia czynnosci administracyjne, takie
jak regularne tworzenie kopii zapasowych. Baza danych nie bedzie dziala¢ bez

administratora.

Blockchain reprezentuje inng strukture niz konwencjonalne systemy oparte na architekturze

Klient—serwer (rysunek 17), takie jak poczta e-mail Iub sie¢ WWW.

[

p—— ————

klient

[

| ——————

zapytanie

odpowiedz

klient

[

| ——————

serwer Baza danych

klient
Rysunek 17. Model architektury typu klient-serwer. Zrédto: opracowanie wtasne
W sieci typu Peer-to-Peer kazdy wezet posiada taki sam status, co sprawia, ze zasoby i ustugi
rozproszone sg na wszystkich uzytkownikow sieci. Rysunek 18 zestawia architekture typu
klient-serwer z architekturg Peer-to-Peer; jej wybor zasadniczo determinuje relacje miedzy

uzytkownikami w sieci w zakresie kontroli 1 posiadanych uprawnien.
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Architektura typu Klient-Serwer

Architektura typu Peer-to-Peer

L

Urzadzenie A

i

Urzadzenie B

/ Serwer ‘\‘

/ Urzqdzeme‘

Urzadzenie D Urzadzenie A

Urzadzenie C

Urzadzenie B

Urzadzenie D

Urzadzenie C

Rysunek 18. Poréwnanie architektury typu klient—=serwer i peer-to-peer. Zrédto: Holbrook (2020).

Architektury sieciowe ewoluuja od scentralizowanych struktur typu klient-serwer do

rozproszonego modelu P2P (Liu i Antonopoulos, 2010). W modelu klient-serwer klient

wysyta zadanie i1 odbiera potrzebne ustugi z centralnego serwera, na ktorym przechowywane

sg wszystkie dane. Architektura peer-to-peer to zdecentralizowany system rozproszony

sktadajacy si¢ z wezlow, umozliwiajacy wspotdzielenie lub integracje wlasnych zasobow,

ustug lub danych bez wsparcia scentralizowanego serwera (Androutsellis-Theotokis i

Spinellis, 2004).

serwerze

Wiasnosé Architektura typu Architektura typu
Klient-Serwer Peer-to-Peer
Przechowywanie danych Dane przechowywane na Kazdy wezet przechowuje

dane

Ustuga

Serwer odpowiada na
zapytanie klienta

Kazdy wezet odpowiada oraz
wysyla zapytania

Ukierunkowanie

Ukierunkowanie na
udostepnienie informacji

Skupienie na tacznosci

nie otrzyma odpowiedzi

Struktura Serwer i n-klientow Kazdy wezet jest jednoczesnie
serwerem i klientem
Dostepnos¢ Jesli serwer nie pracuje, klient | Jesli jeden wezel nie dziata,

inny wezet nadal moze
obstuzy¢ zadanie

Typ przechowywania danych

Scentralizowany

Zdecentralizowany

Tabela 10. Réznice pomiedzy architekturq typu klient-serwer, a typu peer-to-peer. Zrédto: opracowanie wtasne.
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Zaréwno architektura klient-serwer, jak i architektura peer-to-peer tacza komputery przez
sie¢, ale istniejg roznice migdzy tymi systemami, co syntetycznie przedstawione zostato w
tabeli 10.

Podstawowg wilasnos$cig blockchain jest mozliwos¢ przechowywania danych w rozproszone;j
sieci potaczonych ze sobg uzytkownikéw, dlatego tez pierwsza implementacja blockchain —
bitcoin uruchomiona w 2009 roku byta rozproszonym systemem peer-to-peer, niezaleznym
od scentralizowanego serwera do przechowywania danych czy organu administrujgcego.
Wezty w kolorze brazowym na schemacie 13cza si¢ z zielonymi i szarymi. W tradycyjnych
sieciach baz danych (sieci klient-serwer) wezly wykonuja polecenia serwera centralnego,

ktory definiuje prawa i uprawnienia administracyjne.

Informacje przechowywane w bazach danych mozna uporzadkowaé za pomoca systemu
zarzadzania baza danych (SZBD). Tradycyjne bazy danych przechowuja informacje w
strukturach danych nazywanymi tabelami, w ktorych sa przedstawione relacje danych na
blockchainie natomiast struktury te uporzadkowane sg w blokach, gdzie kazdy blok posiada

odwotanie do poprzedniego bloku.

Tradycyjna baza danych umozliwia wykonywanie czterech podstawowych operacji:
tworzenia, odczytu, aktualizacji i usuwania (ang. CRUD, create, read, update, delete)
rekordow z bazy danych (Raj, 2019). Kontrastuje to z blockchain, ktéry rézni si¢ od innych
typow baz danych sposobem przechowywania danych, gdzie mozna wykonywaé dwie
operacje: odczytywania lub tworzenia. Blokow nie mozna aktualizowa¢ (edytowac) ani

usuwac, co sprawia, ze jest on niezmienny.

Tradycyjne bazy danych sg jednoczesnie szybsze w przetwarzaniu duzych ilosci danych w
porownaniu do blockchain, poniewaz kazda transakcja musi by¢ potwierdzona przez sie¢
przed dodaniem do tancucha. Poréwnanie blockchain z tradycyjng baza danych przedstawia
tabela 11. W tradycyjnie zorganizowanej bazie danych strategie przetwarzania danych maja
na celu zagwarantowanie czterech wiasnosci, okre§lanych jako ACID od pierwszych
angielskich liter — niepodzielnosci, spojnosci, izolacji i trwatos¢ transakeji (Gilbert i Lynch,
2002):
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e A (ang. atomicity). Niepodzielno$¢ to cecha zapewniajgca, ze transakcja zostanie
wykonana w cato$ci albo anulowana.

e C (ang. consistency). Spdjnos¢ transakcji oznacza, ze nie zostanie naruszona
integralno$¢ systemu. Kazda pojedyncza transakcja zmienia stan bazy z jednego
poprawnego stanu na inny stan, ale za kazdym razem réwniez poprawny.

e | (ang. isolation). Izolacja oznacza, ze dwie wykonywane wspotbieznie transakcje
nie wplywaja na siebie nawzajem, ale s od siebie logicznie odseparowane.

e D (ang. durability). —Trwalo$¢ zwigzana jest zapisywaniem transakcji w taki sposob,

aby w kryzysowych sytuacjach, takich jak awarie, dane nie zostaty utracone.

Wiasnos$é Tradycyjna baza danych Blockchain
Architektura Model klient—serwer. Bazy Model peer-to-peer,
danych sg zarzadzane zdecentralizowana.

centralnie, a administrator jest
wilascicielem i kontroluje dane.

Integralno$¢ danych Administrator danych moze Struktura uniemozliwia
zmieni¢ dane. zmiane¢ danych bez
(nie posiada integralnosci). przerwania tancucha.
(posiada integralnosc).
Wydajnosé Wysoka skalowalnos¢ i Ograniczenia wynikajace z
szybkos¢. zastosowanego protokotu
konsensusu.
Przetwarzanie danych Dane mogg by¢ tworzone, Dane mozna odczytywac lub
odczytywane, aktualizowane dodawac (zapisywac) do
lub usuwane (ang. CRUD). fancucha.
Struktura Przechowywanie danych za Przechowywanie danych przy
pomocy tabel. uzyciu blokow.
Poziom rozwoju Dojrzate — sprawdzone, dobrze | Wcigz w poczatkowej fazie —
zdefiniowana teoria. wymaga dalszych badan.
Bezpieczenstwo Dane dostepowe chronione za | Dane sg zabezpieczone za
pomoca haset. pomoca kryptografii i

algorytmu konsensusu, co
oznacza, ze kazda transakcja
musi by¢ zatwierdzona przed
dodaniem do tancucha.
Oznacza to, ze blockchain
jest trudny do przechwycenia
lub modyfikacji przez jedna
osobe lub grupg.

Tabela 11. Poréwnanie blockchain z tradycyjng bazg danych. Zrédto: opracowanie wtasne na podstawie McAliney i Ang
(2019).
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Warto jednak zaznaczy¢, ze blockchain nie zapewnia takiego samego poziomu spdjnosci i
izolacji jak tradycyjne bazy danych. Blockchain jest siecig rozproszona, ale moze podlegac
réznym rodzajom opoOznien sieciowych, ktore z kolei moga wptywaé na kolejno$¢
przetwarzania transakcji. Ponadto, w przypadku, gdy wszystkie wezty w sieci majg dostep

do tych samych danych, wyegzekwowanie izolacji transakcji moze by¢ trudne.

Tradycyjne bazy danych z centralnym administratorem maja zalety (strona odpowiedzialna
jest jasno zdefiniowana), ale z drugiej strony istnieje wyrazny cel naruszenia
bezpieczenstwa. Wladza centralna moze zosta¢ naruszona przez hakeré6w (np. pokonanie
zabezpieczen tozsamosci/hasta, kradziez tozsamosci). Blockchain nie ma centralnego
organu 1 opiera si¢ na innych mechanizmach w celu zapewnienia bezpieczenstwa
(kryptografia, protokot konsensusu). W sieci blockchain kazdy wezet posiada kopie bazy
danych, wigc backup odbywa si¢ bez koniecznos$ci jakichkolwiek procedur czy interwencji

czlowieka. W tabeli 12 zestawiono stawiane wymagania tradycyjnym bazom danych z

blockchain.

Wiasnosé Zgodnosé Uwagi

Niepodzielnos¢ Tak Tylko zatwierdzone transakcje dodawane sa

do tancucha, w innym przypadku transakcja
zostaje odrzucona.

Spojnosé W zalezno$ci od | W zalezno$ci od  wykorzystywanego
mechanizmu mechanizmu konsensusu spojno$¢ moze
konsensusu zostaé naruszona poprzez rozwidlenie

fancucha tj. w protokole Proof-of-Work.

Izolacja Tak Rownoczesne transakcje w tym samym

fancuchu sa przetwarzane sekwencyjnie,
podczas gdy transakcje w rozwidlonych
tancuchach sg od siebie odizolowane.

Trwatosc¢ Tak Transakcje sg rejestrowane w rozproszonej,
cyfrowej ksiedze, ktora jest utrzymywana

przez zdecentralizowang sie¢ weztow.
Tabela 12. Wtasnosci ACID a blockchain. Zrédto: na podstawie Paik i in. (2019).

Podsumowujac dotychczasowe rozwazania, W literaturze podkresla si¢ kilka kluczowych

roéznic W odniesieniu do tradycyjnych baz danych (lansiti i Lakhani, 2017), to jest:

— architektura zapewnia transakcje bez centralnego organu lub posrednika,
— komunikacja migedzy uzytkownikami odbywa si¢ bezposrednio,
— cztonkowie sieci, w zalezno$ci od wybranego typu sieci, mogg mie¢ otwarty dostgp

do przechowywanych danych i $ciezki audytu transakcji (transparentnosc),
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— niezmienno$¢ — danych przechowywanych w blockchain nie mozna edytowac,
zastepowac ani usuwac. Ponadto transakcje sg uporzadkowane chronologicznie z
sygnatura Czasu.

— programowalno$¢ — transakcje pomiedzy cztonkami moga by¢ automatycznie

programowane, dzigki obliczeniom matematycznym i kryptografii.

2.2.  Blockchain jako usprawnienie systemu zarzadzania w kancelarii notarialnej

System zarzadzania w og6lnym znaczeniu t0 zespot zintegrowanych, skoordynowanych
dziatan zarzadczych obejmujacych: planowanie, podejmowanie decyzji, organizowanie i

przewodzenie, wykonywanych z zamiarem osiagnigcia celow organizacji (Griffin, 2002).

Lp. | Kryterium Charakterystyka Blockchain

1 Dostgpnosé Informacji i zasobow do podjecia decyzji W zalezno$ci od
protokotu konsensusu

2 Aktualnosé Aktualnos$¢ otrzymywanych informacji Tak

3 Rzetelnosc Wiarygodno$¢ informacji, na podstawie ktorych | Tak

podejmowane sg decyzje

4 Kompletno$é¢ Roéznica migdzy informacja zrodtows a Tak
otrzymana przez uzytkownika

5 Niezawodnos¢ Iloczyn zawodnosci powigzanych szeregowo Tak
elementow (wielkos$¢ liczbowa lub
charakterystyka jako$ciowa)

6 Przetwarzalno$é Zdolno$¢ do absorbowania zasobow Tak
informacyjnych przez system

7 Elastycznosé Zdolnos¢ systemu do reagowania na zmiany Nie

8 Wydajnosé Zdolnos$¢ do przesyltania i przetwarzania W zaleznosci od
okreslonej ilosci informacji w jednostce czasu protokotu konsensusu

9 Ekonomiczno$é¢ Relacja efektywnosci do kosztow W zalezno$ci od
projektowania, wykonania i eksploatacji protokotu konsensusu i
systemu skali projektu

10 | Czas reakcji Czas odpowiedzi na zgdanie odpowiedzi W zalezno$ci od

protokotu konsensusu

11 | Stabilnos¢ Odpornos$¢ na zaktocenia zewnetrzne i Tak
wewnetrzne

12 | Priorytetowos$¢ Hierarchizacja informacji Nie

13 | Poufnos¢ Przetwarzanie danych osobowych w okreslonym | W zaleznos$ci od
zakresie protokotu konsensusu

14 | Bezpieczenstwo Mozliwos¢ odtworzenia informacji, Tak

15 | Latwosc¢ Szybkie i intuicyjne opanowanie przez Nie dotyczy

uzytkowania uzytkownika

Tabela 13. Przyktadowe kryteria stawiane wspdtczesnym systemom informacyjnym zarzqdzania. Zrédto: Kisielnicki i
Sroka (2005).

Jak zauwaza Kisielnicki (2014), realizacja tych funkcji zalezy od wykorzystywanego
rodzaju przetwarzania informacji. Decydent moze podejmowaé efektywne decyzje na

roznych szczeblach zarzadzania wylacznie wowcezas, gdy posiada informacje o
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przedsigbiorstwie i jego otoczeniu. System informacyjny ma za zadanie spetniaé przypisane
mu wymagania i ostatecznie realizowac¢ cele organizacji. W literaturze definiowany jest jako
proces, podczas ktérego nastepuje przetwarzanie informacji wejsSciowych w informacyjne
czynniki wyj$ciowe za pomocg odpowiednich procedur (Kisielnicki 2014). Katalog
oczekiwan, ktore stawiane sg wspolczesnym systemom informacyjnym, przedstawia tabela
13. Obok kryterium i charakterystyki ujeta zostata kolumna zdefiniowana jako ,,blockchain”
z adnotacjg, czy spelnia dane kryterium. Ostateczna lista potrzeb informacyjnych
uzalezniona jest od specyfiki dzialalnosci przedsigbiorstwa. System informacyjny moze
zostaé przedstawiony za pomocg uproszczonego modelu typu wejscie — proces — wyjscie
(rysunek 19).

Baza danych

Rysunek 19. Schemat uproszczony systemu informacyjnego. Zrédto: Kisielnicki (2010).

Wejsciem sg informacje i dane zrédlowe pozyskane z otoczenia, proces rozumiany jest
natomiast jako przeksztalcenie otrzymanych informacji w dane wyjsciowe. Danymi
wyj$ciowymi sg informacje przetworzone, przeznaczone dla decydentow lub uzytkownikow

systemu.

Blockchain moze stanowic istotne wsparcie dotychczasowo wykorzystywanych systemow
informacyjnych zarzadzania. W tradycyjnych systemach informacyjnych stosowane sg
scentralizowane bazy danych lub hurtownie danych. Blockchain w poréwnaniu z tradycyjna
architektura serwera centralnego reprezentuje wlasciwosci ksiegi rozproszonej, czyli baze
danych, ktéra duplikuje dane w duzej sieci komputeréw, zamiast na jednym centralnym
serwerze. Oznacza to, ze system bedzie dalej dziatat w przypadku ataku hakerskiego lub

awarii pojedynczego serwera.
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Wsrod innych, potencjalnych korzysci z zastosowania blockchain jako narzedzia wsparcia

systemow informacyjnych zarzadzania w kancelariach notarialnych nalezy wymieni¢:

— transparentno$¢ sieci — blockchain umozliwia przejrzyste i mozliwe do
skontrolowania zapisy transakcji dla wszystkich stron uczestniczgcych w procesie
wymiany informacji. Ustrukturyzowany i uporzadkowany charakter danych pozwala
na przeprowadzenie precyzyjnych audytow zarejestrowanych transakcji,

— udostepnianie danych — blockchain moze utatwi¢ udostepnianie danych pomiedzy
réznymi interesariuszami w bezpieczny i wydajny sposob. Moze to by¢ szczegdlne
istotne w przypadku systemow informacyjnych, ktore opierajg si¢ na danych z wielu
zrodel,

— wymiang informacji w czasie rzeczywistym,

— wykorzystanie smart kontraktow powodujace automatyzacje procesow, ktore moga
by¢ samo-wykonywalne, dzigki zapisaniu ich w linijkach kodu,

— nieodwracalnos$¢ zapisu — transakcja umieszczona w bazie danych nie moze zostaé
zmieniona, poniewaz powigzana jest funkcja skrotu z poprzednim blokiem,

— poufno$¢ informacji (jako atrybut bezpieczenstwa), rozumiana jako ochrona przed
nieautoryzowanym dostgpem i ujawnieniem danych, co realizowane jest przez
zastosowanie metod kryptograficznych,

— bezpieczenstwo — blockchain skutecznie wykorzystuje koncepty kryptograficzne, tj.
znakowanie czasem, funkcj¢ skrotu czy kryptografie asymetryczna,

— zaufanie — notariusz jest zawodem zaufania publicznego oraz gwarantem
bezpiecznego obrotu prawnego. Zaufanie jest dorobkiem spotecznym notariuszy
budowanym przez lata poprzez wysokie standardy etyczne i merytoryczne.
Blockchain buduje zaufanie do sieci na dwa sposoby: poprzez integralno$¢ danych
oraz integralnos¢ uzytkownika,

— interoperacyjnos¢ — blockchain moze sta¢ si¢ platformg integrujaca rozne systemy i

miejscem do wspdlnej wymiany danych.
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Rysunek 20. Schemat uproszczony systemu z wykorzystaniem blockchain. Zrédto: opracowanie wiasne.

Rysunek 20 przedstawia system transakcyjny wsparty przez blockchain. Jego wykorzystanie
zabezpiecza dane i transakcje przed cyberatakami oraz wtamaniami, CO pozytywnie wplywa
na poprawe bezpieczenstwa i integralnosci systemow informacyjnych zarzadzania,
zmniejszajac ryzyko naruszenia danych. W tradycyjnym ujeciu procesy sa przetwarzane
przez trzecig strong, tj. banki, ktorej zadaniem jest weryfikacja i potwierdzenie zaistnienia
transakcji w systemie. Blockchain umozliwia bezposrednia wymiane informacji pomiedzy

uczestnikami sieci, bez potrzeby angazowania posrednikow (tzw. trzeciej strony).

2.3. Wiasciwosci i ograniczenia blockchain jako elementu systemu wspomagania
zarzgdzania organizacja

W tabeli 14 syntetycznie zawarto istotne cechy, dzieki ktorym technologia moze
wygenerowa¢ warto$§¢ dodang do systemow informacyjnych zarzadzania. Warto mie¢ na
wzgledzie, ze nie ma jednego uniwersalnego blockchaina; poszczegodlne jego cechy roznig
si¢ w zalezno$ci od wykorzystywanego typu, ha CO znaczacy wplyw majg zagadnienia
zwigzane z zachowaniem prywatnosci, skalowalnoscia czy protokotem konsensusu.
Zdecentralizowany charakter sieci dotyczy nie tylko przechowywania danych, ale rowniez
podejmowania decyzji i zarzadzania (Treiblmaier, 2019), dlatego ze mozliwa jest wymiana

zasobow bez organu arbitrazowego (centralnego).
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Cecha

Opis

Literatura

Decentralizacja

W publicznym rejestrze danych wszystkie
wezly maja dostep do kopii transakcji, a
zaden pojedynczy uzytkownik nie kontroluje
danych. W tradycyjnych  systemach
scentralizowanych kazda transakcja musi by¢
potwierdzona przez zaufang strong (np.
bank). Dane weryfikowane sa przez
mechanizm konsensusu cztonkow sieci.

Wright i De Filippi (2015), Kshetri
(2017), Morabito (2017), Yagaiin
(2018), Schrepel (2019)

Chronologiczno$¢ i
znacznik czasu

Znacznik czasu kazdej transakcji pozwala
weryfikowac i §ledzi¢ poprzednie rekordy na
rejestrze danych.

Swan (2015), Gipp i in. (2015),
Kakavand i in. (2017)

do kazdego rekordu transakcji.

Transparentno$¢ informacje zawarte w tancuchu umozliwiajag | Kosba i in. (2016), Kshetri (2018),

(audytowalnosc) kontrolowa¢ bez administracji organu Bashir (2019), Attkan i Ranga
zarzadzajacego. (2022)

Niezmiennos¢ Informacje dodane do tancucha nie mogg by¢ | Pilkington  (2015), Gupta i
usuwane, ale edytowane. Stwarza to zaufanie | Sadoghi (2018), Politou i in

(2019), Wang i in. (2019)

jezykow programowania, takich jak Solidity

Aktualizacja bazy | Pozwala na dodawanie informacji w czasie | Dai i Vasarhelyi (2017), Lacity
danych w czasie | niemal rzeczywistym (2018a)
zblizonym do
rzeczywistego
Niezaprzeczalno$é Uczestnicy sieci nie moga zaprzeczy¢ | Atzori (2016), Yermack (2017),
odebraniu/wystaniu transakcji Xuiin. (2017), Fang i in. (2020)
Bezpieczenstwo Wszystkie  transakcje sg  szyfrowane, | Mougayar (2016), Mendling i in.
danych wykorzystuja zaawansowang kryptografi¢ i | (2017)
odwrdcong teorie gier.
Programowalno$¢ Blockchain jest programowalny za pomocag | Treiblmaier  (2019),  Shrepel

(2019), Holbrook (2020)

Dystrybucja zaufania
(ang. trust-less)

Blockchain opisywany jest jako ,,maszyna
zaufania” (ang. trust machine),

Greiner i Wang (2015), Beck i in.
(2016), Wang i in (2017), Glaser
(2017), Antonopoulos (2018),
Hawlitschek i in. (2018), Werbach
(2018)

Tabela 14. Kluczowe czynniki rozwoju blockchain jako elementu wspomagajgcego systemy informacyjne zarzqdzania.
Zrédto: opracowanie wtasne na podstawie literatury przedmiotu.

Wszystkie transakcje oznaczone sg znacznikiem czasu, co sprawia, ze dane dotyczace
poszczegolnych informacji, takich jak umowy, ptatnosci itp., powigzane sa z okreslona data
1 godzing. Transparentno$¢ osiggana jest poprzez dostgp do historii transakcji, gdzie
uzytkownicy sieci posiadajg mozliwos¢ odczytu tresci poprzednich blokow. Zakres
uprawnien odczytu jest regulowany w zalezno$ci od wybranego typu tancucha.
Niezmienno$¢ tancucha jest réwniez bardzo pozadang cecha, zwlaszcza jesli istnieje
konieczno$¢ $ledzenia calej historii transakcji. Woéwczas niemozliwe jest manipulowanie
bazag danych, dzigki czemu informacje sg wiarygodne. Pomimo widocznych korzysci,

pojawiaja si¢ zagrozenia takie jak przechowywanie nielegalnych albo btednych tresci.
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Problematyka potencjalnego konfliktu prawnego i technicznego z Ogdélnym
Rozporzadzeniem o Ochronie Danych Osobowych (RODO) zwigzana z brakiem mozliwosci
usuwania lub edytowania bazy danych (Sater, 2017; Zetzsche i in., 2018) zostata omOéwiona

w dalszej czesci rozprawy.

Bezpieczenstwo danych oparte jest na deterministycznym funkcjonowaniu sieci (protokot
konsensusu), mozliwym dzigki zastosowaniu wiedzy matematycznej, zaawansowanej
kryptografii (funkcji haszujacej i klucza prywatno-publicznego) oraz decentralizacji. W ten
sposob dane chronione sg przez nieautoryzowanym dostepem. Kazda transakcja dodana do
fancucha musi zostaé potwierdzona przez sie¢ weztow, co utrudnia nieuprawniong

modyfikacj¢ danych.

Architektura blockchain zapewnia zaufanie bez zaufania (ang. trustless trust), gdzie
zaangazowane podmioty nie majg zaufania do zadnego czlonka sieci, ale do
zaimplementowanego systemu zdefiniowanego przez mechanizm konsensusu (kod
oprogramowania) (Werbrach, 2018). W tym kontekscie blockchain jest przez niektorych
badaczy (Miraz 2017) nazywany maszyng zaufania (ang. trust machine), co ma podkreslac,
ze zarzadzanie w niektorych sieciach (tj. typu publicznego) zostato skonstruowane w taki
sposob, aby rozltozy¢ zaufanie na duza liczbe uzytkownikéw, reprezentujacych odmienne
interesy, tak zeby zaden z nich nie miat mozliwos$ci jednostronnego wptywania na operacje
catej sieci. W tej formie tancuch blokow jest niezmienng listg przechowywania rekordow
danych. Nie eliminuje ona jednak potrzeby zaufania, ktore stanowi podstawowy element
budulcowy spoteczenstwa (Mazella i in.,, 2016), a =zmienia potrzeb¢ zaufania
miedzyludzkiego czy instytucjonalnego w zaufanie do samej technologii. Technologiczne

przesunigcie zaufania w spoteczenstwie przedstawia rysunek 21.

4 ' 4 N\ 4 ' 4 '
Spotecznos¢ | Spotecznos¢ | Spolecznosé R Spotecznosc¢
lokalna 7 lokalna i lokalna C lokalna
\, v \, J \, v, \, v
e N e N e N

. Platformy typu
Rodzina, .
.. Instytucje peer-to-peer, ale z .
przyjaciele, . . zaufanie bez
publiczne np. zaufang trzecia o
lokalna o zaufania

spolecznodé bank, kosciol strone np. Uber

P czy Airbnb

e/ e | e/

Rysunek 21. Technologiczne przesuniecie zaufania w spoteczeristwie. Zrédto: opracowanie wtasne na podstawie Lenz
(2019).

Wedtug Botsman (2017) zaufanie w pierwszej kolejnosci dotyczy najblizszego kregu osob,
rodziny 1 przyjaciot. Nastepnie stopniowo przenosi si¢ na instytucje, ktére stajg sie

scentralizowanymi depozytariuszami zaufania. Jak powiedziata brytyjska filozof Onora
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O’Neill, ,,(...) Kazdy z nas, kazdy zawod i kazda instytucja potrzebuje zaufania. Potrzebujemy
tego, poniewaz musimy by¢ w stanie polegac¢ na tym, ze inni postepujq tak, jak mowig, Ze
zrobig, i poniewaz potrzebujemy, aby inni zaakceptowali, Ze bedziemy dziataé tak, jak
mowimy” (O’ Neill, 2006). Z biegiem czasu i rozwojem technologii ICT majg ustgpi¢ miejsca
zaufaniu rozproszonemu. Obecnie znajdujemy si¢ na poczatku tej drogi, gdzie powszechng
popularnos$cig cieszg si¢ platformy typu peer-to-peer, ktore wykorzystaty potencjat nowych
zasobow w ramach ekonomii wspotdzielenia *3. Do ich najpopularniejszych przedstawicieli
naleza takie firmy jak Uber czy Airbnb. W przysztosci nalezy spodziewac si¢ dalszego
rozwoju zaufania bez zaufania i powstawania form hybrydowych, w ktorych to instytucje
beda adaptowaé si¢ do zmieniajacych warunkéw i czerpac z korzysci wynikajacych z ich

uzytkowania.

Wraz z rozwojem ekosystemu blockchain i rosnacej liczby réznych przypadkow uzycia,
wdrozenie technologii wiaze si¢ z wachlarzem probleméw, ktore powstrzymuja przed ich
dalsza adopcja. Tabela 15 przedstawia ograniczenia uporzadkowane ze wzgledu na trzy
kategorie: techniczne, prawne oraz organizacyjne. Do podstawowych wyzwan technicznych
naleza: przepustowos$¢ sieci, poprawno$¢ 1 aktualizacje kodu, skalowalnos¢,
energochtonno$¢ i bezpieczenstwo. W literaturze przedmiotu (Helliar i in., 2020; Kamble i
in., 2020) oraz mediach masowego przekazu* czesto wybrzmiewa problem zwigzany z
wysokim zuzyciem energii elektrycznej. Decydujacym czynnikiem wplywajacym na jego
poziom jest mechanizm konsensusu. Wysokie wymagania energetyczne zwigzane sg z
poczatkami blockchain i dotycza kryptowalut opartych na protokole Proof of Work, tj.
bitcoin (Mishra i in., 2017). Obecnie wida¢ wyrazny trend, w ktorym odchodzi si¢ od tego
mechanizmu na rzecz innych protokotow, czego przyktadem moze by¢ sie¢ Ethereum. We
wrzesniu 2022 r. nastgpita zmiana algorytmu konsensusu z Proof of Work na bardziej

energooszczedny Proof of Stake.

Istotnym zagadnieniem jest problematyka dotyczaca poprawnosci napisania smart contractu.
Prawa i obowigzki stron umowy sg zapisane w postaci wykonujacego si¢ automatycznie
kodu komputerowego. Oznacza to, ze potrzebne sa umiejetnosci do jego napisania oraz

znajomos$¢ przepisow prawa. Pojawia si¢ jednak zasadne pytanie: ,Kto ponosi

33 Ekonomia wspdtdzielenia rozumiana jest jako model gospodarczy polegajacy na lepszym wykorzystaniu
zasobow czy wlasnosci ludzi przez dzielenie si¢, udostgpnianie, wymiang czy wspoldzielenie (Burgiet,
2015).

34 https://www.rp.pl/prawo-w-firmie/art19146261-bitcoin-bohater-ktory-przeszedl-na-ciemna-strone-mocy
(dostep 14.04.2022).
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odpowiedzialnos$¢, jesli w tresci umowy zawarta jest wada — celowa albo wynikajaca z
niedopatrzenia autora, ktora sprawia, ze jedna ze stron osigga wymierne korzysci, a druga

ponosi z tego tytutu straty?”. Czy samowykonujace si¢ kontrakty sg przygotowane na czarne

fabedzie?

regulacyjna

prawnego i regulacyjnego
wykorzystania nowej
technologii.

. . . Przykladowa
Kategoria Wyzwanie Opis literatura
Techniczne Przepustowos¢ sieci | Przepustowos¢ odzwierciedla Chang i in. (2020)
liczbe transakcji dodanych w
okreslonym czasie. W publicznej
sieci bitcoin przepustowos¢
wynosi 7 transakcji na sekundg
(tps), a w sieci Ethereum 30 tps.
Dla poréwnania przetwarzanie
transakcji przez VISA wynosi
1700 tps.
Poprawno$¢ i Dane umieszczone na Swan (2015);
aktualizacja kodu blockchainie nie podlegaja Kannengisser i in.
edycji, dlatego kluczowe jest (2021)
poprawne zaprogramowanie
sieci, a takze ich zmiana, np. w
przypadku modyfikacji tresci
smart kontraktu.
Skalowalnos¢ i Zdolnos¢ sieci do sprawnego Beck i in. (2016),
wydajnos¢ dziatania w warunkach stale Liniin. (2019),
rosngcej liczby uzytkownikow Shukla i Samet
lub transakcji. (2020)
Energochtonnos¢ Niektore protokoty konsensusu, | Helliar i in. (2020),
takie jak POW, wiaza si¢ ze Kamble i in. (2020)
znacznymi wymaganiami
energetycznymi i kosztami
srodowiskowymi.
Bezpieczenstwo Niektore typy sieci blockchain Ivanov i in. (2019),
moga by¢ podatne na ataki Bordel i in. (2021),
hakerskie tj. DDOS, DOC, atak | Wang i in. (2022)
typu 51%, selfish mining.
Prawne Niepewnos¢ Brak jasnosci co do statusu Zhao i in (2019)

blockchain wymaga
wspotdziatania odmiennych

Prywatnos¢ Zagadnienia zwigzane z RODO. | Tatar i in. (2020),
Dutta i in. (2020),
Haque i in. (2021)
Organizacyjne | Interoperacyjnos¢ Projektowanie wspodlnej sieci Alam (2019),

Ghode i in. (2020)
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https://www.emerald.com/insight/search?q=Dnyaneshwar%20Ghode

interesariuszy w celu
wzajemnego dostepu
uzytkownikéw do ustug
$wiadczonych w tych sieciach.

Brak standaryzacji

Odnosi si¢ do postrzegania
istnienia i stopnia spojnosci
norm dla technologii przyjetej w
obrebie i miedzy branzami.

Ismail i Huned
(2019), Treiblmaier
(2019)

Zalezno$¢ od

Definiowanie zasad 1 warunkow

Esmaeilian i in.

deweloperow inteligentnych kontraktow przez | (2020)
programistow tworzy problemy
z niezgodnoscig z regulacjami
prawnymi w danym panstwie.
Brak Blockchain jest nowa Thakur i in (2020)
wykwalifikowanego | technologig, liczba ekspertow i
personelu programistow posiadajacych

specjalistyczng wiedze i
umiejetnosci potrzebne do
korzystania z przyjmowanej
technologii jest ograniczona.
Tabela 15. Ograniczenia blockchain. Zrédto: opracowanie wtasne na podstawie zrédet wymienionych w niniejszej tabeli.

W kategorii wyzwan prawnych znajduje si¢ niepewno$¢ regulacyjna, ktora jednak nie
dotyczy wyltacznie Polski, ale jest problemem o charakterze globalnym. Obecnie brakuje
norm prawnych o charakterze migdzynarodowym i krajowym. Kod komputerowy napisany
przez dewelopera ma stanowi¢ zautomatyzowane prawo, ktdrego nie mozna naruszy¢ lub
znieksztalci¢. W tym sensie jest autonomiczny, czyli jego prawidtowe dziatanie nie zalezy
od zadnej osoby lub podmiotu. Tak stanowione prawo nie pozostawia miejsca do
interpretacji, co z kolei budzi sprzeciw instytucji dbajacych o porzadek i tad legislacyjny.
Rozproszony charakter blockchain powoduje, ze sie¢ z tatwoscig moze przekraczad
terytorium danego kraju (Bacon i in., 2018). Pojawily si¢ nieznane dotad sposoby
przetwarzania i gromadzenia danych osobowych z wykorzystaniem takich technologii jak:
blockchain, sztuczna inteligencja, big data czy chmura obliczeniowa. Nie mogg one jednak
funkcjonowa¢ w oderwaniu od istniejagcych ram regulacyjnych i akceptacji regulatora.
Zdecentralizowany charakter blockchain sprawia, ze w przypadku utraty hasta nie ma
organu centralnego umozliwiajagcego odzyskanie i nadanie nowego hasta dostgpowego.
Zagadnienia wymagajace dalszych prac legislacyjnych obejmujg rowniez wyzwania
zwigzane z prawem jednostki do zachowania prywatnosci czy skutecznego zabezpieczenia

przetwarzanych danych osobowych. W mig¢dzynarodowym badaniu BDO z 2020 r. 80%
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respondentdow wykazato, ze brak regulacji jest najwicksza przeszkoda we wdrozeniu

technologii blockchain w administracji publicznej*°.

Wyzwania organizacyjne dotycza natomiast interoperacyjnosci®®, braku standaryzacii,
zalezno$ci od deweloperow oraz deficytu wykwalifikowanych specjalistow. Branza, z uwagi
na rosnacy popyt programistow blockchain, zmaga si¢ brakami kadrowymi, co potwierdzaja
badania przeprowadzone w 2021 r. przez serwis LinkedIn, w ktérym wykazano, ze w ciggu
jednego roku w samych Stanach Zjednoczonych liczba ofert pracy zawierajacych terminy
,blockchain” lub , krypto” wzrosta 0 615%%'.

3. Notariusz w polskim systemie prawnym

Notariat w Polsce nalezy do grupy notariatéw typu lacinskiego (okreslanego rowniez
klasycznym), ktorego zrodta znajduja si¢ w tradycji prawa rzymskiego oraz we francuskim
prawodawstwie napoleonskim. Do jego cech charakterystycznych naleza (Blajer, 2018)
m.in.: (a) Scisle okreslona liczba notariuszy dziatajacych w okrggach, zgodnie ze
spotecznym zapotrzebowaniem, (b) rozdzial wladzy sprawowanej przez notariuszy od
sadow, (c) przymus notarialny dla katalogu czynnosci prawnych, (d) prawne okreslenie
wysokosci taksy notarialnej, (e) zakaz taczenia zawodu notariusza z innymi stanowiskami.
Do modelu notariatu tacinskiego naleza 22 kraje Unii Europejskiej, zrzeszone w Radzie
Notariatow Unii Europejskiej (CNUE) 3. Na odmiennych od systemu notariatu tacinskiego
zbudowany jest system anglosaski, oparty na prawie precedensowym. W praktyce oznacza
to, ze dokumenty sporzadzane przez notariuszy nie majg mocy urzedowej, a ich rola
sprowadza si¢ do poswiadczenia tozsamos$ci osoby sktadajacej podpis. W krajach
skandynawskich dominuje za$§ Notarius Publicus, a notariusze nie posiadaja zadnych
kompetencji w zakresie rejestrow nieruchomosci. Rozrdznienie to ma zasadnicze znaczenie,
takze w kontekscie przeprowadzonej analizy literatury przedmiotu — autorzy opracowan

pochodzacych z innych krajow funkcjonuja w odmiennym otoczeniu prawnym, a

35 BDO Global Survey: Blockchain in the Public Sector, 2020, https://www.bdo.global/getmedia /823cc441-
bf95-4da5-adde-4f9785d02f2b/BDO-blockchain_2020_General.pdf.aspx (dostep 10.08.2022)

3 Interoperacyjno$¢ definiowana jest jako zdolno$é dwoch lub wiecej systemoéw do wymiany informacji
pomimo istnienia rdznic w wykorzystywanym jezyku oprogramowania, interfejsie czy $rodowisku
wykonawczym.

37 https://www.linkedin.com/pulse/all-aboard-bitcoins-rise-inspires-even-big-banks-staff-george-anders/
(dostep 1.08.2022).

3 https://www.notariesofeurope.eu/en/ (dostep 10.11.2022).
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proponowane rozwigzania nie majg charakteru globalnego, a odnosza si¢ do rzeczywistosci

jurysdykcyjnej, w ktorej funkcjonuja.
3.1. Funkcje i zadania notariusza

Notariusz (nazywany dawniej rejentem) odgrywa w niniejszej pracy istotng role, dlatego tez
konieczne jest przyblizenie specyfiki tego zawodu, zwlaszcza w konteksScie realizowanych
zadan. Dziatalno§¢ notariusza reguluje ustawa z dnia 14 lutego 1991 roku Prawo o
Notariacie, definiujgc notariusza jako osob¢ powotang do dokonywania czynnosci, ktoérych
strony sg obowigzane lub pragng nada¢ form¢ notarialng. Nie przez przypadek wiec za
dewizg notariuszy uznawana jest tacinska sentencja Lex est quod notamus, ktore thumaczone
jest jako Prawem jest, co spisujemy. Wykonywane przez notariusza czynnos$ci zawieraja
oswiadczenia woli zaangazowanych stron, powodujac okreslone skutki cywilnoprawne.
Encyklopedia PWN definiuje sam akt notarialny jako dokument sporzqdzony przez
notariusza w formie okreslonej przez przepisy prawa i stwierdzajgcy tres¢ czynnosci
prawnej (Encyklopedia PWN). Formy aktu notarialnego wymagaja lub moga dotyczy¢ takie
dokumenty jak: umowy sprzedazy nieruchomosci, darowizny, petnomocnictwa, umowy
majatkowe matzenskie, niektore czynnosci prawa handlowego, takie jak umowa spotki z
ograniczong odpowiedzialno$ciag, umowa spotki akcyjnej, czy czynnosci spadkowe, takie
jak testament. Notariusz sporzadza oswiadczenia (np. o ustanowieniu hipoteki, o
ustanowieniu stuzebnosci lub uzytkowania), spisuje protokoty (na przyktad ze zgromadzenia
wspolnikoéw), przyjmuje na przechowanie dokumenty, pienigdze i papiery warto§ciowe oraz
przygotowuje odpisy, wypisy 1 wyciagi dokumentéw. Lista ta nie ma charakteru
zamknietego, a ma za zadanie przedstawia¢ wachlarz kompetencji, ktére wykonuja w
codziennej pracy notariusze. Niezaleznie jednak od konkretnej czynnosci dokonywanej
przed notariuszem, wptywaja na zakres praw 1 obowigzkoéw stron, czyli zmieniajg

rzeczywisto$¢ prawna.

Rysunek 22 przedstawia liczbe wydanych aktow notarialnych w latach 2013-2021, z 1746
333w 2013 r. do 3 080 939 w 2021 r., co 0znacza wzrost 0 76% w przeciggu zaledwie 8 lat.
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Liczba wydanych aktdw notarialnych w latach 2013-2021
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Rysunek 22. Liczba wydanych aktéw notarialnych w Polsce w latach 2013—-2021. Zrédto: opracowanie wtasne na
podstawie Ministerstwo Sprawiedliwosci, https://dane.gov.pl/pl/dataset/1209,akty-notarialne/resource/39510/table
(dostep 10.07.2022).

Zawdd notariusza jest zawodem zaufania publicznego (wyrok NSA z dnia 13.10.2004 r.,
FSK 553/04 LexPolonica 390359). Mimo ze w obecnym porzadku prawnym brak jest
legalnej definicji zawodu zaufania publicznego, to osoba je wykonujaca zobligowana jest do
zachowania najwyzszych standardéw etycznych, zachowania tajemnicy informacji
uzyskanych w zwigzku ze $wiadczeniem ustug, a takze dochowaniem bezstronnosci.
Elementarnym obowigzkiem notariusza jest nadzor zgodno$ci z prawem dokonywanych
czynnosci (Szereda, 2021). Oznacza to, ze rejenci sa gwarantem bezpiecznego obrotu
prawnego i w rownym stopniu dbaja o interesy wszystkich stron czynnosci, a takze osob,
dla ktérych czynno$¢ moze rodzi¢ skutki prawne. Dlatego tez, w odrdznieniu do innych,
pokrewnych grup zawodowych, takich jak adwokaci czy radcowie prawni, nie $wiadczg oni
ustug doradczych, a wykonuja czynno$ci notarialne, ktére wynikaja bezposrednio z
realizacji funkcji publicznych panstwa (Oleszko, 2016). Sporzadzane czynnosci notarialne
stemplowane s3a piecze¢cia z wizerunkiem orla bialego 1 majg charakter dokumentu
urzedowego (art. 2 § 2 Prawa o notariacie), co powoduje liczne implikacje. Notariusz
zgodnie z art. 81 ustawy nie moze odmowi¢ dokonania czynnos$ci notarialnej, chyba Ze jest
ona sprzeczna z prawem (Ustawa o0 notariacie, art. 81). Prowadzenie dziatan reklamowych i
marketingowych stanowi naruszenie zasad etyki zawodowej oraz dobrych praktyk i jest
podstawag do wszczgcia postepowania dyscyplinarnego (§ 7 uchwaty nr 12, 1991), gdyz
narusza przepis korporacyjny obowigzujacy wszystkich notariuszy (Sagan, 1996). W

79



zwigzku z tym dopuszcza si¢ konkurowanie oparte na innych narzegdziach, pozwalajace
réznicowaé SWO0ja pozycje, jak na przyktad wiedze prawnicza, zalety charakteru (w tym
kompetencje migkkie), znajomos$¢ jezykow obcych, lokalizacje kancelarii, rekojmie
prawidlowosci sporzadzanych dokumentow, dostepnos¢ dla niepelnosprawnych i 0sob
starszych, dyspozycyjno$¢. Za wykonanie czynno$ci prawnej notariuszowi przystuguje
wynagrodzenie zwane taksa notarialng, jednakze nie wyzsze niz maksymalna wysoko$¢
stawki taksy notarialnej okreslonej w rozporzadzeniu Ministra Sprawiedliwo$ci z dnia 28
czerwca 2004 roku, co powoduje, ze ostateczna wysoko$¢ wynagrodzenia moze podlegac
negocjacjom, ale kwota nie moze przekroczy¢ stawki okreslonej w ministerialnym

rozporzadzeniu.

To wszystko sprawia, ze w polskim porzadku prawnym status notariusza jest wysoce
ztozony i roézny od innych zawoddéw prawniczych. Z jednej strony realizuje zadania
przynalezne przedsigbiorcy, takie jak prowadzenie kancelarii, pobor wynagrodzenia i
generowanie przychodow, ponoszenie odpowiedzialnosci za dokonane czynnoS$ci
notarialne. Z drugiej natomiast strony notariusza nalezy traktowac jako funkcjonariusza
publicznego (art. 115 § 13 pkt 3 k.k.), ktory wykonuje czynno$ci o charakterze urzgdowym,
np. pobiera podatki oraz optaty skarbowe. Potwierdza to polskie orzecznictwo, definiujac
jego rolg jako ,.(...) organu pomocniczego wobec wymiaru sprawiedliwosci, aktywnego
uczestnika szeroko pojetego wymiaru sprawiedliwosci, organu obstugi prawnej, organu
ochrony prawnej, podmiotu sprawujgcego jurysdykcje prewencyjng” (uzasadnienie uchwaty

Sadu Najwyzszego z dn. 18.12.2013, IIT CZP 82/13).

Samorzad notarialny tworzg izby notarialne wraz z Krajowa Rada Notarialng. Na terenie
Polski istnieje obecnie 11 izb notarialnych: w Biatymstoku, Gdansku, Krakowie,
Katowicach Lublinie, f.odzi, Poznaniu, Rzeszowie, Szczecinie, Warszawie 1 Wroctawiu,
przy czym siedzibg izby notarialnej jest zawsze siedziba sadu apelacyjnego. Nadzor nad

organami samorzadu notarialnego sprawuje Minister Sprawiedliwosci.

Czynnos$ci notarialne co do zasady wykonywane sa przez notariuszy w kancelarii
notarialnej, gdzie notariusz jest kierownikiem, a osoby zatrudnione pracownikami.
Notariusz moze prowadzi¢ tylko jedng kancelari¢ (art. 4 § 1 Prawa o notariacie), a Sama
kancelaria bez notariusza nie moze funkcjonowac¢. Na podstawie art. 9 § 2 ustawy Prawo o
notariacie Minister Sprawiedliwosci kazdego roku oglasza wykaz zarejestrowanych

kancelarii. Tabela 16 przedstawia ich liczb¢ w latach 2015-2021.
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) Liczba kancelarii notarialnych
Lp. Izba notarialna
2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021

I Okreg Sadu Apelacyjnegow | 1001 9771 159 185| 101 194| 196
Bialymstoku

i |Okree Sadu Apelacyinegow | 595 | 3931 33| 351| 356 359| 373
Gdansku

i | Okree Sadu Apelacyjnegow | o0l o771 95| 87| 203| 208|309
Katowicach

v | Okreg Sadu Apelacyjnegow | 5151 3991 3051 327| 335| 354 363
Krakowie

v |OkregSaduApelacyjnegow | 1901 9971 200| 200 210 222| 230
Lublinie

vl |OkregSadu Apelacyjnegow | ool oeal o7g| 271|271 284| 289
Y.odzi

vii | Okreg Sadu Apelacyjnegow | o0, 1 5151 515|  205| 235| 243|250
Poznaniu

vin | Okreg Sadu Apelacyjnego w | 151 | 1071 133| 134|139 145| 155
Rzeszowie

1x  |Okreg Sadu Apelacyjnegow | 40| 1941 13| 186| 186| 187| 188
Szczecinie

x  |Okreg SaduApelacyinegow | o5 | 414 416| a24| 32| 437|453
Warszawie

x| | Okreg Sadu Apelacyjnego 261| 273 272| 274| 277 287| 299
we Wroctawiu
Suma 2695| 2775| 2816| 2864| 2025| 3010| 3105

Tabela 16. Wykaz zarejestrowanych kancelarii notarialnych. Zrédto: opracowanie wtasne na podstawie Monitor Polski,
https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp ?id=WMP20220000088 (dostep: 11.07.2022).

Od 2015 do 2021 r. liczba kancelarii notarialnych w Polsce wzrosta o 15%, z 2695 do 3105
zarejestrowanych kancelarii. Najwieksza Izbg w Polsce skupiajacg 453 kancelarie jest 1zba
Warszawska, najmniejsza natomiast Izba w Rzeszowie, ktorej liczba catkowita kancelarii
wynosi 155. Notariusz moze prowadzi¢ tylko jednag kancelari¢ lub tacznie z innymi
notariuszami w postaci spotki cywilnej. Na koniec 2019 r. w Izbie Warszawskiej

zarejestrowanych bylo 432 kancelarii notarialnych, ktore zrzeszaly 632 notariuszy.

Przedstawione dane pokazuja, ze w $lad za rosnaca liczbg sporzadzanych aktow notarialnych
wzrasta takze liczba kancelarii notarialnych. W 2015 r. kancelaria notarialna sporzadzita w
roku srednio 647 aktow notarialnych, natomiast w 2021 r. byto to juz 992, co stanowi wzrost
0 ponad 50% na przestrzeni Kilku lat. Wzrost liczby sporzadzanych aktow notarialnych
$wiadczy 0 rosnacej swiadomosci i1 spotecznej potrzebie korzystania z ustlug §wiadczonych

przez notariuszy.
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3.2.  Rola notariatu w procesie cyfryzacji

Opisywane w uzasadnieniu zmiany spoteczno-gospodarcze, a takze pandemia Covid-19
wplynely na przy$pieszenie procesu cyfryzacji zarowno przedsiebiorstw, jak i instytucji
publicznych. Dostosowaniu do obowiazujacych warunkow post-pandemicznych podlegaja
réwniez procedury prawne w wymiarze sprawiedliwosci, co nie pozostaje bez wptywu na
sposob wykonywania czynnosci realizowanych przez notariuszy. W obliczu rosngcej liczby
wydawanych aktow notarialnych powstaje uzasadnione pytanie o dalszy ksztalt notariatu i
proces jego cyfryzacji. Pytanie to jednak celowo nie zawiera przyimka ,,czy”, ale przystowek
,Jjak”. Zagadnienie jest aktualne i istotne dla catego $rodowiska notarialnego, dlatego ze
moze decydowaé o przysztosci tego posiadajacego dtuga historie zawodu. Dowodzi temu
podjeta przez autora dysertacji wspotpraca z Fundacja na Rzecz Bezpiecznego Obrotu
Prawnego, ktora jest inicjatywg spoleczng samorzadu notarialnego realizowang przez
Krajowa Rad¢ Notarialng (KRN). Do zadan Fundacji nalezy m.in. przygotowywanie
projektow aktow prawnych, wspieranie prac naukowych podejmujacych problematyke
prawna i samorzgdowa, promowanie rozwigzan na rzecz bezpiecznego obrotu prawnego czy
upowszechnianie wiedzy prawnej w spoteczenstwie>®. W érodowisku notarialnym $cieraja
si¢ rozne koncepcje przyszitosci wykonywania czynnosci notarialnych, ktére mozna
sklasyfikowaé¢ od ewolucyjnych do rewolucyjnych. Koncepcja powolnej ewolucji zaktada
wspotistnienie, pewien dualizm réwnolegtych porzadkow: tradycyjnej formy papierowej
oraz nowoczesnej formy elektronicznej. To wariant, ktory realizowany jest obecnie przez
ministerstwo sprawiedliwos$ci. Wydawane akty notarialne sg podpisywane i wydawane w
wersji papierowej, jak rowniez — rownolegle — wysytane elektronicznie do odpowiedniego
rejestru. Artykut 92a. § 2 Prawa o notariacie stanowi, ze ,, Niezwlocznie po sporzgdzeniu aktu
notarialnego zawierajgcego w swej tresci dane stanowigce podstawe wpisu do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego albo podlegajgcego zlozeniu do akt
rejestrowych podmiotu wpisanego do rejestru przedsigbiorcow Krajowego Rejestru
Sgdowego notariusz umieszcza jego elektroniczny wypis w Repozytorium. Notariusz
opatruje wypis kwalifikowanym podpisem elektronicznym”. Od 2016 r. notariusze zostali
takze uprawnieni do dokonywania poswiadczen dokumentow elektronicznych za pomoca
podpisu elektronicznego. Niezwykle istotnym zagadnieniem jest metoda sktadania podpisu

na oryginale elektronicznego aktu notarialnego i samej pieczgci notarialnej, poniewaz

% Na podstawie: https://krn.org.pl/samorzad-notarialny/dzialalnosc-spoleczna-i-naukowa (dostep
02.08.2022).
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stanowi potencjalne zagrozenie zwigzane z bezpieczenstwem. Wprowadzenie pieczeci
elektronicznej do obrotu prawnego skutkowatoby wprowadzeniem elektronicznej wersji
aktu notarialnego w formie wypiséw i odpisoOw.

Z perspektywy notarialnej szczegdlng role odgrywaja dwa systemy, ktore stuzg do
komunikacji z aparatem panstwowym, sg to:

(1) Elektroniczne Ksiggi Wieczyste (EKW) — ogolnokrajowa baza danych ksiag
wieczystych, ktore wczesniej prowadzone byly w poszczegdlnych Sadach
Rejonowych; umozliwia uzytkownikowi wyszukanie ksiegi wieczystej oraz
przegladanie jej. Oprocz tego system informacyjny pozwala na ztozenie w formie
elektronicznej wniosku o uzyskanie odpisu, wyciggu z ksiegi wieczystej badz
zaswiadczenia o jej zamknigciu. Wprowadzono takze funkcje samodzielnego
wydrukowania, ktore posiadajg taka sama legitymacje prawng przynalezng
sagdom.

(i)  Krajowy Rejestr Sadowy (KRS) i Centralne Repozytorium Elektronicznych
Wypisoéw Aktéow Notarialnych (CREWAN). Od 2018 r. Krajowa Rada
Notarialna (KRN) prowadzi Repozytorium, w ktérym elektronicznie
przechowuje si¢ sporzadzone akty notarialne, wypisy czy wyciagi zawierajagce w
swojej tresci informacje stanowigce podstawe wpisu do rejestru przedsiebiorcoOw
KRS. W praktyce akty te dotycza zawiazania spotek prawa handlowego albo
spraw z nimi zwigzanych: protokotéw walnych zgromadzen, zebran wspolnikow
itp. Umieszczane wypisy aktow notarialnych dostepne sg dla sadow
rejestrowych. Od lipca 2021 r. wnioski dotyczace podmiotu podlegajacemu
wpisowi do rejestru przedsigbiorcow sklada si¢ wylacznie elektronicznie za

pomoca Portalu Rejestrow Sadowych (prs.ms.gov.pl).

Autor rozprawy w swoich rozwazaniach na temat wykorzystania blockchain w notariacie
przychyla si¢ do stanowiska, aby dokonywaé¢ zmian w sposéb stopniowy. Zaufanie do
zawodu notariusza jako gwaranta bezpiecznego obrotu prawnego stanowi kapitat spoteczny
budowany przez dziesigciolecia, ktory warto wykorzysta¢ do umocnienia ustrojowej pozycji
notariatu. Reorganizujagc obowigzujacy porzadek, nalezy mie¢ takze na uwadze grupe ryzyk
zwigzanych z implementacja nowych technologii, tj. zjawisko wykluczenia cyfrowego,
zwlaszcza o0sOb starszych z niskimi kompetencjami postugiwania si¢ systemami

informacyjnymi.

83



3.3. Systemy informacyjne wykorzystywane w pracy notarialnej

Na rodzimym rynku systemow informacyjnych wspomagajgcych prace kancelarii
notarialnych dostepne sg trzy komercyjne rozwigzania (podano w kolejnosci losowej),

sprzedawane w modelu abonamentowym:

(1) RejNet Office,
(2) Notaris,
(3) LEX Kancelaria Notarialna.

Niezaleznie od wybranego dostawcy systemu informacyjnego naczelnym zadaniem kazdego
z nich jest kompleksowe wsparcie obstugi kancelarii notarialnej. Z uwagi na specyfike pracy
rejentdw oraz wysoki stopien standaryzacji proponowane funkcjonalnosci systeméw sg do
siebie zblizone, a gldwnie rozrdzniaja je interfejs uzytkownika, intuicyjno$é obstugi, serwis

oraz cena ustugi. Do najwazniejszych funkcjonalnosci kazdego z systemu naleza:

- edycja aktow i rejestrow notarialnych. Formatowanie dokumentu z wykorzystaniem
dostgpnych szablonéw. Po napisaniu aktu notarialnego program automatycznie generuje
wszystkie niezbedne dokumenty, tj. wpis w Repertorium A, formularz podatkowy, karte

transakcji GIIF itp.,
- prowadzenie elektronicznych ksigg wieczystych,

- integracje z systemami e-administracji, w tym bezposrednie (niewymagajgce dodatkowego

uwierzytelnienia) przesytanie wymaganych przepisami prawa dokumentow,

- Sprawozdania 1 raporty, ktore majg utatwi¢ prace notarialng. Do narzedzi wchodzacych w
zakres tego modulu nalezy wlaczy¢ generator zestawien finansowych czy rejestrow GIIF,

prowadzenie baz klientow czy kurséw walut,

- tworzenie wydrukow tj. deklaracji VAT UE, SD-2, PCC-2, optat dla UM, raport z
informacji o beneficjentach rzeczywistych itp.,

- biezaco aktualizowana baza prawna,
- prowadzenie kalendarza spotkan,
- kalkulator notariusza, utatwiajacy np. obliczenie nalezno$ci zgodnie z taksg notarialng,

- statystyki — prowadzone sg informacje ilosciowe na temat danych w repertorium w

wybranym przedziale czasu.
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System dedykowany jest nie tylko dla notariuszy; korzystaja z niego rowniez pracownicy
kancelarii, dla ktorych stanowi wsparcie w codziennej pracy. Z uwagi na nieustanny
charakter zmian legislacyjnych administratorzy w ramach oferowanej ustugi wprowadzajg
konieczne aktualizacje do systemu.

Najwazniejsze funkcjonalno$ci systemoéw wspierajacych prace kancelarii notarialnych

przedstawia rysunek 23.

r— = )
integracja z elektronicznymi — Lo
| wzory dokumentow systinajmi e—admmlstrac; 1] El,m?rlzatq? 1l§rz;glqdame
| eKW, GIIF, ePodatki OW notariainye
— — 2 —/
— — )
| —_ 0.
/.I'J statystyki q% edytor aktow notarialnych Q"% platnosci i faktury
— — ~——
D -
\‘ sprawozdania i raporty aktualna baza prawna E baza danych (np. klientow,
~—1] formularze, PKD)
N/ —— —
) ) )
|| elektroniczne ksiggi e kalendarz spotkai % kalkulatory (np. dziatn spadku,
wieczyste HHH 380 rejenta)
— — —

Rysunek 23. Wybrane funkcjonalnosci systemoéw informacyjnych dla kancelarii notarialnych. Zrédto: opracowanie
wtasne na podstawie http.//rejnet.pl/, https.//www.lex.pl/produkty/lex-kancelaria-notarialna,122562.html,
https://www.notaris.pl/ (22.10.2022).
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CZESC I1. BADANIA WEASNE

4. Badania — metodyka, uwarunkowania i wyniki badan

4.1. Procedura badawcza

Procedura badawcza to uporzadkowany proces sktadajacy si¢ z sekwencji Kilku etapow,
ktory dzigki wykorzystaniu odpowiednich metod i technik ma prowadzi¢ do rozwigzania
problemu badawczego. Rezultatem przeprowadzonych prac jest (i) ocena obecnie
wykorzystywanych przez notariuszy systemoéw informacyjnych oraz (ii) opracowanie
autorskiego modelu interoperacyjnej platformy systemu informacyjnego wspierajacej obieg

informacji. Do tego celu postuzono si¢ ponizszymi narz¢dziami:

1. Analiza literatury przedmiotu w jezyku polskim i angielskim.

2. Analiza obecnie wykorzystywanych rozwigzan technologicznych w badanym
srodowisku.

3. Badania grupy docelowej pod katem oceny obecnie wykorzystywanych systemow
informacyjnych i ich oczekiwan.

4. Analiza zgodnie z metodg Design Science Research (DSR).

Badania, ktore zostaly przeprowadzone w celu realizacji sformutowanych zadan, zostaty

podzielone na etapy.
Etap 0 — badania wstepne

Dla zachowania rzetelnos$ci i wiarygodno$ci catego procesu badawczego prace rozpoczeto
od przeprowadzenia przegladu literatury o wielokierunkowym charakterze. W szczegolno$ci
przedmiotem analizy staty si¢ zagadnienia dotyczace blockchain w aspekcie technicznym,
legislacyjnym 1 spolecznym, a w dalszej kolejnosci osadzenie tego zjawiska w konteks$cie
administracji  publicznej. Istotnym aspektem byla analiza zrodet dotyczacych
funkcjonowania i prawodawstwa notariatu w Polsce. Do realizacji tej czeSci prac
wykorzystano miedzynarodowe bazy danych udostgpnione dla doktorantow przez
Biblioteke Uniwersytetu Warszawskiego, a szczegdlnie indeksowane publikacji wysokiej
jakosci, tj. indeksowanych w Scopus czy Web of Science (WoS). W bazach tych znajduja
si¢ artykuly z czasopism wydawanych przez renomowane wydawnictwa, jak Elsevier,

Springer, Wiley-Blackwell, Taylor & Francis, Emerald czy The Institute of Electrical and
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Electronics Engineers — IEEE. Przeprowadzone badania studialne miaty charakter

przygotowawczy do badan empirycznych.
Etap |

Etap ten sktadat si¢ z dwoch nastepujgcych po sobie badan: jakosciowych i ilosciowych. W
pierwszej kolejnosci przeprowadzono badania pilotazowe na losowej grupie 15 notariuszy
w terminie 9.2019-3.2020, ktorzy wykonuja swojg pracg w obszarze Izby Notarialnej w
Warszawie. Miejscem przeprowadzania rozméw byly kancelarie notarialne, a wywiady
odbywaty si¢ w godzinach ich pracy. Obecno$¢ badacza nie byla ucigzliwa, a badani
przebywali w swoim naturalnym $rodowisku, dzigki czemu mogli czu¢ si¢ komfortowo i
bezpiecznie. Na decyzje o wyborze konkretnego notariusza miaty wptyw dwa czynniki.

Po pierwsze, lokalizacja — przeprowadzenie wywiadu w miejscu zamieszkania autora badan.
Zgodnie z obwieszczeniem ministra sprawiedliwosci w sprawie ogloszenia wykazu
zarejestrowanych kancelarii notarialnych z dnia 28 stycznia 2021 r., wedtug stanu na dzien
31 grudnia 2020 r. w okrggu Sadu administracyjnego w Warszawie liczba kancelarii
notarialnych wynosita 437 (Monitor Polski, 2021)*, co powoduje, Ze jest najwieksza Izba
Notarialng w Polsce.

Po drugie, dokonano losowego doboru proby na podstawie wirtualnej ksigzki telefoniczne;j
dostepnej na oficjalnej stronie internetowej Izby Notarialnej w Warszawie *.. Pierwszym
zadaniem bylo nawigzanie kontaktu poprzez umieszczony numer telefoniczny, a nast¢pnie,
w przypadku wyrazenia checi przystapienia do badania, umowienie si¢ na spotkanie w czasie
najwygodniejszym dla notariusza. Wykonano 109 indywidualnych telefonéw do kancelarii,
z czego uzyskano 15 zgdd, co oznacza wskaznik sukcesu na poziomie 14%. Warto
podkresli¢, ze od momentu nawigzania potaczenia do kontaktu z notariuszem 1 podjgciem
decyzji przebiega zmudny proces rozpoczynajacy si¢ od przedstawienia koncepcji badania
w sekretariacie kancelarii, uméwienie na rozmowe telefoniczng z notariuszem, omdéwienie
badania z notariuszem i, dopiero wowczas, ewentualne wyrazenie zgody na spotkanie.
Wywiady z notariuszami miaty charakter anonimowy, gdyz rozmoéwcy zwracali si¢ z
wyrazng prosba o zachowanie dyskrecji.

Wywiad jest technikg badan jako$ciowych, w ktorej udziat biora przynajmniej dwie osoby

— badacz oraz respondent (badany). Dane jednostkowe zbierane sg, aby na ich podstawie

40 Obwieszczenie Ministra sprawiedliwosci z dnia 28 stycznia 2021 r. w sprawie ogloszenia wykazu
zarejestrowanych kancelarii notarialnych (Monitor Polski poz. 128 z 2021 r.).
41 www.notariusze.waw.pl (dostep 1.07.2019).
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uzyskaé zagregowane informacje (Mayntz, Holm i Huebner, 1985). Wykorzystana zostata
metoda wywiadu czgsciowo ustrukturalizowanego, to znaczy takiego, gdzie badacz posiada
list¢ zagadnien i pytan, ale w trakcie przeprowadzania wywiadu formutuje nowe pytania i
stara si¢ prowokowa¢ respondenta do dalszych wypowiedzi (Glinka i Czakon, 2021) przy
zatozeniu, ze badany posiada wiedzg¢ i subiektywne przekonania dotyczace przedmiotu
badan.

Wywiady nagrywano na dyktafon. Przeprowadzono rowniez kilka nienagranych rozmoéw,
ktore jednak zostaly udokumentowane w postaci notatek wykonanych bezposrednio po
przeprowadzeniu badania. Wnioski z tej czesci badan umozliwity sprecyzowanie problemu
badawczego, uporzadkowanie gléwnych watkow badania, a takze lepsze zrozumienie
zagadnien zwigzanych z notariatem w Polsce, co zostalo wykorzystane do przygotowania
kwestionariusza koniecznego do przeprowadzenia kolejnej czesci badania. Rysunek 24

przedstawia schemat realizowanej procedury badawczej.

4 )
=M
<o - .
E Analiza literatury przedmiotu
. J
' N
Badanie obecnie wykorzystywanych systemdéw informacyjnych wspierajacych prace notariuszy, ocena
uzytecznosci nowych technologii informacyjnych.
2 'y U =
= A 1B
Badania jakosciowe E:> Badania ilo$ciowe
A J

Opracowanie autorskiego prototypu modelu platformy przetwarzania informacji wykorzystujacej technologie

blockchain w celu wsparcia pracy kancelarii notarialnych.

L

Badanie metoda DSR

i

‘Whioski, ograniczenia i rekomendacje.

ETAPII

Rysunek 24. Schemat realizowanej procedury badawczej. Zrédfo: opracowanie wtasne.

Badanie iloSciowe zostalo przeprowadzone za pomoca wystandaryzowanego
kwestionariusza CAWI (ang. Computer-Assisted Web Interview), czyli metody
wspomaganej komputerowo. Za wykorzystaniem tego rodzaju narz¢dzia przemawiato kilka

czynnikoéw, wsrdd ktorych nalezy wyroznic:

- mozliwos$¢ rotacji oraz randomizacji pytan ankietowych,
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- niski koszt dotarcia do kancelarii notarialnych potozonych w catym kraju,
- dostep do Internetu wszystkich kancelarii notarialnych w kraju,
- mozliwo$¢ wypehienia ankiety za pomoca telefonu lub tabletu,

- mozliwo$¢ przerwania wypetiania ankiety i wrocenie do jej wypetniania w dogodnym

momencie,
- standaryzacja warunkéw badania.

Twierdzenia zostaly przedstawione badanym za pomocg pigciostopniowej skali Likerta,
ktora umozliwia uporzadkowanie badanych ze wzgledu na kierunek oraz nat¢zenie postawy
(Czerwinski, 2007). Intensywno$¢ nastawienia mierzy si¢ poprzez wykorzystanie skali
porzadkowej dwubiegunowej (Jezior, 2013). W literaturze wskazuje si¢, ze duzy zakres skali
negatywnie wplywa na prawidlowa percepcje pojedynczych kategorii, co skutkuje
obnizeniem poziomu rzetelnosci otrzymanych wynikow (Sztabinski, 2003; Tarka, 2015).
Jak wykazuje w swoim badaniu Tarka, zwigkszenie liczby kategorii na skali z 5 do 7
skutkuje zmniejszeniem warto$ci odpowiedzi ekstremalnych. Rzadsze z kolei wybieranie
tych kategorii (w tym przypadku 1 i 7) moze budzi¢ watpliwosci, czy zastosowana skala nie
byla zbyt trudna dla badanych, a otrzymane ksztalty rozkladow efektem dtugosci skali. W
zwiazku z tym, zdecydowano si¢ na przeprowadzenie badania w pigciostopniowej skali.
Poczatkowo opracowany kwestionariusz zostal poddany konsultacjom, w ktorej
partycypowato losowo wybranych 3 notariuszy, aby ostatecznie zrealizowa¢ naczelny cel
badan w naukach spotecznych, czyli uzyskanie wynikow interpretowalnych i
replikowalnych (Wieczorkowska-Wierzbinska i Wierzbinski, 2007). Schemat przebiegu

procesu badawczego etapu 1 przedstawia rysunek 25.

Warto podkresli¢, Ze ten etap badan przeprowadzony zostat w trakcie pandemii Covid-19,
ktora znaczaco wptyneta na funkcjonowanie kancelarii notarialnych, w terminie od wrzes$nia

do grudnia 2020 roku.
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Rysunek 25. Procedura badawcza dla pierwszego etapu badar. Zrédto: opracowanie wtasne.

W etapie 11, za pomocg paradygmatu DSR, opracowano autorski model platformy bazujace;j
na blockchain, ktory wspomaga obieg dokumentow pomigdzy interesariuszami:

kancelariami notarialnymi, administracja publiczng oraz obywatelami (interesantami).

4.2. Narzedzia analizy danych
Paradygmat DSR

Do realizacji celu dla etapu 1l wykorzystano paradygmat Design Science Research (DSR),
ktorego poczatki siegajg lat 90. (Simon, 1996), jako element badan nad systemami
informacyjnymi (1S). Obecnie DSR jest istotnym paradygmatem wykorzystywanym w
innych dziedzinach badan, takich jak inzynieria, architektura czy ekonomia, a przede
wszystkim dyscyplinach zwigzanych z systemami informacyjnymi, stuzagcymi do tworzenia
nowatorskich rozwigzan istotnych probleméw projektowych (Brocke i in., 2020). Celem
gtownym DSR jest zarowno wykorzystanie zdobytej wiedzy do rozwigzania rzeczywistych
probleméw, ulepszania istniejacych rozwigzan, jak i tworzenie nowej wiedzy i wyjasnien
teoretycznych (Venable, 2006; Horvath, 2007; Baskerville i in., 2015), ktore okres$lane sa
mianem artefaktow. Artefakt jest kategorig abstrakcyjng, moze jednak nabra¢ formy
materialnej, takie jak algorytm przeksztatlcony w oprogramowanie (Gregor i Jones, 2007).
DSR dazy wigc do poszerzania wiedzy poprzez tworzenie nowych innowacyjnych
artefaktow technologii informacyjnych, w tym konstruktéw, modeli, metod, czy innych

srodkow ktore majg stuzy¢ osiaggnieciu jakiego$ celu (March i Smith, 1995; Hevner i in.,
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2004; Venable i in., 2012). Kolejne badania naukowe rozszerzyty te kategorie m.in. o zasady
projektowania, frameworki, czy teorie (Chatterjeez, 2015). W pracy wykorzystano DSR jako
metode badawcza w celu przeprowadzenia weryfikacji koncepcji modelu platformy opartej

o blockchain 1 innych artefaktow, takich jak procedury czy diagramy.

W rozprawie zdecydowano si¢ na wykorzystanie procesu zaproponowanego przez Peffers
a(2007), poniewaz spelnia cele DSR, a takze ma zastosowanie w badaniach
skoncentrowanych na prototypie (Reinecke i Bernstein, 2013). Metodologia badan nad
projektowaniem (DSR) sktada si¢ z sekwencji nastepujacych po sobie szesciu krokoéw
(Peffers i in., 2007):

(1) Identyfikacja i motywacja problemu — polega na zdefiniowaniu konkretnego problemu
badawczego 1 uzasadnieniu warto$ci rozwigzania. Motywacja stojaca za problemem

powinna by¢ wyartykulowana, podkreslajac jego znaczenie i potencjalny wplyw.

(2) Okreslenie celow rozwigzania — polega na opracowaniu celow rozwigzania

zidentyfikowanego problemu i ocenie wykonalno$ci zaangazowanych dziatan.

(3) Projektowanie — obejmuje zaprojektowanie i opracowanie pozadanego artefaktu, ktory
rozwigzuje zidentyfikowany problem. Czynnosci obejmuja okreslenie wymagan,

architekture 1 stworzenie rzeczywistego artefaktu.

(4) Demonstracja — przedstawienie, w jaki sposob zaprojektowany artefakt moze byc¢

wykorzystany do rozwigzania problemu.

(5) Ewaluacja — polega na ocenie artefaktu — w jaki sposob rozwigzuje wstepnie

zdefiniowany problem i realizuje postawione cele.

(6) Komunikacja — obejmuje komunikowanie wynikow 1 jego znaczenia innym
interesariuszom, w tym praktykom, naukowcom czy przedsi¢biorstwom. W ten sposob

badacz wnosi wktad w zasob wiedzy w poruszanej domenie.

Rysunek 26 podsumowuje szescioetapowy proces i dziatania, ktore zostaty przeprowadzone

w trakcie badania.
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Rysunek 26. Proces przeprowadzenia badania zgodnie z paradygmatem DSR. Zrédto: opracowanie na podstawie Peffers i
in. (2007); Geerts (2011).

W badaniach DSR opracowuje si¢ wymagania projektowe (ang. design requirements),
zasady projektowania (ang. design principles) i cechy konstrukcyjne (ang. design features)
poprzez iteracyjne projektowanie artefaktu. Umozliwia to lepsze zrozumienie i ciagla

refleksje nad projektowanym artefaktem.

Jezyk UML

Modelowanie ma shuzy¢ lepszemu zrozumieniu istniejgcych lub przysztych systemow
informatycznych albo biznesowych (Graessle i in., 2006). Do zapisu modelu wykorzystuje
si¢ jezyk modelowania. Z uwagi na duza popularno$¢ i powszechno$¢ wykorzystania w
pracy zastosowano jezyk UML (ang. unified modeling language). Powstat on w 1997 r. jako
wspolny efekt prac Rumbaugha, Jacobsona i Booha (2001), a obecnie rozwijany jest przez
konsorcjum Object Management Group 2. Poczatkowo byt tworzony do projektowania
systemOow informacyjnych, jednak z uwagi na jego uniwersalno$¢ i forme¢ przekazu
informacji zaczeto go uzywa¢ w innych dziedzinach. UML jest jezykiem stuzacym do
(Wrycza i in., 2006):

— wizualizacji (obrazowania w czytelny i przejrzysty sposob projektu systemu),

— specyfikacji (wspomaga konkretyzowanie decyzji analitycznych i projektowych),

— tworzenia (mozna je powigza¢ ze zorientowanymi obiektowo jezykami
programowania np. Python),

— dokumentowania systemu informacyjnego.

42 www.omg.org (dostep 10.11.2022).
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UML przyjmuje posta¢ diagramow graficznych bedacych swego rodzaju rzutem systemu.
Zapewnia wspolny jezyk komunikacji, umozliwiajgc r6znym cztonkom zespotu efektywng
wspolprace i osiggniecie wspolnego zrozumienia opracowywanego systemu. W standardzie
UML 2.5.1 wyroznia sie pietnascie rodzajow diagraméow, dzielgc je na strukturalne (stuza
do opisu struktury) i behawioralne (stuza do opisu typu zachowan), jednakze kazdy z
diagramow pozwala spojrze¢ na projektowany system z innej perspektywy. A zatem
wszechstronnos$¢ jest jedng z gtownych zalet UML, umozliwiajac przedstawienie systemu
w statycznym oraz dynamicznym ujeciu. W rozprawie notacja UML stosowana jest do
reprezentacji graficznej projektowanej platformy systemu informacyjnego wspierajacej

prace notariuszy.
4.3.  Pierwszy etap badan — analiza wykorzystywanych systemow informacyjnych

4.3.1. Cel, dobdr i charakterystyka proby badawczej

Celem pierwszego i drugiego etapu bylo dokonanie analizy systeméw informacyjnych
obecnie wykorzystywanych przez notariuszy w Polsce. W pierwszym kroku
przeprowadzono pilotazowe wywiady, ktorych adresatami byli notariusze. Do celu gtéwny
przeprowadzonego badania — jakosciowego i ilosciowego — przyporzadkowano nastgpujace

cele szczegotowe:

1. Ewaluacja obecnie wykorzystywanych systemow informacyjnych:
1.1. Ogoélna ocena wykorzystywanych systemow informacyjnych
1.2. Ocena systemu EKW (elektronicznych ksigg wieczystych)
1.3. Ocena systemu KRS (krajowego rejestru sadowego)
1.4. Ocena komunikacji z administracja publiczng przez wykorzystywane systemy

informacyjne

2. Ogodlna ocena komunikacji z jednostkami administracji publicznej (osobiscie, poczta
lub kurier oraz elektronicznie)

3. Ogolna ocena komunikacji z klientem

4. Ocena bezpieczenstwa przechowywanych elektronicznie danych

5. Ocena czasu oczekiwania na dokumenty wydawane przez organy samorzadu lub
przedstawicieli administracji publicznej.

6. Ocena kosztow prowadzenia kancelarii notarialnej w konteks$cie systemow

informacyjnych
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7. Ocena potrzeb dostepu do rejestréw i baz danych
8. Ocena korzysci wynikajacych z wykorzystania systemoéw informacyjnych

9. Identyfikacja najwickszych wyzwan w pracy notariusza w ciggu najblizszych 5 lat.

Zgodnie z obwieszczeniem ministra sprawiedliwosci w sprawie ogloszenia wykazu
zarejestrowanych kancelarii notarialnych z dnia 28 stycznia 2021 r. wedlug stanu na dzien
31 grudnia 2020 r. w Polsce zarejestrowanych byto 3009 kancelarii notarialnych, natomiast
ankieta zostata wykonana na reprezentatywnej probie 277 kancelarii, co stanowi 9,2%

odsetek wszystkich kancelarii notarialnych w Polsce.

Dzigki wspoélpracy z Fundacja na Rzecz Bezpiecznego Obrotu Prawnego, dziatajacej przy
Krajowej Radzie Notarialnej, poszczegélnym Radom Izb Notarialnych w kraju zostata
przestana ankieta wygenerowana na portalu internetowym www.profitest.pl. Link z
dostepem przekazywany byt drogg elektroniczng, bezposrednio na skrzynke mailowa do
notariuszy powotanych przez Ministra Sprawiedliwo$ci w danym regionie izby notarialnej.
Warto podkresli¢, ze dystrybucja ankiet do catej populacji badanych mozliwa byta do
osiggnig¢cia wyltacznie dzigki nawigzaniu wspotpracy z Fundacja na Rzecz Bezpiecznego
Obrotu Prawnego. Kwestionariusz ztozony byt z 17 pytan: 13 pytan wlasciwych oraz 6

metryczkowych (wzor kwestionariusza znajduje si¢ w zatagczniku).

Charakterystyke proby badawczej przedstawia metryczka zawarta w kwestionariuszu, ktora
obejmuje takie dane jak: pte¢, miejsce pracy, wiek, posiadane doswiadczenie zawodowe,

przynaleznos$¢ do Izby notarialnej, a takze liczbg osob pracujacych w kancelarii.

Waznym elementem warunkujgcym sukces proby jest motywacja uczestnikow do rzetelnej
partycypacji w badaniu. W tym zakresie istotnym czynnikiem sprzyjajacym
skompletowaniu materiatu badawczego byta przynalezno$¢ do grupy zawodowej, ktorej to
badanie dotyczylo, a takze otrzymanie kwestionariusza z wiarygodnego zrodta, jakim jest
znana w Srodowisku notarialnym Fundacja na Rzecz Bezpiecznego Obrotu Prawnego. Proba
badawcza wyniosta 277 respondentéw, z czego kobiety stanowily 59,6% (165 osob), a
mezezyzni 40,4% (112 oséb). Strukture proby nalezy oceni¢ jako zréznicowang pod
wzgledem wieku. Najstarszy z respondentow mial 69 lat, natomiast wiek najmtodszego
notariusza to 28 lat. Sredni wiek badanych to 43 lata, natomiast $rednia do§wiadczenia W

wykonywanym zawodzie wsrod badanych to prawie 10 lat.
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Zeby zosta¢ notariuszem w Polsce, trzeba ukonczyé studia prawnicze i otrzymaé tytut

magistra prawa, dlatego tez w kwestionariuszu nie pojawia si¢ pytanie o wyksztalcenie.

Respondenci zostali poproszeni o okreslenie miejsca, w ktérym sprawujg swoje obowigzki
notarialne. Z otrzymanych odpowiedzi wynika, ze najmniej respondentéw pracuje na wsi
(2,9%). Wida¢ natomiast pewne przeszacowanie wsrod reprezentujagcych miejscowosci
powyzej 500 tys. mieszkancoéw, gdyz stanowig oni az 38,3% respondentow. Zamierzeniem
autora nie bylo jednak dazenie do pordwnania oceny wykorzystywanych systemow
informacyjnych ze wzgledu na miejsce pracy. Szczegdtowa strukture proby badawczej
przedstawia tabela 17.

Wyszczegolnienie | liczba | procent
Ple¢

kobieta 165 59,6
mezczyzna 112 40,4
Miejsce pracy

wie$ 8 2,9
do 10 tys. 14 51
10-50 tys. 67 24,2
50-150 tys. 46 16,6
150-500 tys. 36 13,0
powyzej 500 tys. 106 38,3

Tabela 17. Struktura préby badawczej. Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Notariusze przynaleza do samorzadu notarialnego, ktory obejmuje 11 izb notarialnych oraz
Krajowa Rade Notarialng. Siedzibg Izby notarialnej jest siedziba sadu apelacyjnego.
Respondenci reprezentowali wszystkie 1zby notarialne (tabela 18), najmniej liczng grupe, bo
jedynie 2,9%, stanowig notariusze z siedzibg Izby notarialnej we Wroctawiu i Rzeszowie,
Widoczna jest dominacja respondentow z Warszawy oraz £odzi, odpowiednio 24,9% oraz

20,6%. Sumarycznie stanowig oni 45,5% catej proby badawcze;.
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Kategoria Czestosé Procent
Biatystok 16 58
Gdansk 16 58
Katowice 33 11,9
Krakow 17 6,1
Lublin 14 51
Lodz 57 20,6
Poznan 19 6,9
Rzeszow 8 2,9
Szczecin 20 7,2
Warszawa 69 24,9
Wroctaw 8 29

Tabela 18. Podziat respondentéw wedtug przynaleznosci do Izby notarialnej. Zrédto: opracowanie wtasne na podstawie
przeprowadzonych badan.

Badani w zdecydowanej wigkszo$ci pracujg w kancelariach notarialnych, gdzie zatrudnienie
nie przekracza 5 0so6b (88,4%), zatrudnienie pomiedzy 6—10 wskazato 7,9% respondentow.
Najmniejszy odsetek wsrod ankietowanych stanowig osoby pracujace w kancelariach, w
ktorych zatrudnienie przekracza 11 osob, co stanowi 3,6% badanych. Podziat respondentow

ze wzgledu na liczbe 0sob zatrudnionych w kancelarii notarialnej przedstawia tabela 19.

Kategoria Liczba Procent
1-5 os6b 245 88,4
6—10 osob 22 7,9
powyzej 11 os6b 10 3,6

Tabela 19. Podziat respondentow wedtug liczby 0sob zatrudnionych w kancelarii. Zrédto: opracowanie wtasne na
podstawie przeprowadzonych badan.

4.3.2. Wyniki pierwszego etapu badan

W celu realizacji badan przeprowadzono analiz¢ za pomoca pojedynczych pytan w
pieciostopniowej skali Likerta, a takze analize¢ statystyczng przy uzyciu pakietu IBM SPSS

Statistics w wersji 26.

W celu zbadania rozktadow mierzonych zmiennych ilosciowych w pierwszej kolejnosci
przeprowadzono analize podstawowych statystyk opisowych wraz z testem normalno$ci
rozktadu Kolmogorowa-Smirnowa. Analizie poddano te zmienne ilo$ciowe, ktdre zostaty
wykorzystane do przeprowadzenia testow opisywanych w dalszej czgsci pracy. Wynik tego
testu okazat si¢ istotny statystycznie w przypadku wszystkich analizowanych zmiennych.
Oznacza to, ze rozktady te odbiegajg od krzywej Gaussa. Niemniej jednak wartos¢ skosnosci

w zadnym przypadku nie przekroczyta umownej wartosci bezwzglednej 2 (George i
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Mallery, 2016). Na tej podstawie mozna uznaé rozktady analizowanych zmiennych za
wystarczajagco  zblizone do rozktadow normalnych wcelu przeprowadzenia
parametrycznych testow statystycznych. Wyniki wszystkich wyliczonych statystyk wraz z
testem normalnosci rozktadu prezentuje tabela 20. Za pomocg programu SPSS wykonano
analize podstawowych statystyk opisowych oraz seri¢ analiz korelacji ze wspotczynnikiem

rho Spearmana. Za poziom istotnosci przyjeto o = 0,05.

Zmienne M  Mde SD Sk. Kurt. Min. Maks. D p

Ocena ogdlna wykorzystywanych

L . 257 200 114 049 -053 100 500 0,24 <0,001
systemow informacyjnych

Ocena systemu KRS 320 333 0,76 -056 0,03 100 483 0,12 <0,001
Ocena systemu EKW 285 283 09 -0,13 -060 1,00 5,00 0,07 0,001
Ocena bezpieczenstwa 349 350 064 -002 044 150 500 0,12 <0,001

Ocena czasu oczekiwania na 361 367 088 -033 -036 100 500 006 0,016

dokumenty
Ocena kosztow prowadzenia 361 350 084 -021 -012 1,00 500 013 <0,001
kancelarii
Ocena komunikacji z klientem 307 313 061 -021 0,18 1,13 463 0,08 <0,001

Ocena komunikacji z administracja 00 567 85 023 059 100 500 011 <0,001

publiczna
Popieranie zmian zwigzanych z 366 400 128 -070 -055 1,00 500 022 <0001
cyfryzacja
Wiek 4254 39,00 9,68 0,83 -018 2000 69,00 018 <0,001
Wielkos¢ przedsiebiorstwa 447 500 147 -043 -098 1,00 600 023 <0001
Doswiadczenie zawodowe 9,74 6,00 834 145 151 0,00 4000 0,23 <0,001

Tabela 20. Podstawowe statystyki opisowe wraz z testem normalnosci rozktadu. Zrédto: opracowanie wtasne. M —
Srednia; Mdn — mediana; SD — odchylenie standardowe; Sk. — skosnosc; Kurt. — kurtoza; Min. — najmniejsza wartosc;
Maks. - najwieksza wartosc; D — wynik testu Kotmogorowa-Smirnowa; p — istotnosc.

Poziom ogodlnej oceny obecnie wykorzystywanych systemow informacyjnych w pracy
notarialnej przedstawia tabela 21. Ponad potowa respondentdw negatywnie ocenia obecnie
wykorzystywane systemy informacyjne (54,5% — potaczone odpowiedzi ,,zdecydowanie nie
zgadzam si¢” i ,raczej nie zgadzam si¢”), az 23,8% respondentdow ma ambiwalentny

stosunek w tej kwestii, natomiast pozytywnie wypowiedziato si¢ 21,7% ankietowanych.
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Liczba Procent
Zdecydowanie nie zgadzam si¢ 46 16,6%
Raczej nie zgadzam si¢ 105 37,9%
Trudno powiedzieé 66 23,8%
Raczej zgadzam sig 41 14,8%
Zdecydowanie zgadzam si¢ 19 6,9%

Tabela 21. Poziom ogdinej oceny obecnie wykorzystywanych systemow informacyjnych. Zrédto: opracowanie wtasne na
podstawie przeprowadzonych badan.

Badani zostali zapytani o ocen¢ systemow, przez ktore komunikujg si¢ z organami
administracji publicznej w ramach wykonywanych obowigzkow: Krajowego Rejestru
Sadowego (KRS), a takze Elektronicznych Ksiagg Wieczystych (EKW).

Ocena systemu KRS a ogolna ocena wykorzystywanych systeméw

informacyjnych

W celu weryfikacji zwigzku oceny systemu KRS z ogdlng oceng wykorzystywanych
systemow informacyjnych przeprowadzono analize korelacji ze wspotczynnikami rho
Spearmana. Na podstawie wynikéw zaprezentowanych w tabeli 22 stwierdzono istotny
statystycznie, dodatni oraz staby zwigzek, co oznacza, ze im wyzej badani oceniali system
KRS, tym bardziej deklarowali, Ze obecne systemy zaspokajaja potrzeby wynikajace z pracy

notariusza.

Ocena systemu

KRS
Ogodlna ocena wykorzystywanych systemow rho Spearmana 013
informacyjnych Istotno$¢ 0,030

Tabela 22. Wspdtczynnik korelacji oceny systemu KRS z 0ogdlng oceng wykorzystywanych systemow informacyjnych.
Zrédto: opracowanie wtasne.

Prawie potowa badanych (49% - potaczone odpowiedzi ,raczej zgadzam si¢” 1
»zdecydowanie zgadzam si¢”’) zgadza si¢ ze stwierdzeniem, ze system KRS dziata dobrze.
Przeciwnego zdania jest 19% respondentéw (potaczone odpowiedzi ,,raczej nie zgadzam

si¢” 1,,zdecydowanie nie zgadzam si¢”’). Swoje niezdecydowanie wyrazito 31% badanych.

Co pigty respondent (21%) przyznal (polaczone odpowiedzi ,raczej zgadzam si¢” i
»zdecydowanie zgadzam si¢”), ze w ciggu ostatnich 12 miesiecy zdarzyto si¢ odwotad
spotkanie z klientem z uwagi na problemy techniczne systemu KRS. Natomiast w przypadku
wystapienia problemow technicznych wedtug jedynie 9% ankietowanych mozna uzyskac

pomoc (potaczone odpowiedzi ,,raczej zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”),
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syter 5 g cobrse - S 13% 6%

System jest intuicyjny i prosty w obstudze _ A47% 13%

W ostatnich 12 miesigcach zdarzyto mi sie odwotac spoktanie z klientem z uwagi _ o o
na problemy techniczne systemu - 14% 7%
Jestem zadowolony/a z korzystania systemu IT KRS _— 44% 6%

W przypadku wystgpienia probleméw technicznych mozna szybko uzyska¢ pomoc _ 8%1%
Problemy techniczne wystepuja rzacko | 36% 5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Zdecydowanie nie zgadzam sie B Raczej nie zgadzam sie H Trudno powiedziec

Raczej zgadzam sie Zdecydowanie zgadzam sie

Rysunek 27. Ocena wykorzystywania systemu Krajowego Rejestru Sgdowego (KRS). Zrédto: opracowanie wtasne na
podstawie przeprowadzonych badan.

Ocena systemu EKW a ogdélna ocena wykorzystywanych systemow

informacyjnych

Nastepnie przeprowadzono analize korelacji ze wspotczynnikami rho Spearmana, tym
razem dla oceny systemu EKW. Na podstawie wynikow zaprezentowanych w tabeli 23
stwierdzono rowniez istotny zwigzek pomiedzy oceng systemu EKW a oceng obecnie
wykorzystywanych systemow informacyjnych. Zwiagzek ten byl dodatni oraz staby, co
znaczy, ze im wyzej notariusze oceniali system EKW tym cze$ciej deklarowali, ze obecnie

wykorzystywane systemy informacyjne zaspokajajg ich potrzeby.

Ocena systemu

EKW
Ogodlna ocena wykorzystywanych systemow rho Spearmana 0,22
informacyjnych Istotnosé <0,001

Tabela 23. Wspdtczynniki korelacji systemu EKW z a ogélna ocena wykorzystywanych systeméw informacyjnych. Zrédto:
opracowanie wtasne na podstawie przeprowadzonych badar.

41% badanych (potaczone odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”)
uwaza, ze system EKW dziala dobrze. Przeciwnego zdania jest 40% respondentow
(potaczone odpowiedzi ,raczej nie zgadzam si¢” 1 ,,zdecydowanie nie zgadzam si¢”).
Odpowiedz ,trudno powiedzie¢” zostalo zaznaczone przez 19%, dlatego tez mozna
konkludowa¢, ze opinie dotyczace systemu EKW sa bardziej rozbiezne niz oceny systemu
KRS. Jednocze$nie 31% badanych przyznato, ze problemy systemu wystepuja rzadko

(potaczone odpowiedzi ,,raczej zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”)
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Warto zaznaczy¢, az 38% respondentdw przyznato (potaczone odpowiedzi ,,raczej zgadzam
si¢” 1,,zdecydowanie zgadzam si¢”), ze w ciggu ostatnich 12 miesigcy zdarzyto si¢ odwotac
spotkanie z klientem z uwagi na problemy techniczne systemu EKW. Natomiast w
przypadku wystgpienia problemdéw technicznych mozna uzyska¢ pomoc wedlug 14%

respondentéw (potaczone odpowiedzi ,,raczej zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”)

system ek daiata dobrzc | O NS 62 5 %
System jest intuicyjny i prosty w obstudze —_ 11%
W ostatnich 12 miesigcach zdarzyto mi sie gdwmac' spoktanie z klientem z uwagi _— 14%
na problemy techniczne systemu
Jestem zadowolony/a z korzystania systemu IT EKW _— 12%
W przypadku wystapienia problemoéw technicznych mozna szybko uzyska¢ pomoc _-%
Problemy techniczne wystepujg rzadko __5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Zdecydowanie nie zgadzam sie B Raczej nie zgadzam sie B Trudno powiedziec¢

M Raczej zgadzam sie Zdecydowanie zgadzam sie

Rysunek 28. Ocena wykorzystywania systemu Elektronicznych Ksigg Wieczystych (EKW).

Oceng z wykorzystania systemu Elektronicznych Ksigg Wieczystych przedstawia rysunek
28.

Istotnym kryterium z punktu widzenia przeprowadzanych badan byta ocena komunikacji z
organami administracji publicznej za pomocg trzech kanatéw: (1) osobistego kontaktu, (2)
poczty lub kuriera, (3) poczty elektronicznej. W tym celu zapytano o ocen¢ ucigzliwosci

kontaktu poprzez kazdy z wymienionych metod (rysunek 29).
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25% .

22%
m Zdecydowanie nie zgadzam sie m 7decydowanie nie zgadzam sie = Zdecydowanie nie zgadzam sig
® Raczej nie zgadzam sie = Raczej nie zgadzam sie = Raczej nie zgadzam sie
= Trudno powiedzie¢ = Trudno powiedzie¢ = Trudno powiedzie¢
Raczej zgadzam sie Raczej zgadzam sie Raczej zgadzam sie
Zdecydowanie zgadzam sie Zdecydowanie zgadzam sie Zdecydowanie zgadzam sie

Rysunek 29. Ocena uciqzliwosci komunikacji z organami administracji publicznej za pomocq: osobistego kontaktu (1),
poczty lub kuriera (2), elektronicznie (3). Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Komunikowanie si¢ z administracja publiczng najbardziej tradycyjng forma, czyli osobiscie,
ucigzliwe jest dla 42% badanych (potaczone odpowiedzi ,raczej zgadzam si¢” i
»zdecydowanie zgadzam si¢”); przeciwnego zdania jest 47% ankietowanych (potaczone

odpowiedzi ,,raczej nie zgadzam si¢” 1 ,,zdecydowanie nie zgadzam sig”).

Komunikowanie si¢ z administracjg publiczng za pomocg poczty lub kuriera ucigzliwe jest
dla 47% badanych (potaczone odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie zgadzam
si¢”’). Przeciwnego zdania 41% ankietowanych (polaczone odpowiedzi ,,raczej nie zgadzam

si¢” 1,,zdecydowanie nie zgadzam sig”).

Ankietowani sg mniej podzieleni w kwestii oceny ucigzliwosci komunikacji z
wykorzystywaniem systemoéw informacyjnych. W tym kontek$cie twierdzaco

odpowiedziato jedynie 15% badanych, negatywnie wypowiedziato si¢ natomiast az 76%.

Na podstawie tego kryterium mozna konkludowaé, Ze notariusze preferuja kontakt
elektroniczny z przedstawicielami administracji publicznej bardziej niz przez inne formy

nawigzywania komunikacji.
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Trudnos$ci w komunikacji z administracja publiczna a doSwiadczenie, wiek oraz

ogolng ocena wykorzystywanych systemow informacyjnych

Nastepnie wykonano seri¢ analiz korelacji ze wspotczynnikami rho Spearmana, tym razem
dla oceny trudno$ci komunikacji z administracjag publiczng. Na podstawie wynikow
zaprezentowanych w tabeli 24 stwierdzono istotne statystycznie, ujemne zwigzki oceny
trudnosci z wiekiem badanych (korelacja staba) oraz ogdlng oceng wykorzystywanych
systemow informacyjnych (korelacja staba). Oznacza to, ze im starsi byli badani, oraz im
bardziej obecne systemy zaspokajaty potrzeby ich pracy, tym mniej problematyczna byta
dla nich komunikacja z administracja publiczng. Pozostate korelacje okazaty si¢ nieistotne

statystycznie.

Ocena trudnosci
komunikacji
z administracja publiczng

rho Spearmana -0,16
Wiek

Istotnos¢ 0,008

rho Spearmana -0,10
Do$wiadczenie

Istotnos¢ 0,097
Ogodlna ocena wykorzystywanych systemow rho Spearmana -0,15
informacyjnych Istotnodé 0,013

Tabela 24. Wspdtczynniki oceny trudnosci komunikacji z administracjq publiczng z doswiadczeniem, wiekiem oraz ogdlng
ocenq wykorzystywanych systemow informacyjnych. Zrédto: opracowanie wtasne na podstawie przeprowadzonych
badan.

Waznym aspektem prowadzenia badan byla ocena notariuszy czasu oczekiwania na

dokumenty wydawane przez odpowiednie organy administracji publicznej (tabela 25).
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Czas oczekiwania (...) jest za dlugi:

na zaswiadczenie o przeznaczeniu dziatki w
miejscowym planie zagospodarowania
przestrzennego

8%

26%

11%

26%

29%

na zaswiadczenie, ze nieruchomos$¢ nie jest
objeta uproszczonym planem urzadzenia lasu
lub decyzja starosty okreslajaca zadania z
zakresu gospodarki lesnej

9%

26%

12%

28%

25%

na zaswiadczenie, ze nieruchomos$¢ nie jest
objeta uchwalg Rady Gminy o ustanowieniu
obszaru zdegradowanego i obszaru
rewitalizacji

10%

31%

12%

26%

22%

na zaswiadczenie Naczelnika Urzedu
Skarbowego stwierdzajace, ze podatek od
spadkoéw i darowizn zostat zaptacony lub ze
nabycie jest zwolnione od podatku

3%

16%

6%

28%

46%

na wypis z rejestru gruntow

22%

27%

10%

19%

22%

na wyrys z mapy ewidencyjnej

11%

14%

9%

25%

42%

na rejestracje spotki lub rejestracje innej
czynnosci notarialnej w KRS

4%

5%

24%

22%

44%

rozpoznanie wniosku w ksiggach wieczystych

4%

6%

3%

11%

76%

oczekiwanie na zaswiadczenie z ZUS o braku
zaleglosci w sktadkach

7%

10%

34%

21%

28%

Tabela 25. Ewaluacja czasu oczekiwania na dokumenty wydawane przez odpowiednie organy administracji publiczne;.
Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan. 1 — Zdecydowanie nie zgadzam sie; 2 — Raczej nie
zgadzam sie, 3 — Trudno powiedzie¢; 4 — Raczej zgadzam sie; 5 — Zdecydowanie zgadzam sie

Na podstawie uzyskanych wynikéw mozna konkludowaé, zZe notariusze negatywnie

postrzegaja czas potrzebny do otrzymania potrzebnego dokumentu. Warto jednak

podkresli¢, ze ta czg$¢ badan przeprowadzona byla w pandemii Covid-19, gdzie czas

oczekiwania na dokumenty mogt by¢ wydhuzony.

Nastepnie, na podstawie wynikow zaprezentowanych w tabeli 26, stwierdzono istotny

statystycznie, dodatni oraz staby zwigzek pomigdzy oceng czasu oczekiwania na dokumenty

wydawane przez przedstawicieli administracji publicznej z ocena komunikacji z

administracja publiczng. Oznacza to, ze im bardziej badani oceniali czas oczekiwania na

dokumenty jako dlugi, tym gorzej oceniali komunikacje z administracjg publiczna.
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Ocena komunikacji
z administracja publiczng

rho Spearmana 0,14
Czas oczekiwania na dokumenty
Istotnos¢ 0,022

Tabela 26. Wspdtczynnik korelacji oceny czasu oczekiwania na dokumenty z trudnosciqg komunikacji z administracjg
publiczng. Zrédto: opracowanie wtasne na podstawie przeprowadzonych badari.

Ocena czasu oczekiwania na dokumenty a popieranie zmian zwiazanych
z cyfryzacja, ogolna ocena wykorzystywanych systemow informacyjnych oraz wiek

badanych

Nastepnie przeprowadzono analogiczne do poprzednich analizy korelacji, tym razem
dla oceny czasu oczekiwania na dokumenty wydawane przez aparat administracji
publicznej. Na podstawie wynikow zaprezentowanych w tabeli 27 stwierdzono istotne
statystycznie, dodatnie zwigzki oceny czasu oczekiwania na dokumenty z popieraniem
zmian zwigzanych z cyfryzacja (korelacja umiarkowana) oraz z wiekiem badanych
(korelacja umiarkowana). Oznacza to, ze im wyzej badani uwazali wydawanie dokumentoéw
przez organy administracji publicznej za czasochtonne, tym chetniej popierali dalszy
kierunek zmian zwigzanych z cyfryzacja oraz byli starsi. Z kolei w przypadku zwiazku z
og6lng oceng wykorzystywanych systemoéw informacyjnych stwierdzono istotny
statystycznie, ale ujemny zwigzek z oceng czasochtonnosci. Oznacza to, ze im bardzie)
badani uznawali czas oczekiwania na dokumenty wydawane przez odpowiednie organy
administracji publicznej jest za dtugi, tym mniej uwazali obecne systemy informatyczne jako

zaspokajajace ich potrzeby.
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Ocena czasu

oczekiwania
na dokumenty
rho Spearmana 0,39
Popieranie zmian zwigzanych z cyfryzacja
Istotnos¢ <0,001
Ogodlna ocena wykorzystywanych systemow rho Spearmana -0,29
informacyjnych Istotnos¢ <0,001
rho Spearmana 0,36
Wiek
Istotnos¢ <0,001

Tabela 27. Wspdtczynniki korelacji ocenqg czasu oczekiwania na dokumenty wydawane przez organy administracji
publicznej z popieraniem zmian zwigzanych z cyfryzacjg, oceng obecnie wykorzystywanych systemoéw informacyjnych
oraz wiekiem badanych. Zrédto: opracowanie wtasne na podstawie przeprowadzonych badar.

Kolejnym czynnikiem, ktéry shuzyt ocenie wykorzystywanych obecnie systemow
informacyjnych, byta ocena bezpieczenstwa. Az 70% ankietowanych uwaza (potaczone
odpowiedzi ,raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”), ze w ich kancelarii
zachowane sg standardy, dzigki ktorym przechowywane dane w postaci elektronicznej sg

bezpieczne (tabela 28).

Ankietowani majg bardzo zr6znicowane zdanie, jesli chodzi o porownanie bezpieczenstwa
przechowywania danych w wersji elektronicznie i papierowej — 49% (odpowiedz ,,trudno
powiedzie¢”). 23% badanych uwaza (potaczone odpowiedzi ,raczej zgadzam si¢” 1
»zdecydowanie zgadzam si¢”), ze przechowywanie danych elektronicznie jest
bezpieczniejsze niz papierowo, natomiast 28% jest przeciwnego zdania (potaczone

odpowiedzi ,,raczej nie zgadzam si¢” 1 ,,zdecydowanie nie zgadzam si¢”).

Respondenci sa zgodni sg co do zagadnien zwigzanych z cyberbezpieczenstwem, 78%
zgadza si¢ (polaczone odpowiedzi ,,raczej nie zgadzam si¢” 1 ,,zdecydowanie nie zgadzam

si¢”), ze cyberataki sg coraz wigkszym zagrozeniem.
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Zdecydow - .| Zdecyd
. y . Raczej nie | Trudno Raczej y
. . anie nie . owanie
Twierdzenie zgadzam | powiedzie | zgadzam
zgadzam . i ) zgadza
. si¢ ¢ sie )
si¢ m si¢
Mam poczucie, ze archiwizowane
elektronicznie dane w mojej
kancelarii sg bezpieczne
przechowywane 2% 7% 21% 46% 24%
Przechowywanie i archiwizowanie
dokumentow elektronicznie jest
bezpieczniejsze niz papierowo 12% 16% 49% 14% 9%
Cyberataki sg coraz wickszym
zagrozeniem 2% 4% 16% 36% 42%

Tabela 28. Bezpieczeristwo danych w ocenie notariuszy. Zrédto: opracowanie wtasne na podstawie przeprowadzonych
badan.

Ocena bezpieczenstwa a popieranie zmian zwigzanych z cyfryzacja,

zaspokajanie potrzeb pracy notariusza oraz wiek badanych

Nastepnie, w celu weryfikacji zwigzkéw oceny bezpieczenstwa z popieraniem zmian
zwigzanych z cyfryzacja, ogolng oceng wykorzystywanych systeméw informacyjnych oraz
wiekiem badanych, przeprowadzono seri¢ analiz korelacji ze wspodtczynnikami rho
Spearmana. Na podstawie wynikow zaprezentowanych w tabeli 29 stwierdzono istotng
statystycznie, dodatnig oraz silng korelacj¢ pomigdzy oceng bezpieczenstwa z popieraniem
zmian zwigzanych z cyfryzacja. Oznacza to, ze im wyzej badani oceniali bezpieczenstwo,
tym chetniej popierali zmiany zwigzane z cyfryzacja. Stwierdzono rdéwniez istotny
statystycznie, slaby, ale ujemny zwigzek oceny bezpieczenstwa z ogolng oceng
wykorzystywanych systemoéw informacyjnych. Oznacza to, ze im wyzej badani oceniali
bezpieczenstwo, tym nizej oceniali obecne systemy w kontekscie zaspokajania potrzeb pracy

notariusza. Pozostaly zwiazek, czyli zwigzek bezpieczenstwa z wiekiem, okazal sie¢

nieistotny statystycznie.
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Ocena

bezpieczenstwa

rho Spearmana 0,49
Popieranie zmian zwigzanych z cyfryzacja

Istotnos¢ <0,001
Ogodlna ocena wykorzystywanych systemow rho Spearmana -0,19
informacyjnych Istotnos¢ 0,001

rho Spearmana 0,03
Wiek

Istotno$¢ 0,622

Tabela 29. Wspdtczynniki korelacji oceny bezpieczenstwa z popieraniem zmian zwigzanych z cyfryzacjq, zaspokajaniem
potrzeb pracy notariusza oraz wiekiem badanych. Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Ocena kosztow a popieranie zmian zwiazanych z cyfryzacja oraz wielkos¢

kancelarii

Nastepnie przeprowadzono analize korelacji pomiedzy oceng kosztéw zwigzanych
z zadaniami notariusza w kontek$cie systemoOw informacyjnych a popieraniem zmian
zwigzanych z cyfryzacja oraz wielkoScig przedsiebiorstwa. Na podstawie wynikow
zaprezentowanych w tabeli 30 nie stwierdzono istotnych statystycznie zwigzkéw pomiedzy

analizowanymi zmiennymi.

Ocena kosztow

rho Spearmana 0,03
Wielkos¢ kancelarii

Istotno$é 0,600

rho Spearmana -0,05
Popieranie zmian zwigzanych z cyfryzacja

Istotno$é 0,387

Tabela 30. Wspdtczynniki oceny kosztéw prowadzenia kancelarii w kontekscie wykorzystania systeméw informacyjnych z
wielkoscig kancelarii oraz popieraniem zmian zwigzanych z cyfryzacjq. Zrédto: opracowanie wtasne na podstawie
przeprowadzonych badan.

Kolejnym istotnym zadaniem zwigzanym z realizacjg badan bylo przeprowadzenie oceny
komunikacji z klientami (tabela 31). Dla przewazajagcej wigkszosci, bo 75% notariuszy,
kontakt elektroniczny z klientem nie jest ucigzliwy (potaczone odpowiedzi ,,raczej nie
zgadzam si¢” 1,,zdecydowanie nie zgadzam si¢”), cho¢ respondenci przyznaja, ze obowiazki
wynikajace z RODO powoduja dodatkowe trudnosci (57% — polaczone odpowiedzi ,,raczej

zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”’). Wedtug notariuszy, klienci majg trudnosci w
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kompletowaniu wymaganych dokumentow koniecznych do dokonania czynno$ci
notarialnych (72% — potaczone odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie zgadzam
sie”). Wedlug 59% respondentow (potaczone odpowiedzi ,raczej zgadzam si¢” 1
»zdecydowanie zgadzam si¢”) zdarza si¢, ze klienci bez odwotania nie przychodza na
dokonanie czynnosci notarialnej. 62% klientow przektada natomiast dokonanie czynno$ci
notarialnej z uwagi na dtugi czas kompletowania wymaganych dokumentéw (potaczone

odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”).

Zdecydo

. Raczej . | Zdecydo
wanie . J Trudno | Raczej y
. . i nie . wanie
Twierdzenie nie powiedz | zgadzam
zgadzam ., . zgadzam
zgadzam ) ie¢ si¢ .
. sie si¢
S1€

Elektroniczna komunikacja z klientem jest
ucigzliwa. 49% 26% 9% 12% 4%

Komunikacja z klientem przez narzedzia
informatyczne na odlegtos$¢ (np. zoom, skype)
bytaby ucigzliwa. 24% 21% 21% 19% 14%

Zdarza sig, ze klienci miewajg problem z
odczytaniem wiadomosci wystanej
elektronicznie. 19% 39% 11% 21% 10%

Obowigzki zwigzane z RODO powoduja
dodatkowe trudnosci w komunikacji

elektronicznej z klientem. 12% 18% 12% 22% 35%
Klienci maja problem z obstuga komputera. 12% 37% 26% 18% 7%
Zdarza si¢, ze klienci bez odwotania nie

przychodza na uméwione spotkanie. 6% 30% 6% 34% 25%

Klienci przektadaja dokonanie czynnosci
notarialnej z uwagi na dtugi czas kompletowania
wymaganych dokumentow. 4% 20% 13% 36% 26%

Zdaniem klientow kompletowanie wymaganych

dokumentow w formie papierowej jest ucigzliwe 6% 11% 11% 33% 39%

Tabela 31. Ocena komunikacji z klientami za posrednictwem narzedzi informatycznych. Zrédto: opracowanie wtasne na
podstawie przeprowadzonych badan.

Trudnosci w komunikacji z klientem a doswiadczenie, wiek oraz ogélna ocena

wykorzystywanych systeméw informacyjnych

Nastepnie przeprowadzono seri¢ analiz korelacji pomiedzy oceng trudnosci komunikacji z
klientem a do$wiadczeniem zawodowym wsrdd badanych, ich wiekiem, ogdlng oceng
wykorzystywanych systemow informacyjnych. Na podstawie wynikéw zaprezentowanych

w tabeli 32 korelacje okazaly si¢ nieistotne statystycznie.
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Ocena trudnosci komunikacji z

klientem

rho Spearmana 0,11
Doswiadczenie

Istotnos¢ 0,072

rho Spearmana 0,10
Wiek

Istotnos¢ 0,093

rho Spearmana -0,03

Ogodlna ocena wykorzystywanych systemow
informacyjnych Istotnos¢ 0,565

Tabela 32. Wspdtczynniki oceny trudnosci komunikacji z klientem z doswiadczeniem, wiekiem, wielkoscig
przedsiebiorstwa oraz oceng wykorzystywanych systemdéw informacyjnych. Zrédto: opracowanie wtasne na podstawie
przeprowadzonych badan.

Doswiadczenie zawodowe a popieranie zmian zwigzanych z cyfryzacja

W celu weryfikacji zwiazku pomiedzy doswiadczeniem zawodowym a deklarowanym
popieraniem zmian zwigzanych z cyfryzacja przeprowadzono analiz¢ korelacji
ze wspoélczynnikiem rho Spearmana. Na podstawie wynikow zaprezentowanych w tabeli 33
nie stwierdzono istotnego statystycznie zwigzku pomig¢dzy analizowanymi zmiennymi.
Oznacza to, ze doswiadczenie zawodowe nie wplywa na wspieranie zmian zwigzanych z

dalsza cyfryzacja notariatu.

Doswiadczenie zawodowe

rho Spearmana -0,04
Popieranie zmian zwigzanych z cyfryzacja
Istotnos¢ 0,542

Tabela 33. Wspdtczynnik korelacji popierania zmian zwigzanych z cyfryzacjg oraz doswiadczenia zawodowego. Zrédto:
opracowanie wtasne na podstawie przeprowadzonych badan.

Doswiadczenie zawodowe, a rozpoznanie oryginalnosci dokumentow

Na podstawie wynikow zaprezentowanych w tabeli 34 stwierdzono istotny statystycznie,
dodatni oraz staby zwigzek pomigdzy analizowanymi zmiennymi. Oznacza to, ze im
wicksze do$wiadczenie mieli badani tym trudniej bylo im rozpoznaé¢ oryginalnos¢

dokumentow.
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Problem w rozpoznaniem
oryginalnosci dokumentow

rho Spearmana 0,19
Doswiadczenie zawodowe
Istotnos¢ 0,001

Tabela 34. Wspdtczynnik korelacji doswiadczenia badanych z problemem w rozpoznaniu oryginalnosci dokumentow.
Zrédto: opracowanie wtasne na podstawie przeprowadzonych badan.

Na podstawie otrzymanego wyniku mozna domniemywaé, ze rozpoznawanie oryginalnosci
przynoszonych przez klientow dokumentdéw jest dla notariuszy problematyczne, jednakze

badani z mniejszym do$§wiadczeniem byli mniej sktonni przyznawac si¢ do tego w ankiecie.
Korzysci z korzystania z systemow informacyjnych w pracy notariusza

Do celow czastkowych badan nalezato uzyskanie informacji na temat korzysci ptynacych z
wykorzystania systeméw informacyjnych w pracy notariusza. Ankietowani uwazaja, ze
usprawniajag one komunikacje z administracjg publiczng (64% — polaczone odpowiedzi
»raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”) oraz usprawniaja komunikacje z
Klientami kancelarii (64% — potaczone odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie

zgadzam si¢”).

Na pytanie, czy systemy informacyjne zwigkszaja bezpieczenstwo przechowywania i
archiwizacji dokumentoéw, pozytywnie wypowiedziato si¢ jedynie 31% badanych, natomiast
swoje niezdecydowanie wyrazito az 44% notariuszy, co moze oznaczac, ze ankietowani nie

majg wysokiego poziomu zaufania do przechowywania i archiwizowania cyfrowo danych.

Prawie potowa badanych zadeklarowata (47% — taczne odpowiedzi dla ,,zdecydowanie nie
zgadzam si¢” 1 ,raczej nie zgadzam si¢”), ze systemy informacyjne nie wplywaja na
zmniejszenie zatrudnienia w kancelarii. OdpowiedZz przeciwng zaznaczylo 21%

respondentéw (potaczone odpowiedzi ,,raczej zgadzam si¢” i,,zdecydowanie zgadzam si¢”).

Prawie potowa respondentoéw uwaza réwniez, ze systemy informacyjne wplywajg na
zmniejszenie kosztéw prowadzenia kancelarii (49% — polaczone odpowiedzi ,raczej

zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”).

64% ankietowanych zadeklarowalo, Zze systemy informacyjne pozytywnie wplywaja na
wydajno$¢ pracy (potaczone odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie zgadzam
si¢”). Przeciwnego zdania byto jedynie 18% respondentow (potaczone odpowiedzi ,,raczej

nie zgadzam si¢” 1 ,,zdecydowanie nie zgadzam si¢”).
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Prawie potowa ankietowanych uwaza, ze systemy informacyjne wptywajg na zmniejszenie
ryzyka popelniania btedu (49% — potaczone odpowiedzi ,raczej zgadzam si¢” i

»zdecydowanie zgadzam si¢”).

Az 69% notariuszy uwaza, ze systemy informacyjne wpltywaja na oszczedno$¢ czasu
(potaczone odpowiedzi ,raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”). Z takim
twierdzeniem nie zgadza si¢ jedynie 17% badanych (potaczone odpowiedzi ,raczej nie
zgadzam si¢” 1 ,,zdecydowanie nie zgadzam si¢”). Korzysci z wykorzystania systemow

informacyjnych w pracy notarialnej przedstawia rysunek 30.

USPRAWNIENIE KOMUNIKACII Z ADMINISTRACJA PUBLICZNA 22% 32% 32%
USPRAWNIENIE KOMUNIKACII Z KLIENTEM 24% 38% 26%

ZWIEKSZENIE BEZPIECZENSTWA PRZECHOWYWANIA |
ARCHIWIZACJI DOKUMENTOW 44% 19% 12%
REDUKCJA ETATOW 18% 29% 32% 10% 11%

ZMNIEJSZENIE KOSZTOW PROWADZENIA KANCELARII 17% 23% 26% 23%
WIEKSZA WYDAINOSC PRACY 1BYSSJIL7A 20% 34% 28%
B om 2w
0SZCZEDNOSC CZASU 13% 14% 31% 38%
B Zdecydowanie nie zgadzam sie M Raczej nie zgadzam sie H Trudno powiedzie¢
B Raczej zgadzam sie B Zdecydowanie zgadzam sie

Rysunek 30. Korzysci z wykorzystania systemow informacyjnych w pracy notarialnej. Zrédto: opracowanie wtasne na
podstawie przeprowadzonych badan.

Warto réwniez zaznaczy¢, ze respondenci bardzo pozytywnie wypowiadajg si¢ o dostgpie
lub utworzeniu nowych baz danych, ktére usprawnilyby wykonywanie czynnosci
notarialnych. Autor badan ma §wiadomos$¢, ze do ich powstania konieczna jest wola
wprowadzenia odpowiednich regulacji prawnych. Niemniej jednak ponad potowa
notariuszy, bo 52,7% jest zwolennikiem wprowadzenia centralnego rejestru aktow
notarialnych (potaczone odpowiedzi ,,raczej zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”),
za stworzeniem obowigzkowego rejestru testamentow opowiedziato si¢ az 73% badanych

(potaczone odpowiedzi ,,raczej zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”).
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Zgodnie z obecnie obowigzujaca litera prawa podpis elektroniczny, ktorym postuguja si¢
notariusze, zawiera jedynie imi¢ i nazwisko, respondenci w przewazajacej wigkszosci, bo
59,2% (polaczone odpowiedzi ,raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”).
zgadzaja si¢ na dodanie informacji dotyczacej pelnionej funkcji oraz numeru

identyfikacyjnego.

Za stworzeniem 1 dostgpem ogolnopolskiego rejestru osob czgsciowo lub catkowicie
ubezwlasnowolnionych opowiedziato si¢ az 89,5% badanych (polaczone odpowiedzi
»raczej zgadzam si¢” 1 ,zdecydowanie zgadzam si¢”). Stworzenie i dostgp do
ogolnopolskiego rejestru pelnomocnictw pozytywnie ocenia az 87,8% notariuszy badanych
(potaczone odpowiedzi ,raczej zgadzam si¢” 1 ,,zdecydowanie zgadzam si¢”). Pomyst
stworzenia 1 dostgpu do krajowego rejestru majatkowych umoéw matzenskich popiera 83,8%

respondentéw (potaczone odpowiedzi ,,raczej zgadzam si¢” i ,,zdecydowanie zgadzam si¢”).

CENTRALNY REJESTR AKTOW NOTARIALNYCH NA 36.8%
TERENIE RP P
OBLIGATORYJNY REJESTR TESTAMENTOW 50 6%
NOTARIALNYCH NA TERENIE RP )
PODPIS ELEKTRONICZNY ZAWIERAJACY
40,1%
PELNIONA FUNKCJE
OGOLNOPOLSKI REJESTR OSOB CZESCIOWO LUB 76.5%
CAtKOWICIE UBEZWLASNOWOLNIONYCH i
OGOLNOPOLSKI REJESTR PELNOMOCNICTW 73,3%
OGOLNOPOLSKI REJESTR MAJATKOWYCH UMOW 60.0%
MAtZENSKICH B

Raczej zgadzam sie B Zdecydowanie zgadzam sie

Rysunek 31. Ocena potrzeb dostepu do baz danych uzytecznych w pracy notarialnej. Zrédto: opracowanie wtasne na
podstawie przeprowadzonych badar.

Wyniki propozycji stworzenia lub dostepu do baz danych uzytecznych w pracy notarialnej
prezentuje rysunek 31.

Ostatnie pytanie dotyczyto trendéw 1 wyzwan, z jakimi beda mierzy¢ si¢ notariusze w
przeciggu nadchodzacych 5 lat (rysunek 32). Respondenci najczes$ciej wymieniali wzrost
obowigzkow biurokratycznych (89,2%). Na dalszych pozycjach znalazta si¢ presja cenowa
na ushlugi notarialne, a takze rosngce koszty prowadzenia kancelarii, ktére zaznaczone
zostaty odpowiednio przez 79,4% 1 75,8% respondentéw. Problemem dla kancelarii stato si¢
porownywanie przez klientow cen za poszczegdlne wykonanie ustug czynnosci

notarialnych. Warto nadmieni¢, ze maksymalng wysoko$¢ taksy notarialnej reguluje
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rozporzadzenie Ministra Sprawiedliwosci z dnia 28 czerwca 2004 roku. Notariusz ma
mozliwo$¢ obnizenia stawki w drodze indywidualnych negocjacji, natomiast jest
ograniczony poprzez ustawowy limit cen. Oznacza to, ze ceny $wiadczonych ustug moga
by¢ znacznie zroznicowane, nawet w kancelariach potozonych blisko siebie. Respondenci
na dalszych miejscach wskazali dynamiczne zmiany w prawie (72,9%) oraz prace¢ z coraz
wigksza liczbg informacji (72,2%). Warto zauwazy¢, ze rosnaca konkurencj¢ zaznaczyto
58,5%, natomiast dla 52% ankietowanych wyzwaniem b¢dzie nauka nowych technologii.
Najrzadziej respondenci wskazywali trudno$ci w znalezieniu wykwalifikowanych
pracownikow (30,3%), oczekiwania klientow (24,2%), a takze poprawe wydajnosci

(21,3%).

Wzrost obowigzkéw biurokratycznych 89,2%
Presja cenowa na ustugi notarialne 79,4%

Rosnace koszty prowadzenia dziatalnosci notarialnej 75,8%

Zmiany w otoczeniu prawno- regulacyjnym 72,9%
Praca z coraz wiekszg iloscig i ztozonoscig informacji 72,2%

Rosngca konkurencja (coraz wiecej notariuszy) 58,5%
Nauka nowych technologii 52,0%
Posiadanie nowoczesnego sprzetu komputerowego 49,1%
Brak wykwalifikowanej kadry 30,3%
Sprostanie zmieniajgcym sie oczekiwaniom klienta 24,2%

Nacisk na poprawe wydajnosci 21,3%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Rysunek 32. Trendy i wyzwania, z ktorymi bedq mierzy¢ sie notariusze w przeciggu kolejnych 5 lat. Zrédto: opracowanie
wtasne na podstawie przeprowadzonych badan.

4.4. Drugi etap badan — model platformy przetwarzania danych

Punkt wyjscia do budowy modelu platformy wspierajacej obieg informacji z
wykorzystaniem blockchain, ukierunkowanej na wspomaganie pracy kancelarii notarialnej
stanowity przeprowadzone studia literaturowe oraz badania wtasne, ktorych rezultat zostat

przedstawiony zostal we wczesniejszym rozdziale pracy.

Zgodnie z metoda badawcza Design Science Research prace rozpocze¢to od sformutowania
problemu, ktory zostal zidentyfikowany w praktyce, a nastepnie dazy si¢ do jego
rozwigzania poprzez stworzenie artefaktu (Hevner, 2004; Sonnenberg i Vom Brocke, 2012).
Zdefiniowano cele dla artefaktu, a ponadto, aby spelni¢ warunki istotnosci 1 rygoru,

wykorzystano kilka zrodel: analizg literatury przedmiotu, przeprowadzone badania
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jako$ciowe na grupie notariuszy, a takze wyniki badan ilo$ciowych oceny systemow
informacyjnych przez notariuszy, co zgodnie z zatozeniami paradygmatu odnosi si¢ do

dziedziny praktycznego problemu oraz istniejgcej wiedzy, czyli rygoru (Hevner, 2007).

W kolejnym kroku przedstawiono cele projektowe. Wymagania projektowe (ang. design
requirements — DR) opisuja ogdlne wymagania, ktore powinien spetniaé kazdy artefakt
(Meth i in., 2015). Zasady projektowania (ang. design principles — DP) okres$lajg, w jaki
sposOb skonkretyzowane artefakty powinny by¢ budowane, aby osiagna¢ cel projektowy
(Kruse i in., 2015). Cechy projektowe natomiast (ang. design features — DF) odnoszg si¢ za$
do sposobow implementacji zasad projektowych w rzeczywistym artefakcie (Meth i in.,
2015).

Na podstawie przeprowadzonych badan wyodrgbniono nastgpujace wymagania projektowe:
zapewnienie skalowalnosci systemu (DR1), zapewnienie bezpiecznej i niezawodnej
infrastruktury systemu (DR2), zagwarantowanie prywatnosci danych i ich zgodnosci z
RODO (DR3), zmniejszenie czasu obiegu dokumentow (DR4), zwigkszenie efektywnosci i
transparentno$ci obiegu dokumentéw z mechanizmem identyfikowalnosci, digitalizacja
obiegu dokumentow (DR6). Nastepnie okreslone zostaly zasady projektowania (DP):
wysoki poziom skalowalno$ci (DP1), wysoki poziom bezpieczenstwa danych (DP2), caty
proces w jednym miejscu (integracja) (DP3), transparentna historia transakcji (DP4),
zapewnienie prostoty uzytkowania (DP5). Na koncu zdefiniowano cechy projektowe
platformy: prywatny licencjonowany blockchain (DF1), natychmiastowa ptatno$¢ (DF2),
smart kontrakt (DF3), blockchain publiczny (DF4), intuicyjny kokpit (DF5). Wyodrebnione
cele stanowiag podstawe do dalszego etapu badan, czyli wnioskowania niezbednych dziatan
do zaprojektowania i1 rozwoju artefaktu, czyli modelu platformy obiegu dokumentéw
pomiedzy trzema interesariuszami: kancelariami notarialnymi, obywatelami i administracja

publiczng. Kazdy z aktorow posiada wiasne cele, przedstawione w tabeli 35.

114



Nazwa interesariusza

Definicja grupy

Cel

Obywatel
(klient, interesant) 43

Osoba fizyczna posiadajaca
obywatelstwo polskie.

Uzyskanie aktu notarialnego w
mozliwie jak najszybszym terminie,
w mozliwie dogodny sposob przy
zachowaniu Kkorzystnej ceny za
otrzymang ustuge.

Notariusz

Notariusz jest powotany do
dokonywania czynnosci, ktorym
strony sa obowigzane lub pragng
nada¢ forme notarialng.

— Sporzadzanie aktow notarialnych,
ktore posiadajg status dokumentu
urzedowego w sposob gwarantujacy
bezpieczny obrot prawny;
— Maksymalizacja
(dziatalno$¢ zarobkowa), z tymze w
ramach okreslonych litera prawa.

zyskow

Administracja
publiczna

zespol  dziatan, czynnosci i
przedsiewzigé organizatorskich i
wykonawczych prowadzonych na
rzecz realizacji interesu
publicznego przez rozne
podmioty, organy i instytucje na
podstawie ustawy i W
okreslonych prawem formach

(1zdebski i Kulesza, 2004)

Rozstrzygniecie sprawy decyzja

administracyjna w  okreslonym

przepisami terminie.

Tabela 35. Interesariusze i ich cele podczas obiegu dokumentéw realizowanych ustug notarialnych. Zrédto: opracowanie

wtasne.

Design Science Research (DSR) podkresla znaczenie podejscia iteracyjnego i zwinnego

(Beck i in., 2013), ktore wykorzystywane jest rowniez przez Peffersa (2007). W celu

udoskonalenia poczatkowego artefaktu projektowego badanie zostalo poddane iteracji

(Venable i in., 2016).

Ostatni etap badan stanowi komunikacja, czyli przedstawienie i dzielenie si¢ wynikami

badan ze spotecznoscia, co zostaje realizowane poprzez t¢ dysertacje. Ponadto, wyniki badan

zostang przedstawione Fundacji na Rzecz Bezpiecznego Obrotu Prawnego, czyli

organizacji, ktora dziata przy Krajowej Radzie Notarialne;j.

W kolejnej cze$ci pracy zostang omowione poszczegdlne etapy procesu badawczego

zgodnie z procedurg postepowania zaproponowang przez Peffersa (2007).

Etap 1: Identyfikacja problemu (ang. problem identification)

43 Dla notariuszy obywatel przychodzacy do kancelarii jest jednocze$nie klientem, dlatego pojecia te sa
wykorzystywane zamiennie — przyp. aut.
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W pierwszym etapie badawczym zostang omdéwione wymagania dla artefaktu, ktore
wynikaja gtéwnie z celu oraz zakresu i zostaly opracowane poprzez: (2) badania literatury
przedmiotu, (b) badania jako$ciowe — przeprowadzone wywiady z notariuszami, (c) badania
ilosciowe — przeprowadzone badania oceny wykorzystywanych systeméw informacyjnych

przez notariuszy.

Wymagania projektowe (angd. design requirements)

Przedstawione wymagania systemu majg charakter losowy, co oznacza, ze nie sg one

uporzadkowane w sposob hierarchiczny.
Wymaganie projektowe 1: Zapewnienie skalowalnosci systemu (DR1)

W konstruowanym modelu za jedno z kluczowych wymagan uznano dotrzymania warunku
skalowalno$ci. Skalowalno$¢ definiowana jest jako zdolno$¢ do przetworzenia transakcji
niezaleznie od liczby uczestnikéw sieci blockchain wyrazona w jednostce czasu (Yadav i
Shevkar, 2021), gdzie istotng funkcje petnig dwa komponenty: predko$¢ oraz pojemnosé dla
kazdej transakcji. Dlatego istotne jest, aby platforma integrujagca wszystkich interesariuszy
byta skalowalna, czyli gwarantowala sprawny przeplyw informacji, zarowno przy rosnacej

liczbie uzytkownikow i transakcji w sieci, jak i rosngcej ilosci danych.

Wymaganie projektowe 2: Zapewnienie bezpiecznej i niezawodnej

infrastruktury systemu (DR2)

Bezpieczenstwo danych daje pewnos$¢, ze dane zostaly zabezpieczone przed manipulacjg i
nie zostaly zmienione w nieuczciwy sposob (Chen i Zhao, 2012). Przenoszenie danych do
srodowiska zewnetrznego powoduje, ze nie tylko wiasciciel moze uzyska¢ dostep do
informacji, ale moze ona trafi¢ w niepowotane rgce. Dlatego catkowicie kluczowe dla
funkcjonowania platformy jest gwarancja dostarczania wysokiego poziomu ochrony danych

1 prywatnosci.

Wymog projektowy zgodny jest z przedstawionymi we wczesniejsze] czgsci rozprawy
oczekiwaniem notariuszy dotyczacym bezpieczenstwa przechowywanych elektronicznie
danych. Warto przypomnie¢, ze ankietowani majg bardzo zréznicowane zdanie, jesli chodzi
0 pordéwnanie bezpieczenstwa przechowywania danych w wersji elektronicznie 1
papierowe], gdzie az 49% respondentéw zaznaczylto odpowiedz ,trudno powiedziec”.
Jedynie 23% badanych uwaza (potaczone odpowiedzi ,,raczej zgadzam si¢” 1 ,,zdecydowanie

zgadzam si¢”), ze obecnie przechowywanie danych elektronicznie jest bezpieczniejsze niz
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papierowo, natomiast 28% jest przeciwnego zdania (potaczone odpowiedzi ,raczej nie
zgadzam si¢” i1 ,,zdecydowanie nie zgadzam si¢”). Nalezy wigc podja¢ wysitki, aby
wykorzystywana platforma do wymiany dokumentéw pomiedzy aktorami byta w ocenie ich
uzytkownikéw bezpieczniejsza forma niz tradycyjna. Co wiecej, warto nadmienié, iz badani
dostrzegaja zagrozenia zwigzane z cyberbezpieczenstwem przechowywanych danych; 78%

zgadza sig¢, ze cyberataki sg coraz wigkszym zagrozeniem.

Wymaganie projektowe 3: Zagwarantowanie prywatno$ci danych i ich

zgodnosci z RODO (DR3)

Od 25 maja 2018 r. obowigzuje europejskic ogolne rozporzadzenie Parlamentu
Europejskiego i Rady (UE) w zakresie rozporzadzenia o ochronie danych RODO (ang.
GDPR)* (European Commission, 2018), ktére reguluje sposob przetwarzania danych
osobowych.

Zgodnie z obowigzujacymi przepisami, osoby, ktérych dane dotycza, moga domagac si¢
sprostowania nieprawidlowych lub niekompletnych informacji dotyczacych danych
osobowych, jak rowniez catkowitego ich usuniecia przez podmioty je przetwarzajace (ust.
3, art. 16-18 RODO). Zgodnie z mechanizmem blockchain dokonywanie zmian, edycji
danych w samym tancuchu jest nie mozliwe, dlatego tez konieczne jest taczenie blockchain

z rozwigzaniami typu off-chain, co zostanie przedstawione w dalszej czeSci pracy.

Wymaganie projektowe 4: Zmniejszenie czasu obiegu dokumentow (DR4)

(dziatanie bliskie czasu rzeczywistemu, ,,0d razu”, ang. near real time)

Blockchain — dzigki wykorzystaniu smart kontraktow — umozliwia skrocenie czasu

potrzebnego do wymiany dokumentow praktycznie w czasie rzeczywistym.

Wymodg ten jest rezultatem otrzymanych wynikéw badan dotyczacych oceny
wykorzystywanych systemow informacyjnych. Badani zgodnie przyznaja, ze obecnie czas
oczekiwania na dokumenty jest zdecydowanie za dlugi. W badaniach jakoSciowych

respondenci przyznaja, ze czas ten moze by¢ wydtuzony nawet do kilku miesigcy.

Wymaganie projektowe S: Zwi¢kszenie transparentnosci obiegu dokumentow z

mechanizmem identyfikowalnosci (DRS)

4 Rozporzadzenie (UE) nr 2016/679, https://eur-lex.europa.eu/eli/reg/2016/679/0j (dostep 15.05.2021).
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Komunikacja w sferze publicznej ma charakter formalny. Odbywa si¢ ona migdzy

interesariuszami na kilku odrebnych plaszczyznach:

(1) obywatel — notariusz,
(2) obywatel —administracja publiczna,

(3) notariusz — administracja publiczna.

Postawionym wymaganiem projektowym jest usprawnienie komunikacji na kazdej z
ptaszczyzn poprzez ich integracj¢, co w konsekwencji ma si¢ przyczyni¢ do zwickszenia

efektywnosci 1 obnizenia kosztow.

Rezygnacja z papieru jest uzasadniona ze wzglgdow nie tylko ekologicznych, lecz takze
ekonomicznych. Trzeba pamictaé réwniez o potrzebnym sprzecie towarzyszacym tj.
drukarki czy tonery. Cyfrowy obieg dokumentow zapewnia elastycznos¢ w ich dostarczaniu,
co sprawia, ze obywatel moze otworzy¢ plik w dowolnym dla sicbie momencie, bez

wychodzenia z domu.

W wymogach projektowych uwzgledniono réwniez otrzymane wyniki badan notariuszy nt.
powstania nowych baz danych, ktoére usprawnityby prace rejenta. Mowa tu zwlaszcza o

wprowadzeniu nowych rozwigzan w zakresie powstania baz danych, takich jak:

(a) Ogolnopolski rejestr majatkowych uméw matzenskich.
(b) Ogolnopolski rejestr petnomocnictw.
(c) Ogolnopolski rejestr 0sob czgsciowo lub catkowicie ubezwlasnowolnionych.

(d) Obligatoryjny rejestr testamentow notarialnych na terenie Rzeczypospolitej Polskiej.
Wymaganie projektowe 6: Digitalizacja obiegu dokumentéw (DR6)

Mimo Ze obecnie obywatele moga wystaé podanie o wydanie dokumentu w formie
elektronicznej (w zaleznosci od danej sprawy), to maja ograniczone informacje dotyczace
jej statusu i aktualnego biegu. Awaria systemu scentralizowanego dotyka uzytkownikow
systemu uniemozliwiajgc wykonywanie czynnosci. Warto zaznaczyé, ze W
przeprowadzonym badaniu dotyczacym wykorzystania systemow informacyjnych przez
notariuszy ankietowali wyrazili swoj negatywny stosunek co do mozliwosci uzyskania
szybkiej pomocy technicznej (49% badanych przy systemie KRS, 70% dla systemu EKW).
Co wigcej, badani przyznaja, ze z uwagi na problemy techniczne systemu w ciggu ostatnich
12 miesigcy zdarzyto im si¢ odwota¢ spotkanie z klientem (kolejno 21% dla systemu KRS,

38% dla systemu EKW). Te ograniczenia systemowe moga zosta¢ rozwigzane poprzez
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wykorzystanie blockchain, ktory zapewnia uzytkownikom bezpieczny i zsynchronizowany

zapis transakcji (Dhillon i in., 2017).

Zasady projektowe (ang. design principles)

Kierujgc si¢ przedstawionymi wymaganiami projektowymi (DR), opracowano zasady

projektowania (DP) i funkcje/cechy projektowe (DF) w celu rozwigzania zidentyfikowanych
problemow. Rysunek 33 przedstawia wzajemne zalezno$ci pomiedzy tymi konstruktami.

Wymagania projektowe Zasady projektowania Cechy konstrukeyjne

e ™
ieni Feol nat DF1. Private permissioned
DR1. Zapewnienie | DP1. Wysoki poziom fivate permissione
, > L. blockchain (licencjonowany
skalowalnosci systemu. skalowalnoéci systemu
) prywatny)
DR2. Zapewnienie ~
b"j’*" iecznej i niezawodnej DP2. Wysoki poziom DF2. Natychmiastowa
\ infrastruktury systemu. J bezpieczenstwa danych platnos¢
J
DR3. Zagwarantowanie
prywatnosei danych i ich
zgodnosci z RODO. DP3. Cal ied
- - it p_m_ccs W Jednym DF3. Smart contract
miejscu

DR4. Zmniejszenie czasu
obiegu dokumentow.

DR4. Transparentna historia
transakcji

DFS5. Blockchain publiczny

DRS3. Zwickszenie
transparentnosei obiegu
dokumentow

DF4. Intuicyjny
DRS. Zapewnienie prostoty kokpit (dashboard)
uzytkowania

DR6. Zdigitalizowany
obieg dokumentow

Rysunek 33. Wymagania projektowe, zasady projektowania i cechy projektowe. Zrédto: opracowanie wtasne.

Zasada projektowania 1: Wysoki poziom skalowalnos$ci (DP1)

DP1 odnosi si¢ bezposrednio do DR1 (zapewnienie skalowalnosci systemu). Zgodnie z
informacjami podanymi przez Serwis Rzeczypospolitej Polskiej* w 2021 r. wystawiono
3080 939 aktow notarialnych, czyli dokumentéw wydanych wylacznie przez notariuszy.
Glowny Urzad Statystyczny nie gromadzi zagregowanych informacji na temat wydawanych
dokumentéw  przez  przedstawicieli = administracji  publicznej. Z  duzym
prawdopodobienstwem nalezy zatozyé¢, ze zdecydowana wigkszos¢ transakcji jest

wykonywana podczas godzin pracy urzedoéw i kancelarii notarialnych w godzinach 8:00—

4 https://dane.gov.pl/pl/dataset/1209/resource/39510/table (dostep 25.11.2022)
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18:00 od poniedziatku do piatku, co jest istotne w kontek$cie zdefiniowania okreséw

najwiekszego obcigzenia sieci.

Wgrywany do systemu KRS plik w formacie .pdf nie moze przekroczy¢ 5SMB, natomiast
rozmiar wszystkich zataczonych plikéw nie moze przekroczyé 35 MB %6, Zdecydowano sie,
aby w swoich zatozeniach platforma oparta na blockchain spetniata analogiczne kryterium
dotyczace maksymalnego rozmiaru pliku. Przedstawione szacunki okreslaja ramowe

wymagania dotyczace wydajnosci platformy 1 jej mozliwosci skalowania.
Zasada projektowania 2: Wysoki poziom bezpieczenstwa danych (DP2)

Wysoki poziom bezpieczenstwa danych (DP2) odnosi si¢ do DR2 (zapewnienie bezpiecznej
i niezawodnej infrastruktury) oraz DR3 (zagwarantowanie prywatnosci danych i ich

zgodnos$ci z RODO).

Wszyscy uzytkownicy, a wigc zarowno obywatele, notariusze, jak i przedstawiciele
administracji panstwowej, musza mie¢ pewnos¢ i zaufanie, ze wykorzystywana platforma

przesyta poufne informacje tylko do odpowiednich podmiotéw, a ich tre$¢ jest chroniona.

Blockchain umozliwia statg identyfikowalno$¢ wykonywanych transakcji (Swan, 2015), a
takze odporno$¢ na manipulacje (Yermack 2017, Kumar i Mallick 2018), co oznacza, ze
wprowadzone dane do tancucha nie moga by¢ edytowane czy usunigte. Kluczowym
warunkiem jest zapewnienie wszystkim uzytkownikom wysokiego poziomu
bezpieczenstwa. To z kolei ma spowodowa¢ wzrost zaufania pomigdzy uczestnikami
wymiany informacji: organami administracji publicznej, kancelariami notarialnymi oraz

obywatelami.
Zasada projektowania 3: Caly proces w jednym miejscu (DP3)

Zasada projektowa dla calej platformy ma by¢ mozliwo$§¢ wymiany informacji oraz
komunikowania si¢ w jednym miejscu, co koresponduje z ideg interoperacyjnosci i
wymaganiami projektowymi: Zmniejszenie czasu obiegu dokumentéw (DR4) i Zwigkszenie
efektywnosci 1 transparentnosci obiegu dokumentow (DRS5). Obecnie, obywatel
zobligowany jest do niezaleznego skontaktowania si¢ z roéznymi (czgsto — kilkoma)
podmiotami administracji publicznej. W proponowanym rozwigzaniu wszystko dzieje si¢ w

jednym miejscu: zarowno komunikacja, jak i obieg dokumentacji, wigczajac w to notariusza.

46 https://www.bpg.pl/newspl/ograniczenia-objetosciowe-dokumentow-wgrywanych-do-krs,531 (dostep
26.06.2021).
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Nalezy podkresli¢, ze dokumentacja udostgpniona notariuszom na blockchainie otwiera
droge legislacyjna, aby traktowa¢ udostepniane dokumenty na réwni z odpowiednikiem

Wersji papierowe;j.
Zasada projektowania 4: Transparentna historia transakcji (DP4)

Transparentna historia transakcji (DP4) koresponduje z DR4 (zmniejszenie czasu obiegu
dokumentéw) i DR6 (digitalizacja obiegu dokumentow). Kazdy z interesariuszy w
okreslonym zakresie posiada uporzagdkowane chronologicznie informacje dotyczace historii
migracji dokumentu, gdzie zawarty jest znacznik czasu, a takze osoby upowaznione do
wystawienia 1 wyslania stosownych dokumentéw. Technicznie mozliwe jest stworzenie
historii przekazywania poszczegdlnych dokumentéw na blockckhainie, dzigki czemu
przekazywanie dokumentu elektronicznego posiada swoja historig, analogicznie jak ksigzka

wypozyczana w bibliotece.
Zasada projektowania 5: Zapewnienie prostoty uzytkowania (DPS)

Zapewnienie prostoty uzytkowania (DP3) odnosi si¢ do DR6 (digitalizacja obiegu
dokumentow). Uzytkownikami systemu majg by¢ nie tylko organy administracji publicznej
1 notariusze, ale rowniez obywatele. Warto zaznaczy¢, ze zgodnie z danymi opublikowanymi
przez Gtowny Urzad Statystyczny (GUS) liczba ludnosci w Polsce na dzien 31.12.2020 r.
wynosi 38 265 000, z czego 81.8% to osoby w wieku produkcyjnym i poprodukcyjnym#
(GUS, 2021), co oznacza, ze liczba potencjalnych, indywidualnych uzytkownikéw
przekracza 31 milionéw o0sob. W zwigzku z tym nalezy zapewnié, aby proponowana
platforma do wymiany informacji pomigdzy opisywanymi interesariuszami spelniata
kryterium intuicyjnosci, a szata graficzna byla przyjazna uzytkownikowi (ang. user-
friendly). Obstuga platformy powinna by¢ tatwa do nauczania (ang. easy to learn), prosta do
nauczenia i tatwa do zapamigtania, tak, aby uzytkownicy nie byli zmuszeni do poswigcania

czasu na nauke czy uczestniczenia w szkoleniach.

47 https://stat.gov.pl/obszary-tematyczne/inne-opracowania/inne-opracowania-zbiorcze/polska-w-liczbach-
2021,14,14.html (dostep 26.06.2021).
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Cechy projektowe (ang. design features, DF)

W tej sekcji zostang przedstawione cechy projektowe (DF), ktére przedstawiajg okreslone

sposoby implementacji zasad projektowych w artefakcie (Meth i in., 2015).
Cecha projektowa 1: Prywatny licencjonowany blockchain (DF1)

Dostep do platformy uzyskiwany jest dzieki przejSciu procesu weryfikacji tozsamosci.
Transakcja w sieci blockchain jest weryfikowana przez sie¢ za pomoca mechanizmu
konsensusu, dzigki ktoremu uzytkownicy sieci dokonujg walidacji transakcji i aktualizacja
rejestr sieci. W modelu zaproponowano wykorzystanie protokotu POA (Proof-of-Authority),

co zostanie omowione w dalszej cze$ci pracy.
Cecha projektowa 2: Natychmiastowa platnos¢ (DF2)

Dokonywanie platnosci, czy to za posrednictwem karty debetowej/kredytowej czy tez
internetowej bankowosci, funkcjonuje od wielu lat, nie jest rozwigzaniem innowacyjnym.
Rozliczanie ptatnosci za wydawanie poszczegdlnych dokumentow jest natomiast istotne z
uwagi na integracj¢ platformy, by wszystkie operacje, w tym rozliczanie platnosci,

dokonywaly si¢ w jednym miejscu.
Cecha projektowa 3: Smart kontrakt (DF3)

Cecha projektowa DF3 jest rezultatem zasad projektowych DP3 (caty proces w jednym
miejscu) oraz DP2 (wysoki poziom bezpieczenstwa danych). Istotng cechg projektowa
platformy w blockchain sg smart kontrakty, czyli rejestrowane porozumienia zawarte na
blockchain okre§lone wybranym j¢zykiem programowania (np. Solidity). Po wystapieniu
umowionego przez strony zdarzenia smart kontrakt automatycznie przystapi do realizacji

powigzanego skutku.
Cecha projektowa 4: Blockchain publiczny (DF4)

Wykorzystanie blockchain publicznego wypelnia zasadg DP2 (wysoki poziom
bezpieczenstwa danych) DP3 (caty proces w jednym miejscu) i DP4 (transparentna historia
transakcji). Dzigki funkcji hashowania inni uzytkownicy sieci (obywatele) moga dokonac
weryfikacji cyfrowych dokumentéw. Dane poufne nie sg przechowywane w sieci blockchain
publicznym, a jedynie funkcja hashujaca, dzigki czemu zachowane sg wymogi zwigzane z

przestrzeganiem przepisow RODO.
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Cecha projektowa 5: Intuicyjny kokpit (DF5)

Intuicyjny kokpit jest odpowiedzig na zasady projektowe DR4 (transparentna historia
transakcji) i DR5 (zapewnienie prostoty uzytkowania). Zadaniem kokpitu jest biezace i
historyczne udostepnianie informacji, dzigki czemu proces zmian jest stale monitorowany
(Kisielnicki, 2014). Kokpit jest rowniez narzgdziem do wizualizacji danych, czyli procesu
przedstawiania danych jako obrazu wizualnego (Dudycz, 2019), takich jak liczniki,
wykresy, ktore umozliwiaja przejrzyste przegladanie zgromadzonych informacji. Nalezy
mie¢ na uwadze, ze wraz z rozwojem systemOw informacyjnych wzrastaja wymagania
dotyczace prezentacji tre$ci, ktore zarowno maja spetnia¢ funkcje prezentacyjng, jak

rowniez umozliwi¢ eksploracj¢ danych (Dudycz, 2010).

Krok 4: Demonstracja

Ekosystem artefaktu
Rysunek 33 przedstawia interesariuszy bioracych udzial w obiegu dokumentow: obywateli,
notariuszy oraz przedstawicieli administracji publicznej. Tradycyjnie, komunikacja
przebiega na trzech ptaszczyznach (1) obywatel — notariusz (2) obywatel — administracja

publiczna (3) notariusz — administracja publiczna.
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Zaproponowane rozwigzanie zrywa te relacje, tworzac wspolna, zintegrowang ptaszczyzne
porozumiewania si¢ w linii: obywatel — notariusz — administracja publiczna, dzigki

wykorzystaniu funkcjonalno$ciom blockchain, tak jak przedstawia to rysunek 34.

+—r

przeplyw informacji

administracja publiczna

obywatele kancelarie notarialne

Rysunek 34. Gtowni aktorzy modelu platformy wymiany informacji wykorzystujgcej blockchain. Zrédto: opracowanie
wiasne.

Opis artefaktu

Informacje wymieniane sg przez interesariuszy na blockchainie prywatnym, a nie w sieci
publicznej. Istnieje szereg przestanek, ktore uniemozliwiajg zaproponowanie modelu

platformy obiegu informacji na blockchainie typu publicznego. Przemawia za tym kilka

przyczyn:

(1) Anonimowo$¢. Brak rozwigzan dla weryfikacji tozsamosci i zaufania uniemozliwia
wdrozenie tego typu rozwigzania. W publicznym blockchainie kazdy uczestnik sieci
ma pelny dostep do kodu zrodlowego — wystarczy zainstalowac specjalne
oprogramowanie, aby stac si¢ cztonkiem rozproszonego rejestru. Dzigki temu mozna
wykona¢ dowolng transakcje¢ 1 opublikowa¢ dowolne dane, jednakze bez mozliwosci
identyfikacji uzytkownika. Istotnym zagadnieniem jest tez kwestia uwierzytelnienia
dostepu do samego konta. Jesli uzytkownik straci klucz prywatny, to nie ma
mozliwosci jego odzyskania, gdyz zgodnie z koncepcja decentralizacji nie ma zadnej

trzeciej strony — instytucji, do ktorej mozna si¢ uda¢ w celu odzyskania klucza
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prywatnego, a tym samym dostgpu do zgromadzonych $rodkow czy cyfrowych
certyfikatow. Nalezy mie¢ na uwadze, ze proponowane rozwigzanie obiegu
dokumentow dotyczy spraw cywilnoprawnych, w przypadku ktorych notariusz jest
funkcjonariuszem publicznym, ktéry zapewnia bezpieczenstwem obrotu prawnego,
dlatego tez przed przystapieniem do czynno$ci, zgodnie z obowigzujacymi
przepisami,  zobligowany jest do weryfikacji tozsamosci (art. 85
Dz.U.2020.2072 t.j.).

(2) Hardforki (ang. hardforks). Poniewaz to uzytkownicy stanowig i egzekwuja prawo
w sieci publicznej, mozliwe jest powstanie tzw. hardforka, czyli rozgatezienia
fancucha, gdzie kazdy z nich staje si¢ niezalezny. Powstawanie odgatezien to kamien
milowy decentralizacji, gdyz daje uczestnikom sieci pelng partycypacje w
podejmowaniu decyzji, co jednak moze prowadzi¢ do tworzenia podziatow i
konkurencji wsrdd spoteczno$ci. Warto nadmieni¢, ze od czasu pierwszej
implementacji blockchain, czyli sieci bitcoin, odbyto si¢ ponad 105 forkéw (Jiang i
in., 2022). Uproszczony rysunek hardforka przedstawia rysunek 35. Biate bloki
reprezentuja dane zgodnie z pierwotnymi zalozeniami protokotu, bloki szare

natomiast zgodnie z nowym uporzadkowaniem.

CH H

o N I

Rysunek 35. Schemat hardfork sieci. Zrédto: opracowanie wtasne na podstawie Konashevych (2020).

Obieg dokumentéw potwierdzajacy dokonanie okreslonych czynnosci prawnych
powoduje, ze nie mozna dopusci¢ do sytuacji, w ktorej bedg powstawa¢ dwa rekordy
w rownoleglych systemach. W wyniku rozwidlenia danymi mozna zarzadzac
niezaleznie, co powodowatoby powstanie licznych kolizji prawnych (tj. w jednym
systemie uzytkownik sprzedatl mieszkanie, a w drugim wcigz widnieje jako jego

wlasciciel).

(3) Skalowalno$¢. Omoéwienie problemu skalowalno$ci zostato przedstawione na
stronach 73-75. Wymogiem opracowanej platformy jest uzyskanie efektu
skalowalnos$ci, ktorego nie uda si¢ uzyska¢ przy wykorzystaniu blockchain typu

publicznego.
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(4) Zmienno$¢ cen (ang. price volatility). Wysoka zmienno$¢ cen na rynku powoduje,
ze oplaty transakcyjne mogg drastycznie zmieniac si¢ w czasie rzeczywistym, co z
kolei powoduje, ze cena przestania tej samej informacji liczona w jednostce czasu
moze znaczgco si¢ rozni¢. Problemem publicznych blockchain jest ich niska
efektywno$s¢ z uwagi na wysokie koszty utrzymania sieci. Wynika to z
bezposrednio z konsensusu opartego na mechanizmie proof of work (POW), gdzie
uczestnik sieci udost¢pnia moc obliczeniowag swojego komputera. Algorytm
wykonuje szereg matematycznych kalkulacji, ktérego celem jest odnalezienie
wlasciwego ciggu liczb 1 zweryfikowanie jego poprawnosci, czego rezultatem jest

dodanie kolejnego bloku do tancucha.

Majac powyzsze na uwadze, proponuje si¢, aby wymiana informacji przebiegata na
blockchainie prywatnym, a nastepnie w celu mozliwosci weryfikacji danych przez
pozostalych obywateli byta udostepniona funkcja hashujaca na blockchanie publicznym, tak
jak przedstawiono na rysunku 36. Dzi¢ki takiemu rozwigzaniu obywatele mogg dokonywacé
weryfikacji dokumentéw cyfrowych. Jednoczesnie, obywatele nie musza nawet wiedzie¢ o

istnieniu blockchain, by z niego korzystac.

Serwer (dane)

Serwer (dane)
s

Administracja publiczna

PLOAN
gy M

obywatel Blockchain prywatny notariusz

hash

weryfikacja
R i

Blockchain publiczny obywatele

Rysunek 36. Ogéiny model platformy obiegu dokumentéw wykorzystujgcy blockchain. Zrédto: opracowanie wtasne.
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Oczekuje sie, ze wykorzystanie zaproponowanej infrastruktury zgodnie z omdéwionymi

wczesniej DR, DP, DF doprowadzi do korzysci takich jak:

(1) transparentno$¢ wymiany informacji pomig¢dzy interesariuszami,

(2) zredukowanie czasu potrzebnego do podpisania aktu notarialnego z miesi¢cy na dni,

(3) usprawnienie komunikacji pomi¢dzy podmiotami,

(4) zwickszenie wygody 1 elastycznosci poprzez mozliwos¢ przestania/odebrania
komunikatu/dokumentu w dowolnym momencie,

(5) automatyzacja procesow dzieki wykorzystaniu smart kontraktow,

(6) zniwelowanie biurokracji i ograniczenie wykorzystania papieru,

(7) zapewnienie wysokiego poziom bezpieczenstwa danych,

(8) budowa wizerunku na arenie migdzynarodowej jako innowacyjnego kraju,

Korzysci te ostatecznie maja prowadzi¢ do komfortowego dokonania czynnos$ci notarialne;j
przy jednoczesnym uwzglednieniu realizacji obowigzkow notariusza, w szczeg6lnosci do
zabezpieczenia interesu stron i dbatosci o bezpieczenstwo obrotu. Konceptualny diagram
sekwencji przedstawia uproszczony opis zaleznosci przy przesytaniu komunikatow
pomigdzy obiektami: administracjg publiczng, obywatelem i notariuszem (rysunek 37).
Relacje 1 kolejnos¢ poszczegdlnych krokéw moga si¢ od siebie r6zni¢ w zaleznosci od

konkretnego przypadku zastosowania.
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Rysunek 37. Konceptualny diagram sekwencji obiegu dokumentéw. Zrédto: opracowanie wtasne..

W modelu platformy to obywatel jest osoba, ktora inicjuje caly proces. W pierwszej
kolejno$ci nalezy dokona¢ potwierdzenia tozsamosci w celu zatozenia konta i
wygenerowania unikalnego klucza. Etap ten odbywa si¢ w peini automatycznie na smart
kontrakcie, tak jak przedstawiono na rysunku 38. Raz zatozone konto stuzy stronom bez
ograniczenia czasowego. Co wazne, informacje o identyfikacji przesytane sg do obywatela
i odpowiedniego organu administracyjnego, ktory pelni funkcje zaufanej trzeciej strony,

dzieki ktorej uzytkownik ma mozliwo$¢ odzyskania dostepu do konta.
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Wygenerowanie ID

Rysunek 38. Proces rejestracji uzytkownika oparty na smart kontrakcie. Zrédto: opracowanie wtasne.

Po udanej rejestracji ma mozliwo$¢ zalozenia cyfrowego ,,pokoju”, czyli utworzenia
przestrzeni, ktéra zostanie wykorzystana do otrzymania aktu notarialnego. W pierwszej
kolejnosci obywatel wybiera notariusza z listy wedlug dowolnego kryterium, takiego jak
lokalizacja czy nazwisko. Dane te sg ogdlnodostepne 1 corocznie aktualizowane przez
Ministerstwo Sprawiedliwosci; na koniec 2020 r. funkcjonowato w Polsce 3009 kancelarii
notarialnych (Monitor Polski, 2021)¢. Po wyborze notariusza obywatel nawiazuje z nim
kontakt poprzez wystanie wiadomosci, wowczas notariusz otrzymuje powiadomienie 1
akceptuje zaproszenie do ,,pokoju”. W nastepnej kolejnosci obywatel przedstawia swoja
sprawe, co moze uczyni¢ przez wybranie jednej z mozliwosci: wiadomo$¢ tekstowa,
nagranie glosowe lub umowienie na spotkanie w trybie zdalnym lub rzeczywistym. Caty

proces przedstawia rysunek 39.

48 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20210000121 (dostep 28.04.2021).
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Rysunek 39. Proces obiegu dokumentu z perspektywy obywatela. Zrédto: opracowanie wtasne.

Po tym etapie zarowno notariusz, jak i obywatel maja prawo do odstgpienia od podjecia
wspotpracy. Z przeprowadzonych badan wynika, iz czestym powodem braku kontynuacji
wspotpracy jest pordwnywanie cen ustug notarialnych przez obywateli. Jesli zapadnie
pozytywna decyzja dotyczaca podjecia wspOtpracy, notariusz zaznacza klientowi liste
dokumentow, ktére nalezy przygotowa¢ w celu wykonania danej czynno$ci notarialne;.
Przyktadows ,,drop-down liste” przedstawia rysunek 40, natomiast nalezy podkresli¢, ze
cho¢ zakres i liczba dokumentow uzaleznione sg od konkretnej sprawy, to mozna dokona¢
standaryzacji. Dzigki ,,drop-down list” obywatel doktadnie wie, jakie dokumenty nalezy

przygotowac.

Check lista

zaswiadczenie o przeznaczeniu dziatki w miejscowym planie zagospodarowania przestrzennego (wydaje gmina)

zaswiadczenie, Zze nieruchomos¢ nie jest objeta uchwaly Rady Gminy o ustanowieniu obszaru zdegradowanego i obszaru rewitalizacji
(wydaje gmina),

zaswiadczenie, e nieruchomosé nie jest objeta uproszczonym planem urzadzenia lasu lub decyzja starosty okreslajaca zadania z zakresu
gospodarki lesnej (wydaje starostwo),

I:' akt poswiadczenia dziedziczenia
I:I aktualny odpis z ksiggi wieczyste]
|:| odpis aktu malzenstwa

I:l zaswiadczenie Naczelnika Urzedu Skarbowego stwierdzajace, ze podatek od spadkow i darowizn zostal zaplacony lub Ze nabycie jest
zwolnione od podatku albo Ze zobowiazanie podatkowe wygaslo wskutek przedawnienia
Rysunek 40. Przyktadowa drop-down lista. Zrédto: opracowanie wtasne.

Kolejny krok to zainicjowanie sprawy administracyjnej w urzgdzie z wnioskiem o wydanie

okreslonych dokumentéw za posrednictwem smart kontraktu, dzigki czemu (po dokonaniu
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elektronicznie platnosci) cze$¢ dokumentow z bazy danych moze by¢ wysytana w trybie
automatycznym (np. odpis aktu urodzenia). Dokumenty przesylane sa na blockchainie
bezposrednio do ,,pokoju”, dzieki czemu obywatel ma pelny podglad na jakim etapie
rozpatrywania wniosku znajduje si¢ kazdy z dokumentow. Plik posiada sygnaturg czasu i
elektroniczny podpis urzednika wydajacego dany dokument. Po ich zgromadzeniu Kklient
moze udostgpni¢ notariuszowi do nich wglad. Dzigki temu rejent bez konieczno$ci
bezposredniego spotkania ma mozliwos¢ sprawdzenia kompletnosci dokumentow, a w
przypadku ich braku moze zwrdci¢ si¢ o uzupeknienie. Ostatnim krokiem jest umowienie
spotkania, na ktorym nastapi przygotowanie i podpisanie aktu notarialnego. W opracowaniu
nie posunigto si¢ do ograniczenia aktu notarialnego jedynie do cyfrowej wersji i zawarcia
aktu notarialnego w formie zdalnej, z uwagi na naczelng rol¢ notariusza, ktoérego zadaniem
jest zabezpieczenie praw i stusznych intereséw stron. Notariusz, jako organ petniacy
konsekwencjach danej czynnosci notarialnej, by byta ona zgodna z wolg stron co do tresci
czynnosci, o ile nie jest sprzeczna z literg prawa (Florczak, 1995). Zgodnie z art. 86 pr. not.
o$wiadczenia stron wolne sg od wad, takich jak przymus, grozba czy swobodne wyrazenie
woli. Przyjmujac powyzsze jako warunek brzegowy, w modelu nie zaproponowano
rozwigzania polegajgcego na rezygnacji z fizycznej obecnosci stron podczas dokonywania

czynnosci notarialne;j.

Po uzyskaniu uwierzytelnieniu uzytkownika platforma umozliwia szereg zdefiniowanych
uprawnien, ktore przedstawiono na rysunku 41 na diagramie przypadkoéw uzycia. Zestaw

funkcjonalnosci z perspektywy uzytkownika zmienia si¢ w zalezno$ci od obiektu.

Dla obywatela jest to: zalozenie ,,pokoju”, wybor notariusza, ztozenie wniosku, wystanie
pliku, odebranie pliku, komunikacja z notariuszem 1 administracjg publiczng, udostepnienie
dokumentéw, dokonanie optaty za wystawienie zadanego dokumentu, przeglad historii

transakcji.

Dla notariusza jest to: wystanie dokumentu, odebranie dokumentu, komunikacja z

obywatelem i administracja publiczna, przeglad historii transakcji.

Dla administracji publicznej jest to: wystanie dokumentu, odebranie dokumentu,
komunikacja z obywatelem i1 notariuszem, udostgpnij dokumenty, przeglad historii

transakcji.
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Rysunek 41. Diagram przypadkdw uzycia. Zrédto: opracowanie wtasne.
Mechanizm konsensusu Proof of Authority (PoA)

Algorytm opiera si¢ na zestawie zaufanych weztow sieci, ktore nazywa si¢ walidatorami.
Ich zadaniem jest weryfikowanie, tworzenie i dodawanie blokow do tancucha. Dlatego tez,
aby otrzyma¢ takie uprawnienia, nalezy spetnic kilka okreslonych warunkow. Po pierwsze,
trzeba dokona¢ weryfikacji tozsamosci, np. poprzez przejscie przez proces certyfikacji. Po
drugie, kwalifikowalno$¢ musi by¢ $cisle okre§lona i trudna do uzyskania. Po trzecie,
konieczne jest ujednolicenie procedur i metody wyboru dla wszystkich kandydatow. W
protokole PoA wykorzystuje si¢ wartos¢ tozsamosci (reputacji), co 0znacza, ze walidatorzy
nie obstawiajg tokendw, jak ma to przyktadowo miejsce w mechanizmie PoS, tylko wlasng

reputacje (Xiao i in., 2019).
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Rysunek 42 przedstawia przyktadowa zasad¢ dziatania protokotu PoA. Algorytm dziata w
rundach, gdzie walidator-lider w danym interwale czasowym proponuje dodanie bloku, a
nastgpnie przesyla je do pozostatych weztow, ktéorych zadaniem jest glosowanie nad
otrzymang propozycja. Gdy potwierdzenie przekroczy przynajmniej potowe (50%+1)
wszystkich wezlow, blok jest potwierdzony i dodawany do tancucha. Po zatwierdzeniu
bloku rola walidatora-lidera jest przekazywana do nastgpnego wezta weryfikujacego. Cykl
zmian walidatora-lidera ze wzgledu na czas (interwal czasu) przedstawia rysunek 43.

Kazdemu powstatemu blokowi w sieci zostaje przypisana tozsamos¢ walidatora.

interwal
» T ) T T T ) 1
1 1 1 1 1 1 1
wezly I 1 : 1 | 1 1 1
PR . e ST R b e o] blek |
1 1 1 N+3 1 1 ] 1 N+7 1
1 1 1 1 1 1 1 1
3 oo A 1] blok L O bomiiaos Lloblok L. .
I 1 N+2 1 1 1 1 N+6 1 1
1 1 1 1 1 1 1 1
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1 1 1 I ] I 1 1
1 N+l 1 1 1 1 N+5 1 ] 1
1 1 1 1 1 1 1 1
blok
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czas
Rysunek 42. Przyktadowa zasada dziatania konsensusu PoA z 4 walidatorami. Zrédto: opracowanie wtasne.
interwat interwat interwat

= =
Interwat 1 Interwat 2 Interwat 3

Rysunek 43. Zmiana walidatora w interwale czasowym. Zrédto: opracowanie na podstawie De Angelis i in. (2017).

Przedstawiony mechanizm konsensusu ma szereg zalet:

(1) nie wymaga od weztow wydatkowania zasobow obliczeniowych na rozwigzywanie

ztozonych zadan matematycznych, tak jak to ma miejsce w przypadku konsensusu POW,

(2) przedziat czasu, w ktérym generowane sg nowe bloki, jest przewidywalny. W przypadku

POW i POS ten czas jest rozny,
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(3) przejecie kontroli nad siecig wymaga uzyskania kontroli nad 51% weztami sieci, co jest
duzo trudniejsze niz w mechanizmie PoW, gdzie atakujacy do kontroli potrzebuje przejac
51% mocy obliczeniowej. Przejecie 51% uwierzytelnionych walidatoréw jest znacznie
trudniejsze niz uzyskanie 51% mocy obliczeniowej. Co wigcej, proponowany konsensus
POA odporny jest na ataki typu ,,odmowa ustugi” (ang. denial-of-service attacks), ktory
polega na celowym zablokowaniu potaczenia sieciowego poprzez zajecie jej wszystkich

wolnych zasobow (Grzelak i Liedel, 2014),

(4) efektywnos$¢, jesli chodzi o zuzycie energii elektrycznej. W PoA walidacja blokéw nie
odbywa si¢ mocg obliczeniows, dlatego konsumpcja energii jest znacznie mniejsza niz w
protokotach POW czy POS (Kohli i in., 2022),

(5) nie jest wymagany hardware o wysokiej wydajnosci, co powoduje, ze jest to rozwigzanie

ekonomiczne (Van Hijfte, 2020).

Protokot Proof-of-Authority umozliwia zachowanie prywatnos$ci przy jednoczesnym
korzystaniu z korzysci blockchain, dlatego tez uwazany jest za kompromis pomig¢dzy

systemami zdecentralizowanymi a systemami scentralizowanymi (Pranav i in., 2019).

Modelowana platforma oparta na protokole konsensusu POA sktada si¢ z dwoch typow
walidatorow: organdw administracji publicznej, ktérych zadaniem jest rowniez
wygenerowac cyfrowy certyfikat z odpowiednimi kluczami prywatnymi i publicznymi dla
kazdego obywatela. Zaréwno proces weryfikacji, jak i certyfikat sa konieczne, aby obywatel
uzyskat dostep do platformy, mial mozliwos$¢ podpisywania dokumentéw cyfrowych czy
dokonywania transakcji. Drugi typ walidatoréw to kancelarie notarialne, ktore w zakresie

swoich uprawnien dziataja jako osoby zaufania publicznego.

Wykorzystanie smart kontraktéw

Smart kontrakty to samowykonalne i to samoegzekwowalne programy, ktore uruchamiaja
warunki umowy pomigdzy stronami za pomoca kodow oprogramowania i infrastruktury
obliczeniowe] (Buterin, 2015). W poroéwnaniu do tradycyjnie zawarte] umowy smart
kontrakt nie opiera si¢ na zaufanej trzeciej stronie (Raj i in., 2020). Integracja blockchain ze
smart kontraktem spetnia kluczowa funkcje w proponowanym modelu platformy obiegu
dokumentoéw, dlatego, ze dzigki jego wykorzystaniu mozliwe sa m.in.: (i) skrocenie czasu —
operacja jest wykonywana automatycznie zgodnie z wczesniejszym zakodowaniem regut
dziatania smart kontraktu, (ii) doktadno$¢— automatyzacja smart kontraktow powoduje, ze

ogranicza si¢ prace recznego przetwarzania dokumentow, (iii) determinizm — smart
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kontrakty wykonuja tylko te operacje, ktore zostaly zapisane kodem oprogramowania,
dlatego tez wyniki wykonania danego smart kontraktu zawsze beda takie same, niezaleznie
od tego, kto zainicjuje transakcje.

Funkcja hashujaca i przechowywanie danych poza lancuchem (ang. off-chain
data storage)

U podstaw blockchain znajdujg si¢ dwie implementacje kryptograficzne: hash i szyfrowanie
kluczem publicznym, ktore stuzy podpisywaniu transakcji. Kryptograficzna funkcja skrotu
to funkcja matematyczna, ktora przeksztatca podane przez uzytkownika dane wejsciowe w
wartos¢ wyjsciowg o stalej dtugosci znakow. Pierwsza implementacja blockchaina, bitcoin,
wykorzystuje Secure Hashing Algorithm 256, w skrocie SHA-256 (Giechaskiel i in., 2018).
Sam proces hashowania nie jest metoda szyfrowania, poniewaz jest procesem
jednokierunkowym, co powoduje, ze nie mozna go odwréci¢ (odszyfrowac). Kazdy blok
fancucha zawiera warto$¢ hash, a takze hash poprzedniego bloku, co sprawia, ze zmiana
hashu jednego bloku wymaga zmiany hashu w kazdym bloku tancucha. To powoduje, ze
blockchain jest niezawodny. Dzigki przechowywaniu sum hashowych na tancuchu blokow,
uzytkownik moze zweryfikowac nie tylko autentycznos$¢ danych, ale rowniez znacznik

czasu, gdyz bloki zgodnie z logika blockchain przechowywane sa chronologicznie.

Tak jak wspomniano, jednym z wyzwan projektowych platformy jest zaproponowanie
rozwigzania, ktore bedzie zgodne z rozporzadzeniem RODO w zakresie ochrony danych
osobowych. Zeby spetni¢ te wymagania, w pierwszej kolejnosci nalezy zidentyfikowaé

obszary, ktére mogg budzi¢ obawy regulatora. Wsrod nich nalezy wymieni¢ (Finck, 2018):

- wyznaczenie administratora danych — kazda jednostka przetwarzajaca dane osobowe
zobligowana jest do wyznaczenia administratora danych osobowych, czyli osoby, do ktorej
mozna zwrocic si¢, aby wyegzekwowaé swoje prawa wynikajace z RODO. Przyktadowo, w
zdecentralizowanej sieci publicznej wszyscy uzytkownicy posiadaja takie same

uprawnienia, co catkowicie uniemozliwia wyznaczenia administratora danych osobowych.

- modyfikowanie lub usuwanie danych osobowych — zgodnie z art. 16 oraz 17 RODO osoby

fizyczne i1 prawne maja prawo do edytowania lub usuwania danych osobowych.

Odpowiedzig na to wyzwanie jest przechowywanie danych osobowych poza tancuchem

(ang. off-chain data storage). Dane zostaja potaczone z baza danych za pomocg funkcji
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skrotu, jednakze, jesli dane poza tancuchem zostang usunigte, ten skrot pozostanie w

lancuchu.

\

wezel blockchain

Przeksztalcenie

2. Obliczanie
Stan A Stan B

inicjowanie 1. Weryfikacja 3. Utrzymanie

4

ANG y

\(

Przechowywanie

Off-chain
A

N

Rysunek 44. Przetwarzanie transakcji poza taricuchem. Zrédto: opracowanie na podstawie Eberhardt i Heiss (2018).

Przeniesienie danych poza fancuch ma jeszcze jedng zaletg, poniewaz zmniejsza wymagania
dotyczace pamigci, ktore przechowuje kazdy wezetl. Obliczenia wykonywane sg w bloku, co
przedstawione jest na rysunku 44. Gdy transakcja zostaje odebrana przez wezet, to pobiera
stan poczatkowy z wezta magazynowania (ang. storage node), wykonuje obliczenia i stan
wynikowy (ang. resulting state) zostaje przestany ponownie do wezta magazynowania.

Wezel poza tancuchem niekoniecznie jest czgscig sieci blockchain (Eberhardt i Heiss, 2018).

Bezpieczenstwo sieci w zaproponowanym modelu

Zapewnienie bezpieczenstwa sieci jest warunkiem brzegowym korzystania z kazdego
systemu informacyjnego. Zarzadzanie danymi wigze si¢ z mozliwoscig zajscia
nieoczekiwanego zdarzenia, ktorego konsekwencjg bedzie uszkodzenie danych, ich utrata
lub odczytanie przez nieuprawniong strone. System jest bezpieczny, gdy posiada okreslone
atrybuty, takie jak (Biatas, 2006):

- poufnos$¢ - dane udostepniane sg wytacznie autoryzowanemu uzytkownikowi,
- spdjnos¢ — dane nie zostang zmienione lub usunigte w nieautoryzowany sposob,

- dostepnos¢ — uzytkownik ma mozliwos¢ uzyskac dostep do danych wowczas, gdy jest mu

to potrzebne,
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- rozliczalno$¢ — przyporzadkowanie obiektow (np. uzytkownikéw lub urzadzen) do

operacji wykonanych w przesztosci na zbiorach danych,
- autentyczno$¢ — czyli weryfikacja tozsamosci uzytkownika i danych,
- niezawodno$¢ — sprzet komputerowy dziala zgodnie z wezesniej ustalonymi zasadami.

W celu ochrony przed niebezpieczenstwem dostepu oséb nieuprawnionych stosowane sg
techniki identyfikacji, uwierzytelnienia i autoryzacji. Identyfikacja jest procesem
rozpoznania danego uzytkownika w systemie, uwierzytelnienie umozliwia powigzac
zidentyfikowanego uzytkownika z danymi, a autoryzacja przyznaje mu odpowiednie
uprawnienia. Zagrozenia informacyjne, ktore wplywaja na dziatanie systemu
informacyjnego, mozna sklasyfikowa¢ ze wzgledu na miejsce wystepowania ich zrodta na:
(i) wewngtrzne, czyli powstajace w organizacji (ii) zewnetrzne, czyli powstajace poza
organizacjg 0raz przyczyne, jako nastepstwo sity wyzszej (powo6dz, wojna, trze¢sienia ziemi,
pozar itd.) lub celowego dziatania cztowieka (Zebrowski i Kwiatkowski, 2000).
Wspotczesnie jednak, w praktyce biznesowej wskazane kryteria przenikaja siebie
wzajemnie, tak, ze zadaniem trudnym do wykonania moze okaza¢ si¢ jednoznaczne

okreslenie miejsca wystepowania ich zrodta.

Konstruujagc model wzigto pod uwage zagrozenia bezpieczenstwa, ktoére wigza si¢ z
implementacjg blockchain. Jak wspomniano, to protoko6t konsensusu w znacznej mierze
determinuje bezpieczenstwo i stabilno$¢ systemu. Tabela 36 przedstawia zestawienie
wyselekcjonowanych zagrozen bezpieczenstwa przechowywania danych na blockchainie
wraz z przypisanymi im S$rodkami zaradczymi, ktoére wzigto pod uwage podczas
projektowania systemu. Lista nie zawiera zagrozen, ktore dotycza bezpieczenstwa
wszystkich systemow informacyjnych, a wylgcznie te, ktore zwigzane z aplikacjg blockchain

w kancelariach notarialnych.
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Zagrozenie

Przyklad

Charakterystyka

Przeciwdzialanie

Poufno$¢,
Spojnose,

Atak 51%

Wezet lub grupa wezlow przejmuje
wigkszo$¢ (50%+1) sumy calej mocy
obliczeniowej sieci, dzigki czemu moze
swobodnie przeprowadza¢ takie operacje
jak: (i) podwojne wydatkowanie (ang.
double-spending); (ii) zmiana kolejnosci
nowych transakcji;  (iii)  blokowanie
potwierdzenia nowych transakcji.

Wraz ze wzrostem wielkoSci mocy
obliczeniowej sieci maleje
prawdopodobienstwo ataku typu 51%,
dlatego ze jej pozyskanie staje si¢ zbyt
kosztowne. Dlatego tez na ten typ ataku
narazone sg zwlaszcza mniejsze sieci, o
mniejszej mocy obliczeniowej, a takze
wykorzystujace  konkretne
konsensusu, takie jak POW.

mechanizmy

- mechanizm
konsensusu POA

- zaden z weztow nie
kontroluje wigcej niz
50% mocy haszujacej
- walidacja transakcji
tylko przez
zweryfikowane wezly.

Dostepno$é

Atak
DDoS
(distribute
d denial of
service)

Polega na zalaniu sieci zapytaniami w celu
jej przeciazenia i sparalizowania. W
sieciach opartych na Proof-of-Work moze
spowodowac optat
transakcyjnych. Mniejsze sieci sg bardziej
podatne na ten rodzaj ataku, gdyz tatwiej

sztuczny  wzrost

jest wygenerowac duza liczbg zapytan lub
zapytah o duzym rozmiarze, ktore maja
zosta¢ uwierzytelnione przez uprawnione
wezty. W konsekwencji prowadzi to do
obnizenia przepustowosci sieci i opdznienia
transakcji.

- walidacja transakcji
tylko przez
zweryfikowane wezly
- obstuga rejestru
poprzez wybor zawsze
najstarszej w
kolejnosci transakcji

- jesli wezet jest
nieaktywny przez
okreslony czas, zostaje
wykluczony z listy
weztow walidujacych.

Poufno$¢,
Spojnose,

Cloning
Attack

Wezet atakujacy klonuje klucze publiczno-
prywatne w celu utworzenia rownolegtego
fancucha.

- walidacja transakcji
tylko przez
zweryfikowane wezly.

Poufnosé

Celowe
lub
niezamier
zone
odczytani
e danych

Polega na odczytaniu danych przez
nieuprawniong osobg.

- weryfikacja praw
dostepu uzytkownikow
do danych,

- nieodwracalne
pozostawienie
informacji (§ladu)
odczytania danych
przez nieuprawniong
osobe

Dostepnos¢
niezawo-
dnos¢

Awaria
urzadzen
poszczegd

Czasowa niezdolnos¢ sprzgtu
komputerowego do wykonywania
wymaganych funkcji — z przyczyn

- geograficzne
rozproszenie
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Inych losowych niezaleznych (tj. pozar) oraz walidatorow po calym

uzytkown | innych (np. przeciazenie pojedynczych kraju,

ikow urzadzen) - uwzglednienie

walidujac mozliwosci

ych; ponadprzecigtnego

kleska obcigzenia sieci ha

zywiotow etapie prac

a projektowych
Poufnos$¢, Podszywa | Wyludzenie poufnych informacji, np. - dwuetapowa
autentyczno | nie si¢ | hasta, danych logowania, informacji weryfikacja walidatora,
$¢ pod finansowych - silne hasto

uzytkown

ika

Tabela 36. Wybrane zagrozenia bezpieczeristwa zwigzane z aplikacjg blockchain. Zrédto: opracowanie wtasne na
podstawie Ekparinya i in. (2020).

W grupie ryzyk nalezy uwzgledni¢ ataki cybernetyczne, czyli celowo zorientowane,
nielegalne dziatania, ktore prowadza do uzyskania nieautoryzowanego dostgpu, tym samym
stanowigc zagrozenie dla bezpieczenstwa systemow informacyjnych oraz zawartych w nich
danych (Siwicki, 2015). W krétkiej historii blockchain mozna znalez¢ przyktady
bezprecedensowych atakow grup hakerskich, zwlaszcza w $wiecie kryptowalut, gdzie
mozna wymieni¢ chocby gietde Bitfinex, na ktorej w sierpniu 2016 r. wykradziono 120 tys.

bitcoindéw o réwnowartosci w tamtym czasie 72 mln dolaréw.

Szereg zagrozen zwigzanych z celowym lub przypadkowym usuni¢gciem danych zostaje
wyeliminowany z powodu samej technologicznej natury blockchain, gdzie nie ma operacji
usuwania danych — niezaleznie od uprawnien uzytkownika. Zdecentralizowany charakter
blockchain powoduje roéwniez, ze baza danych przechowywana jest w rozproszonej sieci
komputerow, a nie na jednym centralnym serwerze. W konsekwencji, w przypadku awarii
pojedynczego serwera, system bedzie dalej dziatal i realizowal przypisane mu zadania.
Wzmocnienie systemu bezpieczenstwa i ostrozno$¢ przy jego wdrazaniu wynikajg takze z
ryzyka utraty reputacji. Notariusz przez lata buduje kapitat spoteczny, jakim jest zaufanie,
ze czynnosci przez niego wykonywane beda realizowane zgodnie z najwyzszymi

standardami, zachowaniem poufnosci i jednakowym dbaniem o interesy stron.

Potencjalnym zagrozeniem dla bezpieczenstwa blockchain sg komputery kwantowe. Ich
moc obliczeniowa moze wystarczy¢ do ztamania Kryptograficznego szyfrowania zaréwno
hashowego jak i symetrycznego. Watpliwosci te zgltaszane sg glownie w literaturze (Wang |
Yu, 2022), natomiast nalezy je traktowaé jako rozwazania teoretyczne, ktore nie wystgpity

w empirii, a stanowig spekulacje na temat barier jakie moga pokona¢ komputery kwantowe.
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Podsumowujgc, proponowany model wykorzystuje wiasnosci blockchain na kilku

poziomach przypisanych funkcjonalnosci:

Rejestracja transakcji notarialnych: Transakcje dodawane sa do tancucha
zawierajg informacje tj. metadane, datg, rodzaj transakcji, podpis cyfrowy, co ma zapewnic
trwalos¢ i niewykonalno$¢ w zakresie edycji zapisanych danych, a to przyczynia si¢ do

zwiekszenia autentycznosci dokumentow i transakcji.

Decentralizacja przechowywanych danych: Sie¢ oparta jest na mechanizmie PoA,
gdzie walidatorami sg zweryfikowane wezty (kancelarie notarialne, jednostki administracji

publicznej), jednakze przechowywane dane nie znajduja si¢ w jednym centralnym serwerze.

Weryfikacja autentycznosci dokumentow: Przechowywanie metadanych
dokumentu, takich jak funkcje skrotu na blockchainie, umozliwia weryfikacje integralno$ci
dokumentu w przyszto$ci. Strony zainteresowane moga poréwna¢ hash z oryginalnym
dokumentem, aby sprawdzi¢, czy dokument nie zostatl zmieniony od czasu jego utworzenia

lub poswiadczenia przez notariusza.

Udostepnianie dokumentow miedzy stronami: Blockchain jest wykorzystywany
jako bezpieczna 1 niezmienialna platforma do udost¢pniania dokumentéw miedzy stronami.
Mozna utworzy¢ inteligentne kontrakty w blockchainie, ktore umozliwiajg stronie dostep do
okreslonych dokumentow tylko na podstawie uprawnien i warunkow zdefiniowanych w

kontrakcie.

Znacznik czasu dokumentu: Gdy dokument jest poswiadczony notarialnie,
kryptograficzny skrot dokumentu jest przechowywany w tancuchu blokoéw wraz ze
znacznikiem czasu. Zapewnia to weryfikowalny zapis istnienia dokumentu w okreslonym
momencie, co moze by¢ przydatne do udowodnienia autentyczno$ci i1 integralnos$ci

dokumentu.

Weryfikacja tozsamos$ci: Blockchain moze pomoc zweryfikowac¢ tozsamos$¢ stron
zaangazowanych w czynnosci notarialne. Korzystajac z tozsamosci cyfrowych
przechowywanych w tancuchu blokow, notariusze moga weryfikowac autentyczno$¢ i

wlasno$¢ tozsamosci, zmniejszajac ryzyko podszywania si¢ pod inne osoby lub oszustwa.

Bezpieczne przechowywanie i udostepnianie: Blockchain moze zapewnié
bezpieczne 1 zdecentralizowane rozwigzanie do przechowywania dokumentow

poswiadczonych notarialnie. Zamiast polega¢ na scentralizowanych serwerach, dokumenty
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przechowywane sg na blockchainie, zapewniajac niezmiennos¢, przejrzystosé i dostepnosé
dla upowaznionych stron. Warto podkresli¢, ze tylko 31% respondentow w
przeprowadzonym badaniu wskazato, ze wykorzystywane przez nich systemy informacyjne
zwigkszajg bezpieczenstwo przechowywania i archiwizacji dokumentow. Nalezy traktowac
to jako sygnat ptynacy ze srodowiska notarialnego o potrzebie wprowadzenia rozwigzan

zwigkszajacych bezpieczenstwo obiegu informacji.

Nalezy zaznaczyC, ze proponowany model z wykorzystaniem blockchain w swoich
zatozeniach nie ma na celu zastgpienia papierowej, tradycyjnej formy, a wprowadzenie na
zasadach dobrowolnos$ci réwnoleglego porzadku. Wniosek taki ptynie gléwnie z
wystepowania zjawiska wykluczenia technologicznego, ktére postepuje wraz z
dynamicznym i zaawansowanym obrotem prawnym. To wlasnie do zadan notariuszy naleza

neutralizowanie niekorzystnego wptywu i ochrona o0séb starszych czy chorych.
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Z.akonczenie

1. Podsumowanie

Celem glownym pracy byto przeprowadzenie analizy mozliwo$ci implementacji blockchain
w administracji publicznej na przyktadzie kancelarii notarialnych. Majac na wzgledzie
interdyscyplinarny charakter omawianej tematyki, przeprowadzono procedure badawcza
czerpigcg z dorobku badan jakosciowych oraz ilosciowych. Praca sktada si¢ z dwoch
zasadniczych czesci. Pierwsza z nich stanowi wstep teoretyczny wraz z analizg literatury
dotyczaca zagadnien bedacych przedmiotem rozwazan, takich jak: aspekty technologiczne
blockchain, umiejscowienie omawianej technologii w konteks$cie systeméw wspomagania
zarzadzania W administracji publicznej, oméwienie zawodu notariusza w kontek$cie
polskiego systemu prawnego. Druga czg¢s¢ pracy sktada si¢ z komponentu badawczego,

ktory miat za zadanie zweryfikowaé postawiong teze pracy:

W obszarze informatycznych systemow zarzadzania istnieja uzasadnione przestanki
do zastosowania narze¢dzi informatycznych wykorzystujacych blockchain w triadzie
administracja publiczna — kancelaria notarialna — obywatel, ktéora sluzy¢ ma

trojstronnemu przetwarzaniu informaciji.

Uzyskane wyniki potwierdzaja postawiong w dysertacji tezg. Przestanki do zastosowania
narzedzi informatycznych wykorzystujacych blockchain mozna formulowac na podstawie
przedstawionych rezultatow badan, a takze wiasciwosci technicznych blockchain, czyli
technologii rozumianej jako zdecentralizowang baze danych. Do gléwnych wiasnosci dla
ktérych uzasadnione jest zastosowanie technologii w omawianym konteks$cie nalezy
wymieni¢ przede wszystkim wysoki poziom bezpieczenstwa wymiany informacji,
przejrzystos¢ (transparentno$c¢), niezaprzeczalnos¢ niezmienno$¢ transakcji. Szerzej aspekty
techniczne zostaly przedstawione na stronach 70-71. Systemy informacyjne oparte o
blockchain moga wzmocni¢ kontrolg obywateli nad ich danymi osobowymi, utatwiajac

bezpieczne udostgpnianie informacji podmiotom trzecim.

Dla zweryfikowania tezy, a takze usystematyzowania przeprowadzonych badan
sformutowano zadania i pytania badawcze. Pierwszym zadaniem bylo dokonanie oceny
obecnie stosowanych systemow informacyjnych wspierajagcych prace notariuszy wraz z

oceng uzytecznosci nowych technologii informacyjno-komunikacyjnych. Zadanie to zostato
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zrealizowane przy pomocy badan iloSciowych na probie 277 rejentow. Ponad potowa
respondentéw negatywnie ocenia obecnie wykorzystywane systemy informacyjne. Istotnym
kryterium byta ocena komunikacji z aparatem administracji panstwowej w odniesieniu do
trzech kanatow komunikacji: (i) osobistego kontaktu (ii) za pomoca poczty lub kuriera (iii)
poczty elektronicznej. Respondenci zdecydowanie preferuja kontakt za pomoca systemow
informacyjnych w poréwnaniu do tradycyjnych form kontaktu. Na podstawie uzyskanych
wynikéw mozna wysung¢ wniosek, ze notariusze negatywnie postrzegaja czas potrzebny do
otrzymania potrzebnego dokumentu od poszczegolnych organéw administracji publicznej,
Co jest zbiezne z powszechnym, spotecznym przekonaniem o opieszatosci sektora

publicznego w zatatwianiu spraw obywateli.

Ankietowani majg zréznicowane zdanie W odniesieniu do bezpieczenstwa przechowywania
danych w wersji elektronicznej i papierowej — 49% (odpowiedz ,,trudno powiedziec¢”). 23%
badanych uwaza (potaczone odpowiedzi ,raczej zgadzam si¢” i ,,zdecydowanie zgadzam
si¢”), ze dane przechowywane elektronicznie sg bezpieczniejsze niz papierowo, natomiast
28% jest przeciwnego zdania (potaczone odpowiedzi ,raczej nie zgadzam si¢” i

»zdecydowanie nie zgadzam sig”).

Na pytanie, czy systemy informacyjne zwigkszaja bezpieczenstwo przechowywania i
archiwizacji dokumentow, pozytywnie wypowiedziato si¢ jedynie 31% badanych, natomiast
swoje niezdecydowanie wyrazito az 44% notariuszy, co moze oznaczac, ze ankietowani nie
majg wysokiego poziomu zaufania do przechowywania 1 archiwizowania cyfrowo danych

w obecnej formule.

Drugie zadanie projektowe polegatlo na opracowaniu prototypu modelu i koncepcji
platformy systemu informacyjnego z wykorzystaniem blockchaina do wsparcia pracy
notariuszy, administracji publicznej oraz obshugi obywateli. Do realizacji tego zadania
wykorzystano paradygmat Design Science Research DSR oraz zunifikowany jezyk
modelowania UML. Jako przedmiot badawczy blockchain jest zagadnieniem
interdyscyplinarnym i wicloaspektowym. Wymaga uwzglednienia szeregu czynnikow,
obejmujgcych swoim zasiggiem elementy prawne, spoteczne, organizacyjne czy techniczne.
Poruszana tematyka wpisuje si¢ w aktualne procesy transformacji cyfrowej. Oczekuje sig,
zeby aparat administracyjny dostarczat uslug na poziomie porownywalnym do sektora

prywatnego (Cabinet office, 2006). Wykorzystanie nowych technologii jest nieodzownym
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elementem spoteczenstwa informacyjnego oraz kierunkiem zmian, ktérym podaza — i bedzie

podazata - w nadchodzacych latach administracja publiczna.

Podjeta problematyka nie byla dotagd przedmiotem badan na gruncie polskim z
wykorzystaniem paradygmatu DSR oraz UML. Stosunek wtadz panstwowych do blockchain
w Polsce i na $wiecie jest niestabilny i zmienny w czasie. Podczas gdy niektore kraje, jak na
przyktad Estonia, promuja t¢ technologie, inne przyjmuja bezpieczng pozycj¢ obserwatora.
W momencie pisania pracy z sukcesem wdrozono siedemnascie projektow w administracji
publicznej na catym $wiecie. W pracy argumentowano, ze wyzwania przed ktorymi stoi nasz
kraj sprawiaja, ze temat jest aktualny, a prowadzenie ukierunkowanych badan w tym
zakresie zadaniem waznym i potrzebnym. Jako efekt zadania projektowego zaprezentowano
bazujacy na blockchainie prototyp modelu ukazujacy system informacyjny integrujacy
rézne grupy interesariuszy: aparat panstwowy, notariuszy i obywateli. Zaproponowane
rozwigzanie odwzorowuje rzeczywisto$¢ i moze mie¢ zastosowanie w empirii, przy
jednoczesnej realizacji warunkéw brzegowych, czyli zmian legislacyjnych. Realizowane
badania moga w konsekwencji przyczyni¢ si¢ do rozwoju dyscypliny 1 ozywi¢ dyskusje W

zakresie wykorzystania nowych technologii w sektorze publicznym.

Na wstepie pracy postawiono pytanie, czy blockchain ma potencjat, aby sta¢ si¢ technologia
przetomu w sektorze publicznym. Jak zostalo omowione w pierwszej czgsci dysertacii,
blockchain nalezy traktowa¢ jako przelomowa innowacje, poniewaz wypetnia kryteria
okreslone przez Govindarajana i Kopalle (2006), to znaczy: ma inny zestaw cech w stosunku
do obecnych rozwigzan, nieatrakcyjna kombinacje cech dla dominujacych podmiotow w
momencie wprowadzenia na rynek, a takze sigga innego segmentu klientow. Proponowana
koncepcja modelu platformy zostata opisana z perspektywy cyfryzacji modelowania
procesow, co stanowi¢ ma praktyczng realizacje idei interoperacyjnosci — na poziomie
technicznym oraz informacyjnym. Blockchain ma potencjal, aby wyprze¢ albo stac si¢
alternatywa dla obecnie wykorzystywanych rozwigzan w domenie wymiany informacji

pomiedzy interesariuszami.

W pracy postawiono szereg pytan badawczych stanowigcych jednocze$nie przeglad

poruszanych obszarow:

Pytanie badawcze 1: Czy istnieja opisane w literaturze przyktady zastosowan blockchain

w notariacie (w Polsce i na $wiecie)?
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Zakres kompetencji notariusza na catym §wiecie — w zaleznosci od regulacji danego kraju —
moze znaczaco si¢ od siebie r6zni¢. Polski notariat nalezy do grupy notariatow z kregu
tacinskiego, charakterystycznego dla 22 krajow Unii Europejskiej. Estonia jest czolowym
krajem w Europie pod wzgledem cyfrowych ustlug publicznych, w ktorej dostepnosc
kluczowych ustug publicznych zostata okreslona na poziomie 92%°, a az 99% obywateli
Estonii posiada elektroniczny dowdd osobisty (eID)®C. Estonska Izba Notarialna jako
pierwsza w Europie wprowadzita zdalne uwierzytelnienie, dzicki czemu mozliwe jest
dokonywanie czynnosci notarialnych za posrednictwem lgcza internetowego pomig¢dzy
notariuszem a klientem. Jedynym wyjatkiem, ktéry wymaga fizycznej obecnosci w
kancelarii notarialnej, sa sprawy zwigzane po$wiadczeniem matzenstwa i rozwodu®!. Dane
przechowywane sa jednak na centralnym serwerze, a administratorem jest Ministerstwo
Sprawiedliwosci. Infrastruktura cyfrowa kraju zbudowana jest na platformie X-road,
wspieranej przez prywatny blockchain (KSI blockchain). Zadaniem KSI jest
uwierzytelnianie aktywnosci uzytkownika w czasie rzeczywistym, co tworzy transparentng

histori¢ zapisu dostgpu do poszczegdlnych informacji.

W kwietniu 2016 r. Gruzinska Narodowa Agencja Rejestru Publicznego (NAPR) oraz
Bitfury — dostawca technologii, nawigzaty wspotprace w zakresie przeniesienia krajowego
systemu ewidencji gruntow na platform¢ blockchain w celu dostarczenia cyfrowego
certyfikatu potwierdzajacego posiadanie tytul wiasnosci danej nieruchomosci. Wedlug
raportu Banku Swiatowego Doing Business 2019 (World Bank, 2019) Gruzja zajmuje 4.
miejsce na 190 notowanych krajow pod wzgledem szybkosci rejestracji tytutu gruntu. Dzigki
wykorzystaniu blockchain przeprowadzenie catego procesu mozliwe jest w przeciagu
kilkudziesigciu minut. Dla poréwnania, wedtug danych z tego samego raportu, Polska w
rankingu zajmuje 92. miejsce na 190 notowanych krajow, a rejestracja tytutu gruntu zajmuje
srednio 135 dni, gdzie koszty szacuje si¢ na 0,3% catkowitej warto$ci nieruchomosci. Proces

nadawania lub zmiany tytutu wiasnos$ci sktada si¢ z kilku etapow:

(1) Sprzedajacy i kupujacy uzgadniaja warunki transakcji.

49 Komisja Europejska, eGovernment Benchmark 2022, https://digital-
strategy.ec.europa.eu/en/library/egovernment-benchmark-2022 (dostep 10.01.2023).

50 Za: M. Gotebiowska, Globalne standardy e-administracji — Estonia dzieli sie do§wiadczeniem, Instytut
Europy Srodkowej, 2020. https://ies.lublin.pl/komentarze/globalne-standardy-e-administracji-estonia-dzieli-
sie-doswiadczeniem/ (dostep 10.01.2023)

51 https://e-estonia.com/estonias-fully-remote-e-notary-service-1st-state-e-service-of-its-kind-in-europe/
(dostegp 20.05.2023).
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(2) Sprzedajacy i kupujacy fizycznie udaja si¢ do notariusza w celu dokonania
weryfikacji tozsamosci kazdej ze stron.

(3) Notariusz rejestruje zmiany na prywatnym blockchain, wykorzystujac do tego silnik
Exonum.

(4) Hash z prywatnego blockchain Exonum umieszczany jest na publicznym blockchain
bitcoina, tak aby byt widoczny dla wszystkich uzytkownikoéw sieci.

(5) Gruzinska Narodowa Agencja Rejestru Publicznego (NAPR) przesyla stronie
cyfrowy certyfikat tytutu wtasnosci.

(6) Kazdy obywatel Gruzji moze dokona¢ weryfikacji cyfrowego certyfikatu.

W efekcie proces rejestru gruntow do blockchain spowodowat 400 razy szybsza rejestracje

oraz redukcje kosztéw operacyjnych na poziomie 90% *2.

Widoczna jest postepujaca cyfryzacja zawodu notariusza, zarowno w Polsce jak 1 krajach
Unii Europejskiej. W Estonii od 2020 r. akty notarialne mogg by¢ zawierane na odlegto$¢,
gdzie stronny czynno$ci i notariusz nie muszg znajdowac si¢ w jednym pomieszczeniu.
Szacuje sie, ze akty notarialne w takiej formule zawierane s3 w ok. 10% przypadkow >,
Podobnie w Niemczech, od 2022 r. mozliwe jest zawieranie aktu notarialnego zdalnie, przy
pomocy aplikacji do prowadzenia wideokonferencji, tj. Zoom czy Teams>*. Elektroniczne
akty notarialne (lub ich wypisy) funkcjonuja w innych krajach tj. Austrii, Belgii, Hiszpanii,
Litwie czy Czechach (Gotaczynski, 2020). We Francji zrezygnowano z papierowego
ekwiwalentu aktu notarialnego na rzecz wytacznie jego elektronicznego odpowiednika.
Wdrozenie elektronicznego obiegu dokumentacji nie jest mozliwe bez efektywnego systemu
informacyjnego z istotnym komponentem archiwizacji i przechowywania danych. W Polsce
powotano Centralne Repozytorium Elektronicznych Wypiséw Aktéw Notarialnych
(CREWAN). Wypisy notarialne podpisywane sg przez notariusza elektronicznie i
przesytane do centralnej bazy danych, ktéore sa nastgpnie tam przechowywane.
Przedstawione przyklady cyfryzacji zawodu notariusza zach¢caja do prowadzenia dalszych
badan i poglebionych analiz dotyczacych dobrych praktyk i korzysci dla interesariuszy z

wprowadzonych rozwigzan.

52 https://joinup.ec.europa.eu/sites/default/files/document/2019-
04/JRC115049%20blockchain%20for%20digital%20government.pdf (dostgp 20.10.2022)
53 www.notar.ee (dostep 20.20.2022)

% https://onlineverfahren.notar.de/ov/ (dostep 21.10.2022).
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Podsumowujac, o ile mozna przywotac szereg przyktadow postepujacej cyfryzacji kancelarii
notarialnych w Polsce i w innych krajach, o tyle wcigz brakuje rozwigzan wykorzystujacych

blockchain.

Pytanie badawcze 2: Czy blockchain mozna zintegrowaé z istniejaca architekturg

systemow informacyjnych stosowanych przez kancelarie notarialne?

Przywotane, nieliczne przyktady pokazuja, ze jest to mozliwe, jednakze przed wdrozeniem
integracji blockchain trzeba przeprowadzi¢ doktadng analiz¢ istniejacej architektury
systemu, wymagan i konkretnych przypadkéw uzycia. Ta analiza pomoze okresli¢ najlepsze
podejscie do integracji 1 rozwigza¢ wszelkie problemy techniczne, zwigzane z
bezpieczenstwem lub przepisami, ktére moga pojawié¢ si¢ podczas procesu integracji,
zwlaszcza, ze przepisy prawne W poszczegdlnych krajach regulujace zawodd notariusza si¢

od siebie r6znig.

Pytanie badawcze 3: Jakie sg gléwne cechy i zalety blockchain w konteksScie

informacyjnych systemow zarzadzania?

Zagadnienie to zostalo szerzej omowione na stronach 70-73. Do gtéwnych cech i korzysci

implementacji blockchain nalezy zaliczy¢:

a) decentralizacje: blockchain to zdecentralizowana baza danych, ktora nie jest
administrowana przez jeden centralny serwer. Dane sg przechowywane i zarzgdzane
W sieci, a nie przez jeden organ centralny. Eliminuje to potrzebe centralnego
zaufanego podmiotu, zmniejszajac ryzyko pojedynczych punktow awarii i
zwigkszajac odpornos¢.

b) transparentno$¢: blockchain zapewnia przejrzysto$é, umozliwiajac wszystkim
uczestnikom sieci dostgp do zsynchronizowanej bazy danych. Spojny widok
informacji zmniejsza rozbieznosci w danych 1 potrzebe ich uzgadniania w r6znych
systemach, co z kolei usprawnia procesy zarzadcze. Uczestnicy systemu moga
zweryfikowac histori¢ transakcji lub zmiany dokonane w danych.

C) niezmienno$¢: kazda transakcja jest kryptograficznie powigzana z poprzednia,
informacji dodanej do tancucha nie mozna usung¢ albo dokona¢ edycji.

d) bezpieczenstwo: blockchain wykorzystuje zaawansowane techniki kryptograficzne
do zabezpieczania danych. Transakcje i dane przechowywane w tancuchu blokéw sa
podpisywane kryptograficznie, co zapewnia autentyczno$¢ 1 integralno$¢ informacji.

Ponadto rozproszony charakter sieci powoduje, ze jest on odporny na zagrozenie
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zwigzane z atakami hakerskimi czy kleskami zywiotowymi, poniewaz naruszenie
bezpieczenstwa pojedynczego wezla nie wplywa na caly system. Takiego
rozwigzania nie oferuje technologia chmury.

e) prywatno$¢ danych: blockchain pozwala na szczegotowa kontrol¢ nad prywatnoscia
danych. Umozliwia uczestnikom sieci nadzor nad swoimi danymi, jednoczesnie
zapewniajac mozliwo$¢ bezpiecznego przeprowadzania transakcji i udostepniania
danych. Cechy te sg zwlaszcza cenne w branzach, w ktorych prywatnos¢ i ochrona
danych sg szczegolnie istotne, tj. finanse czy opieka zdrowotna.

f) udostepnianie danych: blockchain umozliwia udostgpnianie danych i wspotprace
mi¢dzy wieloma, niezaleznymi od siebie interesariuszami. Strony moga bezpiecznie
wymienia¢ dane i informacje bez polegania na organach centralnych. Ulatwia to
usprawnienie przeptywOw pracy, zmniejsza tarcie w procesach wielostronnych i

poprawia wydajnos¢ udostgpniania danych.

Warto podkresli¢, ze warto$¢ dodana z wykorzystania blockchain zalezy od konkretnego
przypadku uzycia, dlatego przez wdrozeniem technologii konieczne jest okreslenie
wymagan systemu, a nastgpnie zaprojektowanie go w sposob odpowiadajgcy potrzebom

jego przysztych uzytkownikow.

Pytanie badawcze 4: Jakie moga by¢ korzysci implementacji blockchain w $rodowisku

notarialnym? Jakie sg potencjalne implikacje dla zawodu notariusza?
Nalezy wymieni¢ szereg potencjalnych korzysci wynikajacych z wdrozenia blockchain:

(@) Transparentno$§¢ wymiany informacji pomiedzy interesariuszami — przeptyw
dokumentacji jest przejrzysty i niezmienny, kazdy przestany dokument znajdujacy
si¢ w obrocie wymiany informacji posiada znacznik czasu oraz podpis cyfrowy,
umozliwiajacy identyfikacje tozsamosci. Cyfrowe dokumenty zawieraja historie
przegladania, a upowaznienie interesariusze majg do nich wglad.

(b) Zredukowanie czasu potrzebnego do podpisania aktu notarialnego z miesigcy na dni.

(c) Usprawnienie komunikacji pomigdzy podmiotami, ktore ma polega¢ na wymianie
informacji i dokumentacji w ramach systemu informacyjnego. Obecnie powszechng
praktyka jest przygotowywanie projektow aktow notarialnych i przekazywanie
dokumentéw przez strony czynno$ci przy uzyciu poczty elektronicznej. Ta forma
komunikacji rodzi jednak wiele zagrozen bezpieczenstwa, co naklada kolejne

obowiazki na kancelarie notarialne w zakresie szyfrowania wiadomos$ci zanim
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zostang wystane do odbiorcy. Po stronie adresata pozostaje za§ wprowadzenie
odpowiedniego hasta. W zaproponowanym modelu platformy komunikacja odbywa
si¢ w ramach systemu, co sprawia, ze komunikaty s3 zaszyfrowane, a
korespondencja jest archiwizowana na blockchainie i dostepna dla autoryzowanych
stron.

(d) Zwigkszenie wygody 1 elastycznoéci poprzez mozliwo$é przestania/odebrania
komunikatu/dokumentu w dowolnym momencie, system informacyjny dziala w
formule 24/7/365, w trybie ciggltym.

(e) Automatyzacja proceséOw dzigki wykorzystaniu smart kontraktow.

(f) Zniwelowanie biurokracji i ograniczenie wykorzystania papieru.

(9) Zapewnienie wysokiego poziom bezpieczenstwa danych.

(h) Budowa wizerunku na arenie migdzynarodowej jako innowacyjnego kraju, o ma

znaczenie dla rozwoju gospodarczego i inwestycji zagranicznych.

Dalsza cyfryzacja zawodu notariusza i wdrozenie blockchain maja stuzy¢ ostatecznie
komfortowemu dokonaniu czynno$ci notarialnej, uwzgledniajac jednoczes$nie role
notariusza jako gwaranta bezpiecznego obrotu prawnego. Przeniesienie realizacji zadan do
sieci blockchain pozwala na dokonanie wiarygodnego zweryfikowania tozsamosci
uczestnikow czynnosci notarialnej. Obecnie, po odczytaniu i przyjeciu tresci czynnosci
notarialnej strony sktadaja wtasnorgczny podpis na oryginale dokumentu, a nastepnie catos¢
zwiencza podpis notariusza. W ramach proponowanego rozwigzania podpis ten moze zostac¢
ztozony za pomocg kwalifikowanego podpisu elektronicznego, Co obecnie jest powszechnie
praktykowane przez samych notariuszy np. w momencie skladania wnioskéw
wieczystoksiegowych. Postulowanym novum jest, aby notariusze pelnigcy funkcje
publiczne posiadali odrebny podpis sktadajgcy sie nie tylko z ich imienia i nazwiska, ale
rowniez petnionej funkcji i pieczeci orta bialego, analogicznie jak ma to miejsce w
przypadku sktadania podpisu w formie papierowej. W zaproponowanym modelu obiegu
informacji z wykorzystaniem blockchain, komunikacja miedzy interesariuszami odbywa sig
w jednym miejscu, a wykorzystanie smart kontraktow automatyzuje procesy rutynowe (czyli

powtarzalne i uporzadkowane), ktore mogg odbywac si¢ bez udziatu cztowieka.

Platforma moze by¢ odpowiedzig na kwestie przedstawione w uzasadnieniu pracy audytu
przeprowadzonego w 2019 r. w ramach Zintegrowanego Programu Informatyzacji Panstwa
(ZPIA), ktory wskazywal na problemy zwigzane brakiem interoperacyjnosci systemow i

prowadzonych rejestrow. W momencie pisania pracy maja one zatomizowany charakter, co
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utrudnia wymiang informacji. W przeszto$ci tworzone byty przez odrgbne podmioty przez
co cechuja si¢ roéoznymi rozwigzaniami technologicznymi, funkcjonalnoscia czy
przydatnoscig do realizacji celow publicznych. Ta roznorodno$¢ w zakresie stosowanych
rozwigzan powoduje brak kompatybilnosci i uniemozliwia wymian¢ danych (Sasak i

Kozuch, 2011).

Z przeprowadzonych badan wynika, Zze notariusze pozytywnie oceniajg pomyst stworzenia

rejestrow, takich jak:

— 0go6lnopolski rejestr majatkowych umoéw matzenskich,
— 0golnopolski rejestr pelnomocnictw,
— 0go6lnopolski rejestr 0sob czgsciowo lub catkowicie ubezwlasnowolnionych,

— obligatoryjny rejestr testamentow notarialnych na terenie Rzeczypospolitej Polskiej,

Rejestry zbudowane w oparciu o blockchain mialyby stuzyé¢ nie tylko notariuszom, ale

réwniez obywatelom i przedsigbiorcom.

Wdrozenie systemu stuzacego do ewidencji gruntow w Gruzji z wykorzystaniem blockchain
spowodowato, ze obecnie proces rejestracji trwa jeden dzien, co pozwala konkludowac, iz
technologia ta posiada potencjal ograniczenia czasu koniecznego do obstugi klienta. W
literaturze autorzy wymieniaja inne korzysci wynikajace z wykorzystania blockchain w
administracji publicznej, do ktorych zalicza sie: (a) usprawnienie funkcjonowania systemow
informacyjnych poprzez zwigkszenie transparentnosci, (b) ograniczenie korupcji, (c)
integralno$¢ i identyfikowalnos¢ danych (d) nizsze koszty transakcyjne (e) redukcje
biurokracji (f) zwickszenie efektywnosci ustug publicznych (@lnes i in., 2017; Yermack,
2017; Beck i in., 2018; Ziolkowski i in., 2020).

Pytanie badawcze 5: Jakie sa prawne i regulacyjne wyzwania zwigzane z wykorzystaniem

blockchain w ustugach notarialnych?

Wykorzystanie blockchain w notariacie wymaga podjecia prac legislacyjnych, do czego
konieczna jest inicjatywa i wola polityczna. Pod koniec 2018 r. minister cyfryzacji powotat
grupeg robocza ds. rejestrow rozproszonych i blockchain, ktoéra ukonczyta jednak swoje prace
wraz z likwidacjg ministerstwa w 2020 roku. W momencie pisania pracy brakuje
orzecznictwa o charakterze migdzynarodowym i Krajowym, co zostato szerzej oméwione na
stronach 73-76. Bez wprowadzenia harmonizacji przepisow praktyczna implementacja

blockchain w srodowisku notarialnym nie jest mozliwa. W konteks$cie samego notariatu
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niezbe¢dne jest stworzenie ram regulacyjnych wraz z opracowaniem nowych rozwigzan
legislacyjnych, wprowadzenie mechanizmow odpowiedzialnosci i nadzoru, a takze
okreslenie podmiotu odpowiedzialnego za ewentualne btedy systemu. Opracowanie tak
zlozonego trybu wymaga odpowiedniego przygotowania, szkolen i podnoszenia
kwalifikacji, zarowno wsrod pracownikow administracji publicznej, jak i notariuszy, CO z
kolei wymaga prowadzenia prac na szczeblu centralnym. Powyzsze uwagi wskazuja na
niezwykle ztozony i skomplikowany charakter procesu implementacji nowych technologii

do srodowiska notarialnego.

2.  Ograniczenia i identyfikacja dalszych obszarow badawczych

Temat dalszego rozwoju administracji publicznej oraz sektora prywatnego ze Srodowiskiem
blockchain nie zostat wyczerpany. Innowacja technologiczna, jaka jest blockchain, stwarza
szeroki zakres zagadnien, ktore powinny zosta¢ rozwinigte w przysztosci. W pracy skupiono
si¢ glownie na modelowaniu proceséw z wykorzystaniem blockchain. Szczegodlnie warto
pochyli¢ si¢ nad uzytecznosciag i potrzebami innych grup interesariuszy — obywateli, ktorzy
korzystaja z ustug notarialnych oraz jednostek administracji publicznej — wykonujacych
przynalezne zadania publiczne. Istotnym aspektem jest wprowadzenie do dyskursu
publicznego strategii dalszego rozwoju administracji panstwowej z uwzglednieniem
wykorzystania najnowszych technologii, nie tylko blockchain, ale réowniez Sztucznej
inteligencji czy Internetu rzeczy. Transfer nowych rozwigzan systemow informacyjnych jest
opieszaly i trwa za dlugo, co zwigzane jest nie tylko z barierami natury biurokratycznej, ale
takze lukami kompetencyjnymi 1 wola kadry szczebla kierowniczego do implementacji
nowych rozwigzan. Do tej pory nie udato stworzy¢ si¢ migdzynarodowych (nie wspominajac
0 krajowych) ram prawnych, w konsekwencji czego mamy do czynienia z niepewnoscig
prawna dotyczaca wyktadni obowigzujacej litery prawa. Warto odnotowac¢, ze niejasny
status judykatury rozcigga si¢ na wszystkie nowe technologie, a blockchain nie jest tutaj

wyjatkiem.

W kontek$cie niniejszej rozprawy waznym zagadnieniem, ktore wymaga dalszego
rozwinigcia jest dokonanie analizy kosztéw implementacji i utrzymania proponowanego
nowatorskiego systemu informacyjnego, a takze badania jego wydajnosci. W szerszym
zakresie, jako pochodng prowadzonych badan, nalezy wskaza¢ kilka obszarow

tematycznych wyodrebnionych na podstawie analizy literatury przedmiotu, takich jak:

151



- analiza najlepszych praktyk zwigzanych z implementacja blockchain w réznych krajach na

$wiecie. Standardy i zbiory dobrych praktyk

- ocena wptywu blockchain na zmiang¢ funkcjonowania jednostek administracji publicznych

i relacji migdzy aparatem panstwowym, a obywatelem,

- analiza ewolucji roli notariusza jako podmiotu zaufania publicznego w konteks$cie

wdrazania nowych technologii,

- analiza mozliwosci wykorzystania smart kontraktéw w pracy notarialnej, w zakresie

automatyzacji procesow,

- analiza mozliwosci wykorzystania smart kontraktow przez aparat administracyjny w

zarzadzaniu zasobami publicznymi.

152



Bibliografia

Accenture (2019). The Post-Digital Era is Upon Us: ARE YOU READY FOR WHAT’S
NEXT? Pozyskano z: https://www.accenture.com/_acnmedia/pdf-94/accenture-
techvision-2019-tech-trends-report.pdf (dostep 5.09.2022).

Adeodato, R., & Pournouri, S. (2020). Secure Implementation of E-Governance: A Case
Study About Estonia. doi: 10.1007/978-3-030-35746-7_18.

Alam, T. (2019). Blockchain and its Role in the Internet of Things (loT). doi:
10.2139/SSRN.3639000.

Alam, K.M., Rahman, J.M., Tasnim A., & Akther, A. (2020). A Blockchain-based Land
Title Management System for Bangladesh. Journal of King Saud University —
Computer and Information Sciences, 34. doi: 10.1016/j.jksuci.2020.10.011.

Albrecht, S., Reichert, S., Schmid, J., Striiker, J., Neumann, D., & Fridgen, G. (2018).
Dynamics of Blockchain Implementation — A Case Study from the Energy Sector.
51st Hawaii International Conference on System Science. Pozyskano z:
scholarspace.manoa.hawaii.edu/handle/10125/50334 (dostep 22.07.2020).

Allen, D. (2017). Discovering and Developing the Blockchain Crypto-Economy. SSRN
Electronic Journal. doi: 10.2139/ssrn.2815255.

Allessie, D., Sobolewski, M., & Vaccari, L. (2019). Blockchain for digital government;
An assessment of pioneering implementations in public services. European
Commission. Publications Office of the European Union, Luxembourg. doi:
10.2760/942739.

Almeida, F. (2021). COVID-19 and the Digitalization Pace. Academia Letters. doi:
10.20935/AL644.

Alshehri, M., & Drew, S. (2010). E-government fundamentals. W: IADIS International
Conference ICT, Society and Human Beings, 29-31 lipca, Freiburg, Germany.
Ameyaw, P.D., & de Vries, W.T. (2020). Transparency of Land Administration and the
Role of Blockchain Technology, a Four-Dimensional Framework Analysis from the

Ghanaian Land Perspective. Land, 9(12), 491. doi: 10.3390/1and9120491.

Androulaki, E., Barger, A., Bortnikov, V., Cachin, C., Christidis, K., De Caro, A., &
Yellick, J. (2018). Hyperledger Fabric: A Distributed Operating System for
Permissioned Blockchains. doi: 10.1145/3190508. 3190538.

Androutsellis-Theotokis, S., Spinellis, D. (2004). A Survey of Content Distribution
Technologies. ACM Computing Surveys, 36(4).

Antonopoulos, A.M. (2018). Bitcoin dla zaawansowanych, programowanie z uzyciem

otwartego tancucha blokow. Gliwice: Helion.

Ariz. Rev. Stat. Ann § 44-7061(E)(2) (2017). Pozyskano z
https://www.azleg.gov/viewdocument/?docName=https://www.azleg.gov/ars/44/07
061.htm (dostep 6.02.2022).

153


https://doi.org/10.3390/land9120491

Attaran, M. (2022). Blockchain technology in healthcare: Challenges and opportunities.
International  Journal of  Healthcare  Management, 15(1), 70-83.
doi: 10.1080/20479700.2020.1843887.

Attkan, A., & Ranga, V. (2022). Cyber-physical security for 10T networks: a
comprehensive review on traditional, blockchain and artificial intelligence based
key-security. Complex & Intelligent Systems, 8, 3559-3591. doi: 10.1007/s40747-
022-00667-z.

Atzori, M. (2015). Blockchain Technology and Decentralized Governance: Is the State
Still Necessary? doi:10.2139/ssrn.2709713.

Bacon, J.J., Michels, D., Millard, Ch., & Singh, J. (2018). Blockchain Demystified: A
Technical and Legal Introduction to Distributed and Centralised Ledgers. Richmond
Journal of Law & Technology, 25(1), 106.

Baker, L.R. (2004). The ontology of artifacts. Philosophical Explorations, 7(2), 99-111.
doi: 10.1080/13869790410001694462

Bal-Domanska B., & Salus, A. (2010). Wstep do e-administracji. E-obieg dokumentow
w administracji publicznej z wykorzystaniem el-dok-systemu. Wroctaw:
Wydawnictwo Uniwersytetu Wroctawskiego.

Bambara, J., Allen, P., Kedar, M., René, L.S., & Wuehler, M. (2018). Blockchain: A
Practical Guide to Developing Business, Law, and Technology Solutions. New York:
McGraw-Hill Education.

Baranski, S., Szymanski, J., Sobecki, A., Gil, D., & Mora, H. (2020). Practical 1-Voting
on Stellar Blockchain. Applied Sciences, 10(21), 7606. doi: 10.3390/app10217606.

Bashir, 1. (2019). Mastering Blockchain: Distributed Ledger Technology,
Decentralization, and Smart Contracts Explained, 2" edition. Packt Publishing.

Baskerville, R.L., Kaul, M., & Storey, V.C. (2015). Genres of Inquiry in Design-Science
Research: Justification and Evaluation of Knowledge Production. MIS Quarterly,
39(3), 541-564.

Basu, S., & Fernald, J.G. (2007). Information and Communications Technology as a
General-Purpose Technology: Evidence from US Industry Data. German Economic
Review, 8(2), 146-147. doi: 10.1111/j.1468-0475.2007.00402.x

Batubara, F.R., Ubacht, J., & Janssen, M. (2018). Challenges of Blockchain Technology
Adoption for e-Government: A Systematic Literature Review. W: Proceedings of the
19" Annual International Conference on Digital Government Research: Governance
in the Data Age, Delft, The Netherlands, 30 May-1 June, 1-9.

Batubara, F.R., Ubacht, J., & Janssen, M. (2019). Unraveling Transparency and
Accountability in Blockchain. W: Proceedings of the 20" Annual International
Conference on Digital Government Research, DG.O 2019, Dubai, United Arab
Emirates, 18-20 June 2019, Association for Computing Machinery: New York, NY,
USA, 2019, pp. 204-213.

154


https://doi.org/10.1080/20479700.2020.1843887
https://link.springer.com/journal/40747
https://dx.doi.org/10.2139/ssrn.2709713

Baudier, P., Kondrateva, G., Ammi, C., & Seulliet, E. (2021). Peace engineering: The
contribution of blockchain systems to the e-voting process. Technological
Forecasting and Social Change, 162, 120397.

Bakowski, T., & Zukiewicz K. (2016). Leksykon prawa administracyjnego materialnego.
Warszawa: CH Beck.

Beck, R., & Miiller-Bloch, Ch. (2017). Blockchain as Radical Innovation: A Framework
for Engaging with Distributed Ledgers. W: Proceedings of the 50" Hawaii
International Conference on System Sciences. doi: 10.24251/HICSS.2017.653.

Beck, R., Miiller-Bloch, C., & King, J.L. (2018). Governance in the blockchain
economy: A framework and research agenda. Journal of the Association for
Information Systems, 19(10), 1020-1034. doi: 10.17705/1jais.00518.

Beck, R., Weber, S., & Gregory R.W. (2013). Theory-generating design science
research. Information Systems Frontiers, 15(4), 637-651.

Beck, R., Stenum Czepluch, J., Lollike, N., & Malone, S. (2016). Blockchain — The
Gateway to trust-free cryptographic Transactions. In: ECIS 2016 Proceedings.

Belanger, F., & Carter, L. (2008). Trust and risk in e-government adoption. The Journal
of Strategic Information Systems, 17, 165-176. doi: 10.1016/j.jsis.2007.12.002.

Ben, E., Brousmiche, K.-L., Levard, H., & Thea, E. (2017). Blockchain for Enterprise:
Overview, Opportunities and Challenges. The Thirteenth International Conference
on Wireless and Mobile Communications (ICWMC 2017), lipiec 2017, Nice, France.

Berg, C., Davidson S., & Potts, J. (2018). Some Public Economics of Blockchain
Technology. doi: 10.2139/ssrn.3132857.

Bermejo, H.J., Bermejo, H., J.R., Sicilia, Montalvo, J.A., & Gonzalez, C.R. (2022).
Introduction to Cryptography in Blockchain. W: B.S. Rawal, G. Manogaran, & M.
Poongodi (red.), Implementing and Leveraging Blockchain Programming.
Blockchain Technologies. Springer. doi: 10.1007/978-981-16-3412-3 1.

Biatas, A (2006). Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie.
Warszawa: WNT.

Biaton, L. (2010). Zrgby teorii innowacji. Firma innowacyjna. W: L. Biaton (red.),
Zarzgdzanie dziatalnoscig innowacyjng. Warszawa: Agencja Wydawnicza ,,Placet”.

Biaton, L. (2010). Zarzgdzanie dzialalnoscig innowacyjng. Warszawa: Agencja
Wydawnicza ,,Placet”, za: Sopinska, A., & Mierzejewska, W. (2017). Otwarte
innowacje produktowe realizowane przez przedsigbiorstwa dziatajgce w Polsce.
Podejscie zasobowe. Warszawa: Oficyna Wydawnicza SGH w Warszawie.

Btazejewski, M. (2017). Wartos$ci e-administracji i ich wywazenie. W: J. Zimmermann
(red.), Aksjologia prawa administracyjnego, t. 1. Warszawa: Wolters Kluwer Polska.

Bo¢, J. (2001). Prawo administracyjne. Wroctaw: Kolonia Limited.

Bodio, J. (2011). Status prawny notariusza — wybrane zagadnienia. Rejent, 10.

155


http://dx.doi.org/10.24251/HICSS.2017.653
https://doi.org/10.17705/1jais.00518
https://dx.doi.org/10.2139/ssrn.3132857

Bonneau, J., Miller, A., Clark, J., Narayanan, A., Kroll, J., & Felten, E. (2015). SoK:
Research Perspectives and Challenges for Bitcoin and Cryptocurrencies, 104-121.
doi: 10.1109/SP.2015.14.

Bonson, E., Torres, L., Royo, S., & Flores, F.(2012). Local e-government 2.0: Social
media and corporate transparency in municipalities. Government Information
Quarterly, 29, 123-132.

Bordel, B., Alcarria R., & Robles, T. (2021). Denial of Chain: Evaluation and prediction
of anovel cyberattack in Blockchain-supported systems. Future Generation
Computer Systems. doi: 10.1016/j.future.2020.11.013.

Botsman, R. (2017). Who Can You Trust?: How Technology Brought Us Together — and
Why It Could Drive Us Apart. Penguin Books Limited. City of Westminster, London.

Brocke, J. von, & Hevner, A. & Maedche, A. (2020). Introduction to Design Science
Research. doi: 10.1007/978-3-030-46781-4_1.

Burgiel, A. (2015). Wspdlna konsumpcja jako alternatywny model spozycia i jej
przejawy w zachowaniach konsumentow. W: W.E. Kiezel (red.), Zachowania
konsumentow. Procesy unowoczesniania konsumpcji (s. 153—192). Warszawa:
Wolters Kluwer Business.

Buterin, V. i in. (2014) A next-generation smart contract and decentralized application
platform. White paper.

Buterin, V. (2020). Ethereum Whitepaper. Pobrano z.
https://github.com/ethereum/wiki/wiki/White-Paper (dostgp 10.02.2022).

Buterin, V. (2015). A Next-Generation Smart Contract and Decentralized Application
Platform. Pozyskano z:
https://ethereum.org/669c9e2e2027310b6b3cdce6e1c52962/Ethereum_Whitepaper
_-_Buterin_2014.pdf (dostep 10.05.2022).

Cachin, C., & Vukolic, M. (2017). Blockchain consensus protocols in the wild. doi:
1707.01873.

Cagigas, D., Clifton, J., Diaz-Fuentes, D., & Gutierrez, M.F. (2021). Blockchain for
Public Services: A Systematic Literature Review. IEEE Access, 9, 13904-13922.
Casey, M.J., & Vigna, P. (2018). The Truth Machine: The Blockchain and the Future of

Everything. Macmillan.

Casino, F., Dasaklis, T.K., & Patsakis, C. (2019). A systematic literature review of
blockchain-based applications: Current status, classification and open issues.
Telematics and Informatics, 36. doi: 10.1016/j.tele.2018.11.006.

Castro, M., & Liskov, B.H. (1999). Authenticated Byzantine Fault Tolerance Without
Public-Key Cryptography. Pozyskano z:
https://pmg.csail.mit.edu/~castro/tm589.pdf (dostep 20.06.2022).

Catalini, C., & Gans, J. (2019). Some Simple Economics of the Blockchain. doi:
10.3386/w22952.

156


https://doi.org/10.1016/j.tele.2018.11.006

Cellary, W. (2002) Organizacja administracji publicznej na potrzeby obywateli. W: W.
Cellary (red.), Polska w drodze do globalnego spoteczenstwa informacyjnego (s. 94—
97). Warszawa: UNDP.

Chandra, K.L., Seidel, S. & Shirley, G. (2015). Prescriptive Knowledge in IS Research:
Conceptualizing Design Principles in Terms of Materiality, Action, and Boundary
Conditions. Proceedings of the Annual Hawaii International Conference on System
Sciences. doi: 10.1109/HICSS.2015.485.

Chang, Y., lakovou, E. & Shi, W. (2020). Blockchain in Global Supply Chains and Cross
Border Trade: A Critical Synthesis of the State-ofthe-Art, Challenges and
Opportunities. International Journal of Production Research, 58(7), 2018-2082.
doi: 10.1080/00207543.2019. 1651946.

Chatterjee, S. (2015). Writing My next Design Science Research Master-piece: But How
Do | Make a Theoretical Contribution to DSR ? W: Proceedings of the 23rd
European Conference on Information Systems. Munster, Germany, 26-29 May.

Chelliah, P.R., Saini, K., & Surianarayanan, Ch. (2020). Blockchain Technology and
Applications. doi:10.1201/9781003081487.

Cho, S., Lee, K., Cheong, A., No, W.G., & Vasarhelyi, M.A. (2021). Chain of values:
Examining the economic impacts of blockchain on the value-added tax system.
Journal of Management Information Systems, 38(2), 288-313.

Christensen, C.M. (1997). The Innovator’s Dilemma: How New Technologies Cause
Great Firms to Fail. Boston: Harvard Business School Press.

Christensen, C.M., & Bower, J.L. (1996). Customer Power, Strategic Investment, and
the Failure of Leading Firms. Strategic Management Journal, 17(3), 197-218.
http://www.jstor.org/stable/2486845.

Christensen, C.M. (2013). Disruptive innovation. W: The Encyclopedia of Human-
Computer Interaction. Interaction Design Foundation.

Christensen, C.M., Raynor, M.E., & McDonald, R. (2015). What is disruptive
innovation? Harvard Business Review, 93(12), 44-53. https://hbr.org/2015/12/what-
is-disrupti ve-innovation.

Christensen, C.M., McDonald, R., Altman, E.J., & Palmer, J.E. (2018). Disruptive
innovation: An intellectual history and directions for future research. Journal of
Management Studies, 55(7), 1043-1078. doi: 10.1111/joms.
v55.710.1111/joms.12349.

Christidis, K., & Devetsikiotis, M. (2016). Blockchains and smart contracts for the
internet of things. doi: 10.1109/ACCESS.2016.2566339.

Clack, C., Bakshi, V., & Braine, L. (2016). Smart Contract Templates: foundations,
design landscape and research directions. arxiv:1608.00771. 2016.

Cocco, L., Pinna, A., & Marchesi, M. (2017). Banking on Blockchain: Costs Savings
Thanks to the Blockchain Technology. doi: 10.3390/fi9030025.

157


http://www.jstor.org/stable/2486845

Cruz-Jesus, F., Oliveira, T., Bacao, F., & Irani, Z. (2017). Assessing the pattern between
economic and Digital development of countries. A Journal of Research and
Innovation. doi: 10.1007/s10796-016-9634-1.

Czakon, W., & Glinka, B. (2021). Podstawy badan jakosciowych. \Warszawa: Polskie
Wydawnictwo Ekonomiczne.

Czerwinski, K. (2007). Metodologiczne aspekty pomiaru postaw jako wypadkowej
systemu wartosci. Bygoszcz: Uniwersytet Kazimierza Wielkiego w Bydgoszczy.
Dagher, G.G., Mohler, J., Milojkovic, M., Marella, P.B., & Marella, B. (2018). Privacy-
preserving framework for access control and interoperability of electronic health
records using Blockchain technology. Sustainable cities and society. doi:

10.1016/j.5cs.2018.02.014.

Dahlin, E. (2019). Are Robots Stealing Our Jobs? doi: 10.1177/2378023119846249.

Dai, J.,, & Vasarhelyi, M.A. (2017). Toward Blockchain-Based Accounting and
Assurance. Journal of Information Systems, 31(3), 5-21. doi: 10.2308/isys-51804.

Daneshgar, F., Sianaki, O., & Guruwacharya, P. (2019). Blockchain: A Research
Framework for Data Security and Privacy. doi: 10.1007/978-3-030-15035-8_95.

Danneels E. (2004). Disruptive technology reconsidered: a critique and research agenda.
Journal of Product Innovation Management, 21, 246-258. doi: 10.1111/j.0737-
6782.2004. 00076.x.

De Angelis, S., Aniello, L., Lombardi, F., Margheri, A., & Sassone, V. (2017). PBFT vs
proof-of-authority: applying the CAP theorem to permissioned blockchain. Italian
Conference on Cybersecurity.

De Vries, A. (2018). Bitcoin's Growing Energy  Problem.  doi:
10.1016/j.joule.2018.04.016.

Dedeoglu, V. Jurdak, R., Dorri, A., Lunardi, R.C., Michelin, R.A., Zorzo, A.F., &
Kanhere, S.S. (2019). Blockchain Technologies for 1oT. Advanced Applications of
Blockchain Technology, 60.

Denzin, N.K., & Lincoln, Y.S. (2009). Wprowadzenie. Dziedzina i praktyka badan
jakosciowych. W: N.K. Denzin, & Y.S. Lincoln (red.), Metody badan jakosciowych.
T. 1. Warszawa: Wydawnictwo Naukowe PWN.

Denzin, N.K. (2017). The Research Act. A Theoretical Introduction to Sociological
Methods. New York: Routledge.

Dhillon, V., Metcalf, D., & Hooper, M. (red.) (2017). Blockchain Enabled Applications.
Springer.

Dudycz, H. (2010). Interaktywna wizualizacja wspomagajgca eksploracje danych.
Kierunki dalszych badan. W: J. Sobieska-Karpinska, I. Chomiak-Orsa, & H. Sroka,
Informatyka ekonomiczna. Systemy informacyjne w zarzadzaniu. Zastosowania
praktyczne. Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu, 119.

Dudycz, H. (2019). Semantics Visualization as a User Interface in Business Information
Searching. W: M.L. Owoc, M. Pondel (red.), Artificial Intelligence for Knowledge

158


https://doi.org/10.2308/isys-51804

Management. 7th IFIP WG 12.6 International Workshop, AI4KM 2019, 1JCAI 2019,
Macao, China, August 11, IFIP Advances in Information and Communication
Technology, 2021, Springer, 80-90, doi: 10.1007/978-3-030-85001-2_7.

Dutta, R., Das, A., Dey, A., & Bhattacharya, S. (2020). Blockchain vs GDPR in
Collaborative Data Governance. W: Y. Luo (red.), Cooperative Design,
Visualization, and Engineering. CDVE 2020. Lecture Notes in Computer Science,
12341. Springer, Cham. doi: 10.1007/978-3-030-60816-3_10.

Eberhardt, J. & Heiss, J. (2018). Off-chaining Models and Approaches to Off-chain
Computations. Proceedings of the 2nd Workshop on Scalable and Resilient
Infrastructures for Distributed Ledgers. Association for Computing Machinery. New
York, NY, USA, 7-12. doi: 10.1145/3284764.3284766.

Eder, G. (2019). Digital transformation: Blockchain and land titles. Proceedings of the
OECD Global Anti-Corruption & Integrity Forum. Paris.

Ejdys, J. (2018). Zaufanie do technologii w e-administracji. Biatystok: Oficyna
Wydawnicza Politechniki Biatostockiej.

Ekparinya, P., Gramoli, V., Jourjon, G. (2020). The Attack of the Clones against Proof-
of Authority. Proceedings of the Network and Distributed Systems Security
Symposium (NDSS’20).

Esmaeilian, B., Sarkis, J., Lewis, K. & Behdad, S. (2020). Blockchain for the Future of
Sustainable  Supply  Chain  Management in  Industry 4.0. doi:
10.1016/j.resconrec.2020.105064.

Eun-jin, K. (2020). Digital Driver's license service now available in Korea through

identity authentication app pass. Businesskorea.
http://www.businesskorea.co.kr/news/articleView.html?idxno=47991 (dostep
20.04.2022).

European Commission, Directorate-General for Informatics, Crahay, A., Di Giacomo,
D., Dussutour, C., i in. (2021). Public administrations’ digital response to COVID-
19 in the EU. Publications Office. Pobrano z
https://data.europa.eu/doi/10.2799/085839 (dostep 30.01.2023).

Fagerberg, J. (2005). Innovation: a guide to the literature. Oxford: Oxford University
Press.

Fang, W., Chen, W., Zhang, W., Pei, J., Gao, W., & Wang, G. (2020). Digital signature
scheme for information non-repudiation in blockchain: a state of the art review.
EURASIP Journal on Wireless Communications and Networking. doi:
10.1186/s13638-020-01665-w.

Finck, M. (2018). Blockchains and the General Data Protection Regulation.
In Blockchain Regulation and Governance in Europe (s. 88-116). Cambridge:
Cambridge University Press. doi: 10.1017/9781108609708.004.

Fitzpatrick, S.M., & McKeon, S. (2020). Banking on Stone Money: Ancient Antecedents
to Bitcoin. doi: 10.1002/sea2.12154.

159


https://doi.org/10.1007/978-3-030-60816-3_10
https://bazawiedzy.pb.edu.pl/info/corporateauthor/WUTbb29d0cc67e044d5897811e2f7f36f38/Szczeg%25C3%25B3%25C5%2582y%2Brekordu%2B%25E2%2580%2593%2BInstytucje%2B%2528w%2Btym%2Bautorzy%2Binstytucjonalni%2529%2B%25E2%2580%2593%2BPolitechnika%2BBia%25C5%2582ostocka+title?r=publication&ps=20&lang=pl&pn=1
https://bazawiedzy.pb.edu.pl/info/corporateauthor/WUTbb29d0cc67e044d5897811e2f7f36f38/Szczeg%25C3%25B3%25C5%2582y%2Brekordu%2B%25E2%2580%2593%2BInstytucje%2B%2528w%2Btym%2Bautorzy%2Binstytucjonalni%2529%2B%25E2%2580%2593%2BPolitechnika%2BBia%25C5%2582ostocka+title?r=publication&ps=20&lang=pl&pn=1
http://www.businesskorea.co.kr/news/articleView.html?idxno=47991
https://data.europa.eu/doi/10.2799/085839
https://anthrosource.onlinelibrary.wiley.com/authored-by/ContribAuthorRaw/Fitzpatrick/Scott+M.
https://anthrosource.onlinelibrary.wiley.com/authored-by/ContribAuthorRaw/McKeon/Stephen
https://doi.org/10.1002/sea2.12154

Flick, U. (2010). Projektowanie badania jakosciowego. Warszawa: Wydawnictwo
Naukowe PWN.

Florczak, M. (1995). Odpowiedzialno$¢ cywilna notariuszy. Rejent, 4.

Francisco, K., & Swanson, D. (2018). The supply chain has no clothes: technology
adoption  of  Blockchain  for  supply chain  transparency.  doi:
10.3390/logistics2010002.

Friedman, M. (1991). The island of stone money. Working Papers in Economics. The
Hoover Institution.

Gans, J. (2016). The Other Disruption. Harvard Business Review, 94(3), 78-84.

Gao, Y., Pan, Q., Liu, Y., Lin, H., Chen, Y. & Wen, Q. (2021). The Notarial Office in
E-government:A Blockchain-Based Solution. doi: 10.1109/ACCESS.2021.3066184.

Garay, J., & Kiayias, A. (2020). SoK: A Consensus Taxonomy in the Blockchain Era.
doi: 10.1007/978-3-030-40186-3_13.

Geerts, G. (2011). A design science research methodology and its application to
accounting information systems research. International Journal of Accounting
Information Systems, 12, 142—-151. doi: 10.1016/j.accinf.2011.02.004.

Gerth, S. & Heim, L. (2020). Blockchain as an Approach for Secure Data Storage on
Digital Consulting Platforms. doi: 10.1007/978-3-030-53914-6_6.

Ghode, D., Yadav, V., Jain, R., & Soni, G. (2020). Adoption of blockchain in supply
chain: an analysis of influencing factors. Journal of Enterprise Information
Management, 33(3), 437-456. doi: 10.1108/JEIM-07-2019-0186.

Ghosh, E., & Das, B. (2020). A4 Study on the Issue of Blockchain’s Energy Consumption.
doi: 10.1007/978-981-15-0361-0_5.

Giechaskiel, 1., Cremers, C., & Rasmussen, K. (2018). When the Crypto in
Cryptocurrencies Breaks: Bitcoin Security under Broken Primitives. IEEE Security
& Privacy, 16, 46-56. 10.1109/MSP.2018.3111253.

Gilbert, S., & Lynch, N. (2002). Brewer’s conjecture and the feasibility of consistent,
available, partition-tolerant web services. ACM SIGACT News, 33(2), 51-59.

Gillilland, C. (1975). The Stone Money of Yap: A Numismatic Survey. Smithsonian.
Pozyskano z: https://repository.si.edu/handle/10088/2422 (15.05.2020).

Gipp, B., Meuschke, N., & Gernandt, A. (2015). Decentralized Trusted Timestamping
using the Crypto Currency Bitcoin. iConference 2015, Newport Beach, CA, USA,
24-27 marca. doi:10.5281/zenodo.3547488.

Glaser, F. (2017). Pervasive Decentralisation of Digital Infrastructures : A Framework
for Blockchain enabled System and Use Case Analysis. HICSS 2017 Proceedings,
1543-1552

Gotaczynski, J. (2020). [Informatyzacja ksigg wieczystych i postegpowania
wieczystoksiegowego. Warszawa: C.H. Beck.

Graessle, P., Baumann, H., & Baumann, P.(2006). UML 2.0 w akcji. Przewodnik oparty
na projektach. Gliwice: Wydawnictwo Helion.

160


https://doi.org/10.3390/logistics2010002
https://www.emerald.com/insight/search?q=Dnyaneshwar%20Ghode
https://www.emerald.com/insight/search?q=Vinod%20Yadav
https://www.emerald.com/insight/search?q=Rakesh%20Jain
https://www.emerald.com/insight/search?q=Gunjan%20Soni
https://www.emerald.com/insight/publication/issn/1741-0398
https://www.emerald.com/insight/publication/issn/1741-0398
https://doi.org/10.1108/JEIM-07-2019-0186
https://repository.si.edu/handle/10088/2422

Gramoli, V. (2017). From blockchain consensus back to Byzantine consensus. Future
Generation Computer Systems. doi: 10.1016/j.future.2017.09.023.

Gregor, S. & Jones, D. (2007). The anatomy of a design theory. Journal of Association
Systems, 8, 312.

Greiner, M., & Wang, H. (2015). Trust-free systems — a new research and design
direction to handle trust issues in p2p systems: the case of bitcoin. Proceedings of
the Americas Conference on Information Systems.

Griffin, R. (2002). Podstawy zarzqdzania organizacjami. \Warszawa: Wydawnictwo
Naukowe PWN.

Grzelak, M., & Liedel, K. (2014). Bezpieczenstwo w cyberprzestrzeni, zagrozenia i

wyzwania dla Polski — zarys problemu. Zeszyty Naukowe Uniwersytetu
Ekonomicznego, 2(926).
Gupta, N. (2020). Handbook of Research on Blockchain Technology. Elsevier Science
Publishing Co Inc.

Gupta S., & Sadoghi, M. (2018). Blockchain Transaction Processing. doi: 10.1007/978-
3-319-63962-8 333-1.

Izdebski, H., & Kulesza, M. (2004). Administracja publiczna, Zagadnienia ogdlne.
Warszawa: CH Beck.

Haber, L.H. (2001). Poznawcze aspekty badan nad spotecznoscig informacyjna. W: L.H.
Haber (red.), Mikrospolecznos¢ informacyjna na przykladzie miasteczka
internetowego Akademii Gorniczo-Hutniczej w Krakowie. Krakow.

Hammersley, M., & Atkinson, P. (2000). Metody badas terenowych. Poznan: Zysk i S-
ka.

Haque, A.B., Islam, A.K.M.N., Hyrynsalmi, S., Nagvi, B., & Smolander, K. (2021).
GDPR Compliant Blockchains — A Systematic Literature Review. doi:
10.1109/ACCESS.2021.3069877.

Harish, V., & Sridevi, R. (2020). A Brief Survey on Blockchain Technology. doi:
10.1007/978-981-15-1480-7_21.

Harrison, R.L., Reilly, T.M., & Creswell, J.W. (2020). Methodological Rigor in Mixed
Methods: An Application in Management Studies. Journal of Mixed Methods
Research, 14(4), 473-495. doi: 10.1177/1558689819900585.

Hassani, H., Huang, X., & Silva, E. (2019). Fusing Big Data, Blockchain and
Cryptocurrency: Their Individual and Combined Importance in the Digital
Economy. doi: 10.1007/978-3-030-31391-3.

Hawlitschek, F., Notheisen, B., & Teubner, T. (2018).The limits of trust-free systems: A
literature review on blockchain technology and trust in the sharing economy.
Electronic Commerce Research and Applications, 29, 50-63.

161



Helliar, C.V., Crawford, L., Rocca, C., Teodori, C., & Veneziani, M. (2020).
Permissionless and Permissioned Blockchain Diffusion. International Journal of
Information Management, 54, 102136. doi:10.1016/j.ijinfomgt.2020.102 136.

Heredia, J., Castillo-Vergara, M., Geldes, C., Gamarra, F.M.C., Flores, A., & Heredia,
W. (2022). How do digital capabilities affect firm performance? The mediating role
of technological capabilities in the “new normal”. doi: 10.1016/j.jik.2022.100171.

Hevner, A. (2007). A Three Cycle View of Design Science Research. Scandinavian
Journal of Information Systems. Scandinavian Journal of Information Systems,
19(2).

Hevner, A.R., March, S.T., Park, J., & Ram, S. (2004). Design science in information
systems. MIS Quarterly, 28(1), 75-105.

Hileman, G., & Rauchs, M. (2017). Global Blockchain Benchmarking Study. SSRN

Scholarly Paper. Rochester, NY: Social Science Research Network.
Holbrook, J. (2020). Architecting Enterprise Blockchain Solutions. Wiley & Sons Ltd.
Hole, K.J. (2016). Building Trust in e-government services. Computer, 49(1), 66—74.
doi: 10.1109/MC.2016.4.
Holland, R., & Ferrara, E (2015). DDoS Services Providers, Q3 2015. Cambridge:
Forrester Research.

Holotescu, C. (2018). Understanding technology and how to get involved. 14th
International Scientific Conference elLearning and Software for Education
Bucharest, April 19-20. doi: 10.12753/2066-026X-18-253.

Horvath, 1. (2007). Comparison of three methodological approaches of design research.
In: DS 42: Proceedings of ICED 2007, the 16th International Conference on
Engineering Design, Paris, France, 28.-31.07.2007. International Conference on
Engineering Design, ICED’07, Paris, France.

Hossan, C., & Bartram, T. (2010). The battle against corruption and inefficiency with
the help of eGovernment in Bangladesh. Electronic Government, an International
Journal, 7(1), 89-100.

Hosseini, B., Seyed, M., Motavali, A., & Babaei, A.(2020). A survey of blockchain
consensus algorithms performance evaluation criteria. Expert Systems with
Applications. doi: 10.1016/j.eswa.2020.113385.

Hu, B, Zhang, Z., Liu, J., Liu, Y., Yin, J,, Lu, & R., Lin, X. (2021). A comprehensive
survey on smart contract construction and execution: paradigms, tools, and systems.
doi: 10.1016/j.patter.2020.100179.

lansiti, M., & Lakhani, K.R. (2017).The truth about blockchain. Harvard Business
Review, 95(1),118-127.

Ismail, L, & Huned, M. (2019). A Review of Blockchain Architecture and Consensus
Protocols: Use Cases, Challenges, and Solutions. Symmetry, 11(10), 1198. doi:
10.3390/sym11101198.

162



Ivanov, D., Dolgui, A., & Sokolov, B. (2019). The Impact of Digital Technology and
Industry 4.0 on the Ripple Effect and Supply Chain Risk Analytics. International
Journal of Production Research, 57 (3), 829-846. doi:
10.1080/00207543.2018.1488086.

Izdebski, H., & Kulesza, M. (2004). Administracja publiczna. Zagadnienia ogolne.
Warszawa: Liber.

Jiang, S., Li, Y., Wang, S., & Zhao L. (2022). Blockchain competition: The tradeoff
between platform stability and efficiency. European Journal of Operational Research.
doi: 10.1016/j.ejor.2021.05.031.

Jasinski, A. (2021). Wspotczesna scena innowacji. Wyzwania dla przedsigbiorcow i
menedzerow. Warszawa: Poltext.

Jedlinska, R. & Rogowska, B. (2016). Rozwdj e-administracji w Polsce. doi:
10.18276/epu.2016.123-13.

Jelonek, D. (2018). Systemy informacyjne zarzqdzania przedsiebiorstwem: Perspektywy
strategii i tworzenia wartosci. Warszawa: Polskie Wydawnictwo Ekonomiczne.
Jezior, J. (2013). Metodologiczne problemy zastosowania skali Likerta w badaniach

postaw wobec bezrobocia. Przeglgd Socjologiczny, 62(1), 117-138.

Kaczmarski, L. (2009). Ewolucja pojecia administracji publicznej w polskiej doktrynie
prawa administracyjnego po Il wojnie swiatowej.
oai:www.bibliotekacyfrowa.pl:34693.

Kaczorowska, A. (2008). Elektroniczna administracja. W: 1. Papinska-Kacperek (red.),
Spoleczenstwo informacyjne. Warszawa: Wydawnictwo Naukowe PWN.

Kakavand, H., Kost De Sevres, N., & Chilton, B. (2017). The Blockchain Revolution:
An Analysis of Regulation and Technology Related to Distributed Ledger
Technologies. doi: 10.2139/ssrn.2849251.

Kamal, M.M. (2009). A multiple case study on integrating it infrastructures in the public
domain. International Journal of Electronic Government Research, 5(3), 1-20.
Kamble, S.S., Gunasekaran, A., & Sharma, R. (2020). Modelling the blockchain enabled
traceability in agriculture supply chain. International Journal of Information

Management, 52, 101967.

Kan, J.,, & Kim, K. (2019). MTFS: Merkle Tree based File System. doi:
10.48550/arXiv.1902.09100.

Kapler, M., & Piersiala, L. (2014). E-ustugi w administracji publicznej. Roczniki
Kolegium Analiz Ekonomicznych, 33.

Kasprzyk, B. (2011). Aspekty funkcjonowania e-administracji dla jako$ci zycia
obywateli. Nierownosci Spoteczne a Wzrost Gospodarczy, 23, 343-353.

Kaya, H.D. (2021). How Does The Use Of Technology In Entrepreneurial Process Affect
Firms’ Growth?  SocioEconomic  Challenges, 5(1), 5-12. doi:
https://doi.org/10.21272/sec.5(1).5-12.2021.

163


https://doi.org/10.1080/00207543.2018.1488086
https://www.sciencedirect.com/journal/european-journal-of-operational-research
https://doi.org/10.1016/j.ejor.2021.05.031
http://dx.doi.org/10.18276/epu.2016.123-13
http://fbc.pionier.net.pl/id/oai:www.bibliotekacyfrowa.pl:34693
https://dx.doi.org/10.2139/ssrn.2849251

Khan, K.M., Arshad, J., & Khan, M.M. (2018). Secure digital voting system based on
blockchain technology. doi: 10.4018/IJEGR.2018010103.

Khan, D., Jung, L.T., & Hashmani, M.A. (2021). Systematic Literature Review of
Challenges in Blockchain Scalability. Applied Sciences. doi: 10.3390/app11209372.

Khan, M., Hassan, A. & Ali, Md. (2021). Secured Insurance Framework Using
Blockchain  and  Smart  Contract.  Scientific ~ Programming.  doi:
10.1155/2021/6787406.

Khan, M.A., & Salah, K. (2017). loT security: review, blockchain solutions, and open
challenges. Future Generation Computer Systems. doi:
10.1016/j.future.2017.11.022.

Khan, S.N., Shael, M., Majdalawieh, M. (2019). Blockchain Technology as a Support
Infrastructure in E-Government Evolution at Dubai Economic Department.
Proceedings of the 2019 International Electronics Communication Conference,
IECC’19, Okinawa, Japan, 7-9 July 2019; Association for Computing Machinery:
New York, NY, USA, 124-130.

Khandii, O. (2019). Social threats in the digitalization of economy and society. doi:
10.1051/shsconf/20196706023.

Kisielnicki, J. (2010). Zarzadzanie jako proces informacyjno-decyzyjny. W: J.
Bogdanienko (red.), Organizacja i zarzqdzanie w zarysie. Warszawa: Wydawnictwo
Naukowe WZ UW

Kisielnicki, J. (2014). Zarzqdzanie i informatyka. Wydawnictwo: Placet.

Kisielnicki, J. (2016). Innowacyjno$¢ gospodarki polskiej na tle wybranych krajow Unii
Europejskiej i $wiata. Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach, 281, 67-79.

Kisielnicki, J. (2017). Sieciowe struktury jako sposob na budowanie organizacji
globalnych oraz rola wspolczesnych narzedzi informatycznych. Problemy
Zarzadzania, 15(4), 90-26. doi: 10.7172/1644-9584.71.1.

Kisielnicki, J., & Zadrozny, J. (2021). DARQ Technology as a Digital Transformation
Strategy in Terms of Global Crises. Problemy Zarzadzania. doi: 10.7172/1644-
9584.93.8.

Kisielnicki, J. (2022). Infrastruktura zarzadzania — Polska w Europie. Master of Business
Administration, 1.

Kohli, V., Chakravarty, S., Chamola, V., Sangwan, K., Kuldip, S., & Zeadally, S. (2022).
An Analysis of Energy Consumption and Carbon Footprints of Cryptocurrencies and
Possible Solutions. doi: 10.48550/arxiv.2203.03717.

Kolasinska-Morawska, K. (2023). Strategie badan mieszanych. W: L. Sutkowski i R.
Lenart-Gansiniec (red), Metody badan mieszanych w naukach o zarzqdzaniu.
Dabrowa Gornicza: Akademia WSB.

Konashevych, O. (2020). Cross-Blockchain Protocol for Public Registries. doi:
10.2139/ssrn.3537258.

164


https://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.cejsh-b06875db-985e-455c-898e-0ae876635fad

Konecki, K.T. (2000). Studia z metodologii badan jakosciowych. Teoria ugruntowana.
Warszawa: Wydawnictwo Naukowe PWN.

Koo, D., Shin, Y., Yun J., & Hur J. (2018). Improving Security and Reliability in Merkle
Tree-Based Online Data Authentication with Leakage Resilience. Applied Sciences,
8(12), 2532. https://doi.org/10.3390/app8122532.

Kosba, A., Miller, A., Shi, E., Wen, Z., & Papamanthou, C. (2016). Hawk: The
blockchain model of cryptography and privacy-preserving smart contracts. W:
M. Locasto, & K. Butler, 2016 IEEE Symposium on Security and Privacy (pp. 839-
858), The Fairmont, San Jose, California, 23-25 May, IEEE Computer Society,
Washington, DC. doi: 10.1109/SP.2016.55.

Kotler, P. (1999). Marketing. Analiza, planowanie, wdrazanie i kontrola. Warszawa:
Wydawnictwo Felberg SJA.

Koutroumpis, P., & Lafond, F. (2018). Disruptive technologies and regional innovation
policy, Background paper for an OECD/EC Workshop on 22 November 2018 within
the workshop series Broadening innovation policy: New insights for regions and
cities. Paris.

Kowalewski, M. (2020). Usfugi teleinformatyczne administracji publicznej. \Warszawa:
Oficyna Wydawnicza Politechniki Warszawskiej.

Koztowska, B. (2003). Podmioty administracji. W: M. Chmaj (red.), Prawo
administracyjne, czes¢ ogolna (S. 97-107). Warszawa: Wyzsza Szkota Handlu i
Prawa im. R. Lazarskiego.

Krichen, M., Ammi, M., Mihoub, A., & Almutig, M. (2022). Blockchain for Modern
Applications: A Survey. Sensors, 22(14), 5274. doi: 10.3390/s22145274.

Kruchten, P. (1999). The Rational Unified Process, An Introduction. Addison-Wesley,
USA.

Kshetri, N., & Voas, J. (2018). Blockchain-enabled E-Voting. doi:
10.1109/MS.2018.2801546.

Kshetri, N. (2017). Blockchain’s roles in strengthening cybersecurity and protecting
privacy. doi: 10.1016/j.telpol.2017.09.003.

Kshetri, N. (2018). 1 Blockchain’s roles in meeting key supply chain management
objectives. International Journal of Information Management, 39, 80-89. doi:
10.1016/j. ijinfomgt.2017.12.005.

Kubsik, S., & Drzewiecki, Z. (2019). Rozwigzywanie sporow powstalych na gruncie
smart kontraktow. Dodatek do Monitora Prawniczego, 21. Legalis

Kujawski, J. (2018). Wykluczenie cyfrowe jako forma wykluczenia spotecznego.
Przypadek Polski. Media i Spoteczenstwo, 9, 252—-260.

Kumar, N.M., & Mallick, P.K. (2018). Blockchain technology for security issues and
challenges in IoT. Procedia Computer Science, 132, 1815-1823.

165


https://doi.org/10.3390/app8122532
https://ksiegarnia.pwn.pl/wydawca/Oficyna-Wydawnicza-Politechniki-Warszawskiej,w,69238981

Kumaraswamy, A., Garud, R., & Ansari, Sh. (2018). Perspectives on disruptive
innovations. Journal of Management Studies, 55(7), 1025-1042. doi:
10.1111/joms.v55.710.1111/joms.12399

Kumari, K.A., Padmashani, R., Varsha, R., & Upadhayay, V. (2020). Securing Internet
of medical things (IoMT) using private blockchain network. W: Principles of
Internet of Things (10T) Ecosystem: Insight Paradigm. Springer, Cham.

Kummer, S., Herold, D.M., Dobrovnik, M., Mikl, J., & Schéfer, N. (2020). A Systematic
Review of Blockchain Literature in Logistics and Supply Chain Management:
Identifying Research Questions and Future Directions. Future Internet, 12, 60. doi:
10.3390/fi12030060.

Kuo, T.-T., Zavaleta, R., & Ohno-Machado, L. (2019). Comparison of blockchain
platforms: A systematic review and healthcare examples. Journal of the American
Medical Informatics Association, 26(5). doi: 10.1093/jamia/ocy185.

Kuperberg, M., Kemper, S., & Durak, C. (2019). Blockchain Usage for Government-
Issued Electronic IDs: A Survey. W: Advanced Information Systems Engineering
Workshops. CAISE 2019 International Workshops, 349, pp. 155-167. Springer,
Cham.

Kuzionko-Ochrymiuk, E. (2017). Koncepcje tradycyjnej i nowoczesnej administracji
publicznej. W: M. Romanowska (red.), Wspéiczesne problemy ekonomii : miedzy
teoriq a praktykq gospodarczq w aspekcie réznorodnosci (pp. 20-32). Czestochowa:
Polskie Towarzystwo Ekonomiczne.

Kuzior, A., Manka-Szulik M., & Krawczyk, D. (2021). Changes In The Management Of
Electronic Public Services In The Metropolis During The Covid-19 Pandemic.
Polish  Journal of Management  Studies, 24(2), 261-275. doi:
10.17512/pjms.2021.24.2.16.

Lacity, M. (2018a). A Manager's Guide to Blockchain for Business: From Knowing What
to Knowing How. Warwickshire, UK: SB Publishing.

Lamport, L., Shostak, R., & Pease, M. (1982). The byzantine generals problem. ACM
Transactions on Programming Languages and Systems, 4, 382—401.

Lavrijssen, S., & Parra, A. (2017). Radical Prosumer Innovations in the Electricity Sector
and the Impact on Prosumer Regulation. Sustainability. 9, 1207. doi:
10.3390/su9071207.

Lenz, R. (2019). Managing Distributed Ledgers: Blockchain and Beyond. SSRN
Electronic Journal. doi: 10.2139/ssrn.3360655.

Liang, Y.-C. (2019). Dynamic Spectrum Management, Signals and Communication
Technology. doi: 10.1007/978-981-15-0776-2_5.

Lindman, J., i in. (2020). The uncertain promise of blockchain for government. OECD
Working Papers on Public Governance, 43. Paris: OECD Publishing. doi:
10.1787/d031cd67-en.

166


https://pjms.zim.pcz.pl/resources/html/indexerSearch?search=503573&type=author
https://pjms.zim.pcz.pl/resources/html/indexerSearch?search=503574&type=author
https://doi.org/10.1787/d031cd67-en
https://doi.org/10.1787/d031cd67-en

Liu, L., & Antonopoulos, N. (2010). From Client-Server to P2P Networking. W: X.
Shen, H. Yu, J. Buford, M. Akon (red.), Handbook of Peer-to-Peer Networking.
Springer, Boston, MA. doi: 10.1007/978-0-387-09751-0_3.

Liu, Y., Lu, Q., Zhu, L., Paik, H.Y., & Staples, M. (2021). A Systematic Literature
Review on Blockchain Governance. arXiv:2015.05460v2 [cs.SE}.

Lohmer, J., & Lasch, R. (2020). Blockchain in operations management and

manufacturing: Potential and barriers. doi:10.1016/j.cie.2020.106789.

Luterek, M. (2010). E-government. Systemy informacji publicznej. Warszawa:
Wydawnictwa Akademickie i Profesjonalne.

Lykidis, I., Drosatos, G., & Rantos, K. (2021). The Use of Blockchain Technology in e-
Government Services. Computers, 10(12),168. doi: 10.3390/computers10120168.

March, S.T. & Smith, G.F. (1995). Design and natural science research on information
technology. Decision Support System, 15, 251-266.

Marszatek-Kawa, J., & Plecka, D. (2018). Leksykon wiedzy politologicznej. Torun:
Wydawnictwo Adam Marszatek.

Mattila, J. (2016). The Blockchain Phenomenon — The Disruptive Potential of
Distributed Consensus Architectures. BRIE Working Paper 2016-1.

Matusiak, K.B. (red.) (2011). Innowacje i transfer technologii — stownik pojeé, wyd. 111,
Warszawa: PARP.

Mayntz, R., Holm, K., & Huebner, P. (1985). Wprowadzenie do metod socjologii
empirycznej. Warszawa: PWN.

Mazzella, F., Sundararajan, A., Butt d’Espous, V., & Méhlmann M. (2016). How digital
trust powers the sharing economy: the digitization of trust. doi: 10.15581/002.ART-
2887.

McAliney, P.J., & Ang, B. (2019). Blockchain: business’ next new “It” technology—a
comparison of blockchain, relational databases, and Google Sheets. International
Journal of Disclosure and Governance, 16, 163-173. doi: 10.1057/s41310-019-
00064-y.

McDonald, R.M., & Eisenhardt, K.M. (2020). Parallel play: startups, nascent markets,
and effective business-model design. Administrative Science Quarterly, 65, 483—
523. doi: 10.1177/0001839219852349.

McGhin, Th., Choo, Kim-Kwang, R. & Liu, Ch. & He, D. (2019). Blockchain in
healthcare applications: Research challenges and opportunities. Journal of Network
and Computer Applications. doi: 135. 10.1016/j.jnca.2019.02.027.

McLuhan, M. (1962). Galaktyka Gutenberga. Tworzenie cztowieka druku. \Warszawa:
Narodowe Centrum Kultury.

167


http://dx.doi.org/10.1016/j.cie.2020.106789
https://doi.org/10.3390/computers10120168

Mendling, J., Weber, I., van der Aalst, W., Brocke, J. V., Cabanillas, C., Daniel, F., i in.
(2017). Blockchains for business process management-challenges and opportunities.
arXiv preprint arXiv:1704.03610.

Merkle, R. (1979). Secrecy, Authentication, and Public Key Systems, Ph.D. Thesis.
Stanford: Stanford University.

Meth, H., Mueller, B., & Maedche, A. (2015). Designing a Requirement Mining System.
Journal of Association for Information Systems, 16, 799-837.

Mettler, M. (2016). Blockchain technology in healthcare: the revolution starts here. W:
eHealth  Networking, Applications and Services (Healthcom). doi:
0.1109/HealthCom.2016.7749510.

Miazga, A., Dziadowicz, K., & Pistelok, P. (2022). Cyfiyzacja urzedéow miast, Badania
Obserwatorium Polityki Miejskiej. Warszawa—Krakow: Instytut Rozwoju Miast i
Regionéw. doi: 10.51733/opm.2022.01.

Mi¢i¢, L.(2017). Digital Transformation and Its Influence on GDP. Economics, 5(2)
135-147. doi: 10.1515/e0ik-2017-0028.

Mik, E. (2017). Smart Contracts: Terminology, Technical Limitations and Real World
Complexity. doi: 10.2139/ssrn.3038406.

Mitek, D., & Nowak, P. (2021). Rozwdj ustug elektronicznej administracji publicznej w
Polsce na tle Unii Europejskiej. doi: 10.15584/nsawg.2021.1.3.

Min, H. (2019). Blockchain technology for enhancing supply chain resilience. Business
Horizons, 62(1), 35-45. doi: 10.1016/j.bushor.2018.08.012.

Mingxiao, D., Xiaofeng, M., Zhe, Z., Xiangwei, W., & Qijun, C. (2017). A review on
consensus algorithm of blockchain. doi: 10.1109/SMC.2017.8123011.

Mintah, K., Boateng, F.G., Baako, K.T., Gaisie, E., & Otchere, G.K. (2021). Blockchain
on stool land acquisition: Lessons from Ghana for strengthening land tenure security
other than titling. doi: 10.1016/j.landusepol.2021.105635.

Miraz, M.H. (2017). Blockchain: Technology Fundamentals of the Trust Machine.
Machine Lawyering. Chinese University Hong Kong. doi: 10.13140/
RG.2.2.22541.64480/2.

Mishra, S., Varghese, J., & Radhakrishnan, S. (2017). Energy Consumption — Bitcoin’s
Achilles Heel. doi: 10.2139/ssrn.3076734.

Mokhtar, S.S.S., Mahomed, A.S.B., Aziz, Y.A., & Rahman, S.Ab. (2020). Industry 4.0:
the importance of innovation in adopting cloud computing among SMES in
Malaysia. Polish Journal of Management Studies, 22(1), 310-322.

Molina-Azorin, J. (2016). Mixed methods research: An opportunity to improve our
studies and our research skills. European Journal of Management and Business
Economics, 25, 37-38. doi: 10.1016/j.redeen.2016.05.001.

Morabito, V. (2017). Business Innovation Through Blockchain. doi: 10.1007/978-3-319-

48478-5.

168


https://ideas.repec.org/a/eee/bushor/v62y2019i1p35-45.html
https://ideas.repec.org/s/eee/bushor.html
https://ideas.repec.org/s/eee/bushor.html
https://doi.org/10.1016/j.landusepol.2021.105635
https://dx.doi.org/10.2139/ssrn.3076734

Mougayar, W. (2016). The Business Blockchain: Promise, Practice, and Application of
the Next Internet Technology. New York: John Wiley & Sons.

Multichannel Transformation in the Public Sector, Cabinet Office, UK 2006. Pozyskano

z: https://digital transform.org.uk/wp-content/uploads/2012/04/Multi-Channel-

Transformation-Paperl.pdf (dostep 20.05.2022)

Nadezhda, F. (2018). Blockchain — An Opportunity For Developing New Business
Models. Business Management, D. A. Tsenov Academy of Economics, 2(20), 75-92.

Naisbitt, J. (1997). Megatrendy. Dziesie¢ nowych kierunkow zmieniajgcych nasze zycie.
Poznan: Wydawnictwo Zysk i S-ka.

Nakamoto, S. (2008). Bitcoin: a peer-to-peer electronic cash system. Pozyskano z:
http://bitcoins.info/bitcoin.pdf (dostep: 16.05.2020).

Nguyen, C.T., Hoang, D.T., Nguyen, D.N., Niyato, D., Nguyen, H.T., & Dutkiewicz, E.
(2019). Proof-of-Stake Consensus Mechanisms for Future Blockchain Networks:
Fundamentals, Applications and Opportunities. doi:
10.1109/ACCESS.2019.2925010.

Nowak, J.S. (2008). Spoteczenstwo informacyjne — geneza i definicje. W: P,
Sienkiewicz, & J.S. Nowak (red.), Spofeczenstwo informacyjne. Krok naprzod, dwa
kroki wstecz. Katowice: Polskie Towarzystwo Informatyczne — Oddziat Gornos$laski.

Nowinski, W., & Kozma, M. (2017). How Can Blockchain Technology Disrupt the
Existing Business Models? Entrepreneurial Business and Economics Review.
doi:10.15678/EBER.2017.050309.

O’Neill, 0. (2006). A question of trust. Pozyskano z:
https://www.immagic.com/eLibrary/ARCHIVES/GENERAL/BBC_UK/B0200000
.pdf (dostep 24.03.2022)

Ober, J. (2022). Adaptacja innowacji w swietle zachowan organizacyjnych — wybrane
aspekty. Katowice: Wydawnictwo Politechniki Slaskiej.

OECD (2014). Recommendation of the council on digital government strategies. Public
Governance and Territorial Development Directorate.

OECD (2020). Policy Responses to Coronavirus (Covid-19). Keeping the Internet up
and running in times of crisis. Pozyskano z.
https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-
running-in-times-of-crisis-4017c4c9/ (dostep: 12.11.2021).

Olenski, J. (2003). Ekonomika informacji. Metody. Warszawa: WN PWN.

Oleszko, A (2016). Prawo o notariacie. Komentarz. Tom 1. Ustroj notariatu.
Warszawa: Wolters Kluwer Polska.
Oliveira, T., Oliver, M., & Ramalhinho, H. (2020). Challenges for connecting citizens

and smart cities: ICT, e-governance and blockchain. Sustainability. doi:
10.3390/5u12072926.

169


https://ideas.repec.org/a/dat/bmngmt/y2018i2p75-92.html
https://ideas.repec.org/a/dat/bmngmt/y2018i2p75-92.html
https://ideas.repec.org/s/dat/bmngmt.html
https://www.immagic.com/eLibrary/ARCHIVES/GENERAL/BBC_UK/B020000O.pdf
https://www.immagic.com/eLibrary/ARCHIVES/GENERAL/BBC_UK/B020000O.pdf
https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-crisis-4017c4c9/
https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-running-in-times-of-crisis-4017c4c9/
https://doi.org/10.3390/su12072926

Olnes, S., & Jansen, A. (2018). Blockchain technology as infrastructure in public sector:
An analytical framework. Proceedings of the 19th Annual International Conference
on Digital Government Research: Governance in the Data Age, Delft, The
Netherlands — May 30—June 01, 2018 (p. 77). ACM. doi: 10.1145/3209281.3209293

QOlnes, S., Ubacht, J., & Janssen, M. (2017). Blockchain in government: Benefits and
implications of distributed ledger technology for information sharing. Government
Information Quarterly. doi: 10.1016/j.giq.2017.09.007.

Ooi, V., Soh, K.P., & Soh, J. (2022). Blockchain Land Transfers: Technology, Promises,
and Perils. doi: 10.2139/ssrn.4072348.

Opolski, K. (2008). Zarzqdzanie jakoscig w ustugach publicznych. Warszawa: CeDeWu.

Oslo Manual (2005). Zasady gromadzenia i interpretacji danych dotyczgcych innowacyi.
Komisja Europejska, OECD.

Oslo Manual (2018). Zalecenia dotyczace pozyskiwania, prezentowania i
wykorzystywania danych z zakresu innowacji. Pomiar dzialalno$ci naukowo-
technicznej i innowacyjnej, OCED.

Paik, H. -Y., Xu, X., Bandara, H.M.N.D., Lee, S.U., & Lo, S.K. (2019). Analysis of Data
Management in Blockchain-Based Systems: From Architecture to Governance.
doi:10.1109/ACCESS.2019.2961404.

Palmisano, T., Convertini,V.N., Sarcinella, L., Gabriele, L., & Bonifazi, M. (2022).
Notarization and Anti-Plagiarism: A New Blockchain Approach. Applied Sciences,
12(1), 243. doi: 10.3390/app12010243.

Papinska-Kacperek, J., & Polanska, K. (2017). E-administracja i idea Open Government
w administracji lokalnej w Polsce. Prace Naukowe Uniwersytetu Ekonomicznego we
Wroctawiu. doi: 10.15611/pn.2017.475.19.

Pedro, F. (2015). Understanding Bitcoin: Cryptography, engineering and economics.
Chichester: John Wiley & Sons Ltd.

Peffers, K., Tuunanen, T., Rothenberger, M.A., & Chatterjee, S.(2007). A design science
research methodology for information systems research. Journal of management
information systems, 24(3), 45-77.

Perera, S., Nanayakkara, S., Rodrigo, M.N.N., Senaratne S., & Weinand R. (2020).
Blockchain Technology: Is it Hype or Real in the Construction Industry? doi:
17.100125. 10.1016/j.jii.2020.100125.

Piech, K. (2020). Blockchain a ludzie. ACADEMIA - magazyn Polskiej Akademii Nauk.
Pozyskano zZ.
https://journals.pan.pl/dlibra/publication/133447/edition/116599/content  (dostgp:
10.02.2021)

Pieregud, J. (2016). Cyfryzacja gospodarki i spoteczenstwa — wymiar globalny,
europejski i krajowy. W: W. Gajewski, W. Paprocki, J. Pieregud (red.), Cyfryzacja
gospodarki i spoteczenstwa — szanse i wyzwania dla sektorow infrastrukturalnych.
Gdansk: Europejski Kongres Finansowy.

170


https://dx.doi.org/10.2139/ssrn.4072348
http://bazekon.icm.edu.pl/bazekon/element/bwmeta1.element.ekon-element-issn-1899-3192
http://bazekon.icm.edu.pl/bazekon/element/bwmeta1.element.ekon-element-issn-1899-3192
http://dx.doi.org/10.15611/pn.2017.475.19
https://journals.pan.pl/academiaPAN/133447

Pilkington, M. (2015). Blockchain technology: Principles and applications. Research
Handbook on Digital Transformations. doi:
https://doi.org/10.4337/9781784717766.00019.

Politou, E., Casino, F., Alepis, E., & Patsakis, C. (2019). Blockchain Mutability:
Challenges and Proposed Solutions. IEEE Transactions on Emerging Topics in
Computing. doi: 10.1109/TETC.2019.2949510.

Pranav, S., Roshan, S., Sunit, N., & Sukumar, N. (2019). Managing Smart Home
Appliances with Proof of Authority and Blockchain. doi: 10.1007/978-3-030-22482-
0_16.

Przybylska, A. (2006). Internet areforma instytucji demokratycznych: nadzieje,
wyzwania, porazki. W: Re: Internet — spofeczne aspekty medium. Polskie konteksty
i interpretacje. Warszawa: WPIA.

Pyda P., Stefaniak, P., Dudycz, H., & Skoczylas, A. (2021a). Big data and the loT
platform architecture design for the mining industry. W: C. Musingwini, M.
Woodhall, APCOM 2021. Proceedings: Application of Computers and Operations
Research in the Minerals Industries. Johannesburg, The Southern African Institute
of Mining and Metallurgy, 533-546.

Pyda, P., Stefaniak, P., Dudycz, H., & Jachnik, B. (2021b). Development of Big Data
Analytics in a Multi-site Enterprise on the Example of Supply Chain Management.
W: Mercier-Laurent, E., Kayalica, M.O., Owoc, M.L. (red.), Artificial Intelligence
for Knowledge Management. AI4KM 2021. IFIP Advances in Information and
Communication Technology, vol 614. Springer, Cham. doi: 10.1007/978-3-030-
80847-1_12.

Radanovic, 1., & Likic, R. (2018). Opportunities for use of Blockchain Technology in
Medicine. Applied Health Economics and Health Policy, 16(5), 583-590.

Raj, K. (2019). Foundations of Blockchain : the pathway to cryptocurrencies and
decentralized blockchain applications. Birmingham: Packt Publishing.

Ramaraj, P., & Bhasker, M. (2012). Security and privacy issues in e-government. W:
EGovernment Service Maturity and Development: Cultural, Organizational and
Technological Perspectives (s. 236-248). IGI Global.

Reinecke, K., & Bernstein, A. (2013). Knowing What a User Likes: A Design Science
Approach to Interfaces that Automatically Adapt to Culture. MIS Quarterly, 37(2).

Rodima-Taylor, D. (2021). Digitalizing land administration: the geographies and
temporalities of infrastructural promise. Geoforum, 122, 140-151. doi:
10.1016/j.geoforum.2021.04.003.

Rogaway, P., & Shrimpton, T. (2004). Cryptographic Hash-Function Basics:
Definitions, Implications, and Separations for Preimage Resistance, Second-
Preimage Resistance, and Collision Resistance. Lecture Notes in Computer Science.
doi: 10.1007/978-3-540-25937-4_24.

171


https://doi.org/10.1007/978-3-030-80847-1_12
https://doi.org/10.1007/978-3-030-80847-1_12

Rot, A., & Zygata, R. (2018). Technologia blockchain jako rewolucja w transakcjach
cyfrowych. Aspekty technologiczne i potencjalne zastosowania. Wroctaw:
Wydawnictwo  Uniwersytetu =~ Ekonomicznego  we  Wroclawiu. doi:
10.15611/ie.2018.4.09.

Rotuna, C., Gheorghita, A., Zamifiroiu, A., & Smada, D.-M. (2019). Smart City
Ecosystem Using Blockchain Technology. Informatica Economica, 23, 41-50.

Rozkrut, D. (2017). Zjawiska 1 procesy ksztaltujace rozwdj spoleczenstwa
informacyjnego i gospodarki cyfrowej w Polsce. W: G. Bar (red.), E-obywatel, e-
sprawiedliwos¢, e-ustugi. Warszawa: C.H. Beck.

Rumbaugh, J., Jacobsen, I., & Booch, G. (2001). The Unified Modeling Language
Reference Manual. Second Edition, Addison-Welsley.

Rust, R., & Kannan, P.K. (2003). E-service: A new paradigm for business in the
electronic environment. Communications of the ACM, 46, 37-42. doi:
10.1145/777313.777336.

Sagan, R. (1996). Zakaz reklamy notariuszy. Rejent, 4-5(60-61).

Sankar, L. S., Sindhu, M., & Sethumadhavan, M. (2017). Survey of consensus protocols
on blockchain applications. 2017 4th International Conference on Advanced
Computing and Communication Systems (ICACCS), Coimbatore, India, doi:
10.1109/ICACCS.2017.8014672.

Sasak, J., & Kozuch, A.J. (2011). Modelowanie procesow organizacyjnych jako
narzg¢dzie integracji systemow informatycznych administracji
publicznej. Wspotczesne Zarzqdzanie, 3, 115-124.

Sater, S. (2017). Blockchain and the european union’s general data protection
regulation:. A chance to harmonize international data flows. doi:
10.2139/ssrn.3080987.

Schrepel, T. (2019). Collusion by Blockchain and Smart Contracts. Harvard Journal of
Law and Technology, 33(1). doi: 10.2139/ssrn.3315182.

Schrepel, T. (2019). Is Blockchain the Death of Antitrust Law? The Blockchain Antitrust
Paradox. Georgetown Law Technology Review. doi: 10.2139/ssrn.3193576.

Schwab, K. (2016). The fourth Industrial Revolution. Penguin.

Seang, S., & Torre, D. (2019). Proof of Work and Proof of Stake Consensus Protocols:
A Blockchain Application for Local Complementary Currencies. Université Cote
d’Azur.

Shangrong, J., Li, Y., Wang, Sh., Zhao, L. (2021). Blockchain competition: The tradeoff
between platform stability and efficiency European Journal of Operational
Research. doi: 10.1016/j.ejor.2021.05.031.

Shih, W., & Allen, M. (2007). Working with generation-D: Adopting and adapting to
cultural learning and change. Library Management, 28(1-2), 89-100.

172


https://www.dbc.wroc.pl/dlibra/metadatasearch?action=AdvancedSearchAction&type=-3&val1=Publisher:%22Wydawnictwo+Uniwersytetu+Ekonomicznego+we+Wroc%C5%82awiu%22
https://doi.org/10.15611/ie.2018.4.09
https://doi.org/10.15611/ie.2018.4.09
https://dx.doi.org/10.2139/ssrn.3080987
http://dx.doi.org/%20DOI:%200.2139/ssrn.3315182
https://dx.doi.org/10.2139/ssrn.3193576
https://ideas.repec.org/p/gre/wpaper/2019-24.html
https://ideas.repec.org/p/gre/wpaper/2019-24.html
https://www.x-mol.com/paper/journal/4570?r_detail=1398398005881061376
https://www.x-mol.com/paper/journal/4570?r_detail=1398398005881061376

Shareef, M.A., Kumar, V., Kumar U., & Dwivedi, Y.K. (2011). e-Government Adoption
Model (GAM): Differing service maturity levels. Government Information
Quarterly, 28(1), 17-35.

Shuaib, M., Hassan, N.H., Usman, A., Alam, S., Bhatia, S., Koundal, D., Mashat, A., &
Belay, A. (2022). Identity Model for Blockchain-Based Land Registry System: A
Comparison. doi: 10.1155/2022/5670714.

Shukla, P.A., & Samet, S. (2020). Systematization of knowledge on scalability aspect of
blockchain systems. Future of Information and Communication Conference (FICC
2020), 5-6 marca 2020, San Francisco, United States.

Simon, H.A. (1996). The sciences of the artificial. Cambridge, MA: MIT Press.

Singh, A., Parizi, R.M., Zhang, Q., Choo, K.K.R., & Dehghantanha, A. (2020).
Blockchain smart contracts formalization: Approaches and challenges to address
vulnerabilities. Computers & Security, 88, 101654.

Singh, P., Singh, R., Nandi, S., & Nandi, S. (2019). Managing Smart Home Appliances
with Proof of Authority and Blockchain. doi: 10.1007/978-3-030-22482-0_16.

Sitonio, C., & Nucciarelli, A.(2018). The Impact of Blockchain on the Music Industry,
29th European Regional Conference of the International Telecommunications
Society (ITS): Towards a Digital Future: Turning Technology into Markets?,
Trento, Italy, 1-4 sierpnia.

Siwicki, M. (2015). Cyberprzestepczosé. Warszawa: CH Beck.

Stugocki, J. (2003). Prawo administracyjne. Zakamycze.

Schumpeter, J.A. (1964). Business Cycles. A Theoretical, Historical and Statistical
Analysis of the Capitalist Process. McGraw Hill.

Segaard, J.S. (2021). A blockchain-enabled platform for VAT settlement. International
Journal of Accounting Information Systems, 40, 100502.

Sonnenberg, C., & vom Brocke, J. (2012). Evaluations in the science of the artificial—-
reconsidering the build-evaluate pattern in design science research. Design science
research in information systems. Advances in. Theory Into Practice, 381-397.

Stachowicz, M., & Mamrot, S. (2015). Standaryzacja jako czynnik optymalizacji ustug
swiadczonych przez administracj¢ publiczng. Samorzgd Terytorialny, 5.

Stark, J. (2016). How close are smart contracts to impacting real-world law? Pozyskano
z. http:// www.coindesk.com/blockchain-smarts-contracts-real-world-law/.
(15.05.2020).

Stemplewska-Zakowicz, K. (2005). O réznorodnoéci form wywiadu oraz prob jej
uporzadkowania. W: K. Stemplewska-Zakowicz, K. Krejtz (red.), Wywiad
psychologiczny. Wywiad jako postgpowanie badawcze. \Warszawa: Pracownia
Testow Psychologicznych.

Sullivan, C., & Burger, E. (2017). E-residency and blockchain. Computer Law and
Security Review, 33(4), 470-81. doi: 10.1016/j.clsr.2017.03.016.

173


https://doi.org/10.1155/2022/5670714

Sultan, K., Ruhi, U., & Lakhani R. (2018). Conceptualizing Blockchains:
Characteristics & Applications. doi:10.48550/arXiv.1806.03693.

Sung, C.S., & Park, J.Y. (2021). Understanding of blockchain-based identity
management system adoption in the public sector. Journal of Enterprise Information
Management, 34, 1481-1505.

Swan, M. (2015). Blockchain: Blueprint for a new economy. Sebastopol: O’Reilly
Media, Inc

Swanson, T. (2014). Great Chain of Numbers: A Guide to Smart Contracts, Smart
Property and Trustless Asset Management. Kindle Edition.

Szabo, N. (1996). Smart Contracts: Building Blocks for Digital Markets. Extropy. The
Journal of Transhumanist Thought, 16.

Szabo, N. (1997). Formalizing and securing relationships on public networks. First
Monday, 2(9). doi: 10.5210/fm.v2i9.548.

Szereda, A.J. (2021). Praxis. Notariat. Czynnosci notarialne. Warszawa: C.H. Beck.

Szereda, AJ. (red.) (2021). Praxis. Notariat. Czynnosci Notarialne. Warszawa 2021

Szereda, AJ. (red.) (2022). Praxis. Notariat. Czynnosci Notarialne. Warszawa 2022

Sztabinski, F. (2003). Logika badacza i logika respondenta — problem adekwatnosci
narzedzia badawczego. ASK, Spofeczenstwo, Badania i Metody, 12, 165.

Sztumski, J. (1995). Wstep do metod i badarn spotecznych. Katowice: Wydawnictwo
,,Slqsk”.

Szyja, P. (2020). Funkcjonowanie administracji publicznej w sytuacji kryzysu
spowodowanego czynnikami zewnetrznymi — studium przypadku COVID-19. doi:
10.4467/24497800RAP.20.015.12909

Sledziewska, K., & Wloch, R. (2020). Gospodarka cyfrowa. Jak nowe technologie
zmieniajq Swiat. Warszawa: Wydawnictwa Uniwersytetu Warszawskiego.

Sledziewska, K., Levai, A., & Zigba, D. (2016). Use of e-government in Poland in
comparison to other European Union member states. Information Systems in
Management, 5(1), 119-130.

Tan, E., Mahula, S., & Crompvoets, J. (2021). Blockchain governance in the public
sector: A conceptual framework for public management. Government Information
Quarterly. doi: 10.1016/j.9iq.2021.101625.

Tanwar, S., Parekh, K., & Evans, R. (2020). Blockchain-based electronic healthcare
record system for healthcare 4.0 applications. Journal of Information Security and
Applications. doi:10.1016/j.jisa.2019.102407.

Tapscott, D. (1995). The Digital Economy. Rethinking Promise and Peril in the Age of
Networked Intelligence. McGraw-Hill.

Tapscott, D., & Tapscott, A. (2016). Blockchain Revolution: How the Technology
Behind Bitcoin Is Changing Money, Business, and the World. Portfolio Penguin.

174


https://doi.org/10.48550/arXiv.1806.03693
https://doi.org/10.5210/fm.v2i9.548
https://scholar.google.com/scholar?cluster=4479127124881122435&hl=en&oi=scholarr
https://scholar.google.com/scholar?cluster=4479127124881122435&hl=en&oi=scholarr

Tarka, P. (2015). Wtasnosci 5- 1 7-stopniowej skali Likerta w kontek$cie normalizacji
zmiennych metodg Kaufmana i Rousseeuwa. Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu, 385.

Tatar, U., Gokce, Y., & Nussbaum, B. (2020). Law versus technology: Blockchain,
GDPR, and tough tradeoffs. Computer Law & Security Review. doi:
10.1016/j.clsr.2020.105454.

Thakur, V., Doja, M., Dwivedi, Y., Ahmad, T. & Khadanga, G. (2020). Land records on
Blockchain for implementation of Land Titling in India. International Journal of
Information Management, 52, 101940. doi: 10.1016/j.ijinfomgt.2019.04.013.

Thompson, S.A. (2017). The preservation of digital signatures on the blockchain. doi:
10.14288/sa.v0i3.188841

Tomczynska, W. (2017). Digital exclusion — definicje, przyczyny, przeciwdziatanie.
Adeptus. doi: 10.11649/a.1503.

Trautman, L.J. (2016). Is Disruptive Blockchain Technology the Future of Financial
Services? (May 28, 2016). The Consumer Finance Law Quarterly Report, 232.
https://ssrn.com/abstract=2786186.

Treiblmaier, H. (2019).Toward More Rigorous Blockchain Research: Recommendations
for Writing Blockchain Case Studies. doi:10.3389/fbloc.2019.00003.

Treiblmaier, H. (2018). The impact of the Blockchain on the supply chain: A theory-
based research framework and a call for action. Supply Chain Management: An
International Journal, 23, 545-559. doi: 10.1108/SCM-01-2018-0029.

United Nations (2022). United Nations E-government Survey 2022. New York.

Unsworth, R. (2019). Smart Contract This! An Assessment of the Contractual Landscape
and the Herculean Challenges it Currently Presents for “Self-executing” Contracts.
doi: 10.1007/978-981-13-6086-2_2.

Upadhyay, N. (2019). UnBlock the Blockchain. doi: 10.1007/978-981-15-0177-7.

USA Senat (2019). Federal Cybersecurity: America’s Data at Risk. Pozyskano z:
https://www.hsgac.senate.gov/imo/media/doc/2019-06-25%20PS1%20Staff%
20Report%20-%20Federal%20Cybersecurity%20Updated.pdf (dostep 11.11.2020).

Van Hijfte, S. (2020). Decoding Blockchain for Business. doi: 10.1007/978-1-4842-
6137-8.

Vanstone, S., Menezes, A.J., & van, Oorschoot, P. (1996). Handbook of Applied
Cryptography. CRC Press.

Venable, J. (2006). A framework for design science research activities. Proceedings of
the 2006 Information Resource Management Association Conference.

Venable, J., Pries-Heje, J., & Baskerville, R. (2012). A comprehensive framework for
evaluation in design science research. Proceedings of the International Conference
on Design Science Research in Information Systems. doi: 10.1007/978-3-642-29863-
9 3L

175


https://doi.org/10.14288/sa.v0i3.188841

Venable, J., Pries-Heje, J., & Baskerville, R. (2016). FEDS: a Framework for Evaluation
in Design Science Research. European Journal of Information Systems.
doi: 10.1057/ejis.2014.36.

Viriyasitavat, W., & Hoonsopon, D. (2018). Blockchain Characteristics and Consensus
in Modern Business Processes. Journal of Industrial Information Integration. doi:
10.1016/}.jii.2018.07.004.

Voshmgir, S. (2017). Disrupting governance with blockchains and smart contracts.
Strategic Change, 26, 499-509. doi: 10.1002/jsc.2150.

Voshmgir, S., & Kalinov, V. (2017). Blockchain Handbook: A Beginners Guide.
BlockchainHub.

Wan, Y., Gao, Y. & Hu, Y. (2022). Blockchain application and collaborative
innovation in the manufacturing industry: Based on the perspective of social
trust. Technological Forecasting and Social Change. doi:
10.1016/j.techfore.2022.121540.

Wang, H., & Yu, J. (2022). A blockchain consensus protocol based on quantum attack
algorithm. doi: 10.1155/2022/1431967.

Wang, Y., Qiu, W., Dong, L., Zhou, W., Pei, Y., Yang, L., Nian, H., & Lin, Z. (2020).
Proxy Signature-Based Management Model of Sharing Energy Storage in
Blockchain Environment. Applied Sciences, 10(21), 7502. doi:
10.3390/app10217502.

Wang, B., & Li, Z. (2021). Healthchain: A Privacy Protection System for Medical Data
Based on Blockchain. Future Internet , 13, 247. doi:10.3390/fi13100247.

Wang, J., Wu, P., Wang, X., & Shou, W. (2017). The outlook of blockchain technology
for  construction engineering  management. Frontiers Of  Engineering
Management, 4(1). doi: 10.15302/J-FEM-2017006.

Wang, T., Hua, H., Wei, Z., & Cao, J. (2022). Challenges of blockchain in new
generation energy systems and future outlooks. International Journal of Electrical
Power & Energy Systems. doi: 10.1016/j.ijepes.2021.107499.

Wang, Y., & Kogan, A. (2018). Designing confidentiality-preserving blockchain-based
transaction processing systems. International Journal of Accounting Information
Systems, 30, 1-18

Wang, Y., & Liao, Y. (2008). Assessing eGovernment systems success: a validation of
the DeLone and McLean model of information systems success. Government
Information Quarterly, 25(4), 717-733.

Wang, Y., Han, J., & Beynon-Davies, P. (2019). Understanding blockchain technology
for future supply chains: a systematic literature review and research agenda. Supply
Chain Management: An International Journal, 24(1), 62-84. doi: 10.1108/SCM-03-
2018-0148.

Wattenhofer, R. (2016). The science of the blockchain. 1st ed. Inverted Forest.

176


https://doi.org/10.1057/ejis.2014.36
https://doi.org/10.1155/2022/1431967

WEF. (2020a). The global risks report 2020 (15th ed.). Geneva: World Economic
Forum. Pozyskano z: https://www.weforum.org/reports/the-global-risks-report2020
(dostep: 20.10.2021).

Werbach, L. (2018). Trust, But Verify: Why the Blockchain Needs the Law. 33 Berkeley
Technology Law Jornal, 489. doi: 10.2139/ssrn.2844409.

White, G.R.T. (2017). Future applications of blockchain in business and management:
A Delphi Study. Strategic Change, 26, 439-451. doi: 10.1002/jsc.2144.

Whitfield P.R. (1979). Innowacje w przemysle. Warszawa: PWE.

Wieczorkowska, G., & Wierzbinski, J. (2007). Statystyka. Analiza badan spotecznych.
Warszawa: Wydawnictwo Naukowe Scholar.

Wigfall, J. (2019). The Elemental Leverage of Pacific Possession(s): Mining Bitcoin’s
Colonial Semantics. doi: 10.1177/0921374019847587.

Worrall, L. (2011). Introduction to Leading Issues in e-Government Research e-
Government — Where Is It Taking Us and Our Governments. W: L. Worrall (red.),
Leading Issues in e-Government Research. Academic Publishing International Ltd,
Reading, UK, s. iii-xii.

Wright, A., & De Filippi, P. (2015). Decentralized Blockchain Technology and the Rise
of Lex Cryptographia. SSRN Electronic Journal. doi: 10.2139/ssrn.2580664.

Wrycza, S., Marcinkowski, B., & Wyrzykowski K. (2006). Jezyk UML 2.0 w
modelowaniu systeméw informatycznych. Gliwice: Wydawnictwo Helion.

Xiao, Y., Zhang N., Lou W., & Hou, Y. (2019). A Survey of Distributed Consensus
Protocols for Blockchain Networks. arXiv:1904.04098.

Xu, M., Chen, X., & Kou, G. (2019). A systematic review of blockchain. Financial
Innovation, 5(27). doi: 10.1186/s40854-019-0147-z.

Xu, X., Weber, I., Staples, M., Zhu, L., Bosch, J., Bass, L., Pautasso, C., & Rimba, P.
(2017). A Taxonomy of Blockchain-Based Systems for Architecture Design.
doi:10.1109/ICSA.2017.33.

Yadav, J., & Shevkar, R. (2021). Performance-Based Analysis of Blockchain Scalability
Metric. Tehnicki glasnik, 15, 133-142. doi: 10.31803/tg-20210205103310.

Yaga, D., Mell, P., Roby, N., & Scarfone, K. (2018). Blockchain Technology Overview.
doi: 10.48550/arXiv.1906.11078.

Yao, W., Ye, J., Murimi, R., & Wang, G. (2021). A Survey on Consortium Blockchain
Consensus Mechanisms. doi: 10.48550/arXiv.2102.12058.

Yapicioglu, B. & Leshinsky, R. (2020). Blockchain as a tool for land rights: Ownership
of land in Cyprus. Journal of Property, Planning and Environmental Law, 12, 171
182.

Yaqgoob, I., Salah, K., Jayaraman, R. i in. (2021). Blockchain for healthcare data
management: opportunities, challenges, and future recommendations. Neural
Computing & Applications . doi: 10.1007/s00521-020-05519-w.

177


https://arxiv.org/abs/1904.04098

Yermack, D. (2017). Corporate governance and blockchains. Review of Finance, 21(1),
7-31. doi:10.1093/rof/rfw074.

Yi, H. (2019). Securing e-voting based on blockchain in P2P network. EURASIP Journal
on Wireless Communications and Networking. doi: 10.1186/s13638-019-1473-6.
Zadrozny, J. (2019). Main barriers of the implementation blockchain technology. doi:

10.7172/978-83-65402-94-3.2019.wwz.3.15.

Zenin, D., Kuteynikov, O., Izhaev, Y.lI. (2019). Applying technologies of distributed
registries and blockchains in popular voting and lawmaking: Key methods and main
problems. Amazonia Investiga, 8(20), 330-339.

Zetzsche D.A., Buckley R.P., & Arner, D.W. (2018). The distributed liability of
distributed ledgers: Legal risks of blockchain. University of Illinois Law Review, 4,
1361.

Zhang, R., Xue, R., Liu, L. (2019). Security and Privacy on Blockchain. ACM Computing
Surveys, 52(3). doi: 10.1145/3316481.

Zhao, J.L., Fan, S., & Yan, J. (2016). Overview of business innovations and research
opportunities in  blockchain and introduction to the special issue.
doi:10.1186/s40854-016-0049-2.

Zheng, Z., Xie, S., Dai, H., Chen, X., & Wang, H. (2017). An overview of Blockchain
Technology: architecture, consensus, and future trends. W: IEEE 6th International
Congress on Big Data. doi: 10.1109/BigDataCongress.2017.85.

Zheng, Z., Xie, Sh., Dai, Hong-Ning, Chen, W., Chen, X., Weng, J., & Imran, M. (2019).
An Overview on Smart Contracts: Challenges, Advances and Platforms.
arXiv:1912.10370.

Ziemba, E., & Olszak, C.M. (2012). Building a Regional Structure of an Information
Society on the Basis of e-Administration. doi: 10.28945/1622.

Ziemba, E., & Obtak, I. (2014). Informatyczne wsparcie procesOw w administracji
publicznej. Roczniki Kolegium Analiz Ekonomicznych/Szkola Glowna Handlowa,
Technologie informatyczne w administracji publicznej, 33, 619-646.

Ziemba, E., Papaj, T., Jadamus-Hacura, M. (2015). Czynniki sukcesu e-government —
perspektywa Polski i wojewddztw. doi: 10.7172/1644-9584.52.14.

Ziemba, E., & Papaj, T. (2023). Cyfryzacja w zarzadzaniu publicznym. W: A.
Fraczkiewicz-Wronka i M. Cwiklicki (red.), Zarzqdzanie publiczne. Perspektywa
teorii i praktyki. Katowice.

Ziolkowski, R., Miscione, G., & Schwabe, G. (2020). Decision Problems in Blockchain
Governance: Old Wine in New Bottles or Walking in Someone Else’s
Shoes?, Journal of Management Information Systems, 37(2), 316-348. doi:
10.1080/07421222.2020.1759974.

Zupan, N., Kasinathan, P., Cuellar J., & Sauer, M. (2020). Secure Smart Contract
Generation Based on Petri Nets. doi: 10.1007/978-981-15-1137-0_4.

178


https://jwcn-eurasipjournals.springeropen.com/
https://jwcn-eurasipjournals.springeropen.com/
https://illinoislawreview.org/
https://arxiv.org/abs/1912.10370
http://bazekon.icm.edu.pl/bazekon/element/bwmeta1.element.ekon-element-issn-1232-4671
http://bazekon.icm.edu.pl/bazekon/element/bwmeta1.element.ekon-element-648629ab-7e7e-30e4-9c63-2cf8d221d15b
https://doi.org/10.1080/07421222.2020.1759974

Zebrowski, A., & Kwiatkowski, M. (2000). Bezpieczeristwo informacji Il
Rzeczypospolitej. Krakow: Oficyna Wydawnicza Abrys.
Zelazo, M. (2013). Kwestionariusz wywiadu jako narzedzie badawcze. Obronnosé —

Zeszyty Naukowe Wydziatu Zarzqdzania i Dowodzenia Akademii Obrony
Narodowej, 2(6), 222—-238.

179


http://bazhum.muzhp.pl/media/files/Obronnosc_Zeszyty_Naukowe_Wydzialu_Zarzadzania_i_Dowodzenia_Akademii_Obrony_Narodowej/Obronnosc_Zeszyty_Naukowe_Wydzialu_Zarzadzania_i_Dowodzenia_Akademii_Obrony_Narodowej-r2013-t-n2(6)/Obronnosc_Zeszyty_Naukowe_Wydzialu_Zarzadzania_i_Dowodzenia_Akademii_Obrony_Narodowej-r2013-t-n2(6)-s222-238/Obronnosc_Zeszyty_Naukowe_Wydzialu_Zarzadzania_i_Dowodzenia_Akademii_Obrony_Narodowej-r2013-t-n2(6)-s222-238.pdf

Slownik akronimow

AKronim Opis
Atomicity, Consistency, Isolation,

ACID Durability (niepodzielnoé¢ sp6jnosé, izolacja, trwatosé)

BCT Blockchain Technology (Technologia Blockchain)

CAWI Computer-Assisted  Web  Interview  (wspomagany
komputerowo wywiad przy pomocy strony WWW)
Centralne Repozytorium Elektronicznych Wypisow Aktow

CREWAN Notarialnych
Decentralized Autonomous Organization

DAO . . -
(zdecentralizowana autonomiczna organizacja)
Distributed ledger technology, artificial intelligence,
extended reality, quantum computing (rozproszony rejestr,
sztuczna inteligencja, rozszerzona rzeczywistos¢,

DARQ technologia obliczen kwantowych)
Distributed Denial of Service (rozproszona odmowa

DDoS .
ustugi)
Digital Economy and Society (Indeks Gospodarki

DESI Cyfrowej i Spoteczenstwa Cyfrowego)

DF design features (cechy konstrukcyjne)

DLT Distributed Ledger Technology

DP design principles (zasady projektowania)

DR design requirements (wymagania projektowe)

DSR Design Science Research

EGDI e-Government Development Index

EKW Elektroniczne Ksiegi Wieczyste

HCI Human Capital Index (Indeks Kapitatu Ludzkiego)
Information and communication technologies (technologie

ICT informacyjno-komunikacyjne)

KRN Krajowa Rada Notarialna

KRS Krajowy Rejestr Sagdowy

NSA Naczelny Sad administracyjny

OECD Organizacja Wspotpracy Gospodarczej i Rozwoju

ONZz Organizacja Narodéw Zjednoczonych

OSlI Online Service Index

P2P peer-to-peer
Practical Byzantine Fault Tolerance (Bizantyjska tolerancja

PBFT ,
btedow)

PKB Produkt Krajowy Brutto

POA Proof of authority

PoB Proof of Burn

180




PoH

Proof of History

POS Proof of Stake
PoSpace Proof of Space
POW Proof of Work
RODO Ogodlne rozporzadzenie o ochronie danych
SHA-256 Secure Hash Algorithm — 256
Telecommunication Infrastructure Index (Indeks
Tl Infrastruktury Telekomunikacyjnej)
UE Unia Europejska
Unified Modeling Language (zunifikowany jezyk
UML modelowania)

181




Spis rysunkow

Rysunek 1. Indeks Gospodarki Cyfrowej i Spoteczenstwa Cyfrowego (DESI) w 2022 r.. 15
Rysunek 2. Sekwencyjna strategia eksploracyjna realizacji badania.. ..............cccccocevernennee. 33
Rysunek 3. Metodyka badan zgodnie z paradygmatem DSR...........cccccooiiiiiiiiiinniieninn, 35
Rysunek 4. Diagram czynnosci w Design Science Research. .........occcvviviiiiiiiiiniiiienninn, 36
Rysunek 5. Szacowana wartos¢ rynku blockchain w latach 2017-2027.. .........ccoecvevvveennee. 38
Rysunek 6. Kamien Rai ........ccciiiiiiiiiiiciii e 39
Rysunek 7. Gléwne komponenty architektury blockchain.............ccccoiiiiiiiiin, 42
Rysunek 8. Uproszczona struktura bloku blockchain. ..., 43
Rysunek 9. Uproszczony rysunek funkcji hashujace] ........cooovvvveiiiiiiiiiiiicicceceee 44
Rysunek 10. Drzewo METKIE. .........oviiiiiiiie s 46
Rysunek 11. Diagram podpisu cyfrowego opartego o algorytm krzywej eliptycznej
(ECDSA). .ttt bbb bRt bR R Rttt bbb neenes 48
Rysunek 12. Przetwarzanie transakcji przy wykorzystaniu mechanizmu konsensusu PO..53
Rysunek 13. Przeptyw transakcji w mechanizmie konsensusu PBFT.........ccccoccooiiiininne 94
Rysunek 14. Klasyfikacja sieci bIoCKCaIN. ...........ccceivieiiiiiiiccecce e 55
Rysunek 15. Graficzna reprezentacja typow sieci blockchain. ..., 56
Rysunek 16. Typy aplikacji BIOCKCNaAIN............cocoiiiiiiiie s 58
Rysunek 17. Model architektury typu KHENt—SErWer. ...........ccccoiiriiiniiicieese e 63
Rysunek 18. Poréwnanie architektury typu klient—Serwer i peer-to-peer. ..........c.ccoceevrenes 64
Rysunek 19. Schemat uproszczony systemu informacyjnego ........cccccceeveveevieieeseecie e, 69
Rysunek 20. Schemat uproszczony systemu z wykorzystaniem blockchain....................... 71
Rysunek 21. Technologiczne przesunigcie zaufania w spoteczenstwie. ........ccccoocevevrneenne 73
Rysunek 22. Liczba wydanych aktéw notarialnych w Polsce w latach 2013-2021......... 79
Rysunek 23. Wybrane funkcjonalnosci systemoéw informacyjnych dla kancelarii
NOTAITAINYCN. .o se bbbt 85
Rysunek 24. Schemat realizowanej procedury badawcCzej.. ........ccccovvvivieienenenenesesee 88
Rysunek 25. Procedura badawcza dla pierwszego etapu badan. ...........ccoccevvvriiiiiniiinnnne 90
Rysunek 26. Proces przeprowadzenia badania zgodnie z paradygmatem DSR. ................. 92
Rysunek 27. Ocena wykorzystywania systemu Krajowego Rejestru Sagdowego (KRS).....99
Rysunek 28. Ocena wykorzystywania systemu Elektronicznych Ksigg Wieczystych

(=157 LT ) TR SRR USTR 100

182



Rysunek 29.

Ocena ucigzliwosci komunikacji z organami administracji publicznej za

pomocy: osobistego kontaktu (1), poczty lub kuriera (2), elektronicznie (3).............e..... 101
Rysunek 30. Korzysci z wykorzystania systemow informacyjnych w pracy notarialnej. 111
Rysunek 31. Ocena potrzeb dost¢pu do baz danych uzytecznych w pracy notarialne;.....112
Rysunek 32. Trendy i wyzwania, z ktorymi beda mierzy¢ si¢ notariusze w przeciagu

KOIEJNYCN 5 HAL. ... 113
Rysunek 33. Wymagania projektowe, zasady projektowania i cechy projektowe. ........... 119
Rysunek 34. Gtéwni aktorzy modelu platformy wymiany informacji wykorzystujacej

DIOCKCNAIN ... s 124
Rysunek 35. Schemat hardfork SIECH...........cocoiiiiiiiiiic e 125
Rysunek 36. Ogdlny model platformy obiegu dokumentow wykorzystujacy blockchain.126
Rysunek 37. Konceptualny diagram sekwencji obiegu dokumentow .............ccccocvvrveennen. 128
Rysunek 38. Proces rejestracji uzytkownika oparty na smart kontrakcie..........ccoceerunenne 129
Rysunek 39. Proces obiegu dokumentu z perspektywy obywatela ... 130
Rysunek 40. Przyktadowa drop-down liSta.. .......cccceveriiiiiieiiniceeeeee s 130
Rysunek 41. Diagram przypadkOw UZYCIa. .......ccoveriiiiiiiieiieesie e 132
Rysunek 42. Przyktadowa zasada dzialania konsensusu PoA z 4 walidatorami.. ............. 133
Rysunek 43. Zmiana walidatora w interwale CZaSOWYM..........ccccovireiiriieienene e 133
Rysunek 44. Przetwarzanie transakcji poza faficuchem. ...........cccoviiiiiiiiii, 136

183



Spis tabel

Tabela 1. Definicje innowacji wg r6Znych autorOW. .......cccvvviiiiiieiiiiiiniiie e 11
Tabela 2. Warto$ci wskaznika EGDI w latach 2018 1 2020 dla pozycji 1-30........ccccveeee. 13
Tabela 3. Osoby korzystajace ze stron internetowych lub aplikacji jednostek administracji

PUDTICZNE] W 2022 Tttt ettt te st eana e s se e teenteste e teeneenneenns 16
Tabela 4. Determinanty dalszego rozwoju e-administracji publicznej w Polsce. ............... 20
Tabela 5. Wykorzystane metody badawcze, a rodzaj pozyskanych informacii. ................. 34
Tabela 6. Zalety i wady implementacji Drzewa MerKIe.............ccccooiiiiiiiiiin 47
Tabela 7. Gtowne typy sieci blockchain ze wzgledu na model uprawnien ............c.c.eeeeee. 57
Tabela 8. Obszary tematyczne wykorzystania blockchain w administracji publicznej.......59

Tabela 9. Przyktady implementacji technologii blockchain w administracji publicznej w

TOZNYCH KTAJACK. ... 61
Tabela 10. Roznice pomiedzy architekturg typu klient—serwer, a typu peer-to-peer .......... 64
Tabela 11. Porownanie blockchain z tradycyjng bazg danych ... 66
Tabela 12. Wiasnosci ACID @ BIOCKCNAIN ..o 67

Tabela 13. Przykladowe kryteria stawiane wspotczesnym systemom informacyjnym
ZATZRAZANIA. .....eeeeieeie e 68

Tabela 14. Kluczowe czynniki rozwoju blockchain jako elementu wspomagajacego

systemy informacyjne zarzgdZania ............ccecueiiuieiieiieenee e 72
Tabela 15. Ograniczenia BIOCKCNAIN............ccoiiiiiie e 76
Tabela 16. Wykaz zarejestrowanych kancelarii notarialnych ............cccccooeviiiieniinnnnn 81
Tabela 17. Struktura proby badawcze]. .......ccoovvviiiiiiiiiiiii 95
Tabela 18. Podzial respondentow wedtug przynalezno$ci do Izby notarialnej ................... 96
Tabela 19. Podziat respondentow wedlug liczby 0sob zatrudnionych w kancelarii ........... 96
Tabela 20. Podstawowe statystyki opisowe wraz z testem normalnosci rozktadu.............. 97

Tabela 21. Poziom ogdlnej oceny obecnie wykorzystywanych systemow informacyjnych

............................................................................................................................................. 98
Tabela 22. Wspotczynnik korelacji oceny systemu KRS z og6lng oceng
wykorzystywanych systemow informacyjnych. .........ccccoiiiiiiiiiiniie e 98
Tabela 23. Wspotczynniki korelacji systemu EKW z a ogdlna ocena wykorzystywanych
SystemOw INfOrmMacyjNYCh ......cocviiiiiiiici 99

184



Tabela 24. Wspotczynniki oceny trudnosci komunikacji z administracja publiczng z
doswiadczeniem, wiekiem oraz ogdlng oceng wykorzystywanych systemow
INFOrMACYJNYCN. <. e sra e sre e 102
Tabela 25. Ewaluacja czasu oczekiwania na dokumenty wydawane przez odpowiednie
organy administracji PUDHCZNE]. ......cc.ooviiiiiiiiiieeeee s 103
Tabela 26. Wspotczynnik korelacji oceny czasu oczekiwania na dokumenty z trudnos$cia
komunikacji z administracjg publiCZng...........ccccovvviiiiiiiiiiiiiiiie e 104
Tabela 27. Wspotczynniki korelacji oceng czasu oczekiwania na dokumenty wydawane
przez organy administracji publicznej z popieraniem zmian zwigzanych z cyfryzacja,
oceng obecnie wykorzystywanych systemow informacyjnych oraz wiekiem badanych. .105
Tabela 28. Bezpieczenstwo danych w 0CeNnie NOLATTUSZY .......eevvvrrveerieeriieereesiee e enreeneees 106
Tabela 29. Wspotczynniki korelacji oceny bezpieczenstwa z popieraniem zmian

zwigzanych z cyfryzacja, zaspokajaniem potrzeb pracy notariusza oraz wiekiem badanych.

Tabela 30. Wspotczynniki oceny kosztow prowadzenia kancelarii w kontekscie
wykorzystania systemow informacyjnych z wielko$cig kancelarii oraz popieraniem zmian
ZWI13ZanyCh Z CYTTYZACIG. ..ooiveiiiiiiie s 107

Tabela 31. Ocena komunikacji z klientami za posrednictwem narzg¢dzi informatycznych.

Tabela 32. Wspotczynniki oceny trudnosci komunikacji z klientem z dos§wiadczeniem,
wiekiem, wielkoscig przedsigbiorstwa oraz oceng wykorzystywanych systemow
INFOIMACYJNYCI ..ot b e 109
Tabela 33. Wspotczynnik korelacji popierania zmian zwigzanych z cyfryzacja oraz
doswiadczenia ZAWOAOWEZO ........oiviiiiiiiiiiii s 109
Tabela 34. Wspotczynnik korelacji do§wiadczenia badanych z problemem w rozpoznaniu
oryginalnos$ci dOKUMENTOW ........coiuiiiiiiiiiiie e 110
Tabela 35. Interesariusze i ich cele podczas obiegu dokumentow realizowanych ustug
NOTAMTAINYCRN. L.t e e e e sbe e s e ere e 115

Tabela 36. Wybrane zagrozenia bezpieczenstwa zwigzane z aplikacja blockchain...... 139

185



Zalacznik 1

1. Kwestionariusz pytan pilotazowych (jakosciowych)

1. Z jakich systemoéw informatycznych obecnie Pan/Pani korzysta w swojej pracy? Czy sa
to narzgdzia obligatoryjnie (przymusowe), zwigzane z realizacja przepisOw prawa, czy tez
narzg¢dzia dobrowolne, ktorych zadaniem jest usprawnienie pracy?

2. Jakie czynno$ci notarialne mozna wykonywac¢ za pomocag Wykorzystywanego przez
Pana/Panig system informatyczny? Czy istnieja — méwigc jezykiem informatycznym —
jeszcze inne funkcjonalnosci?

3. Jakie sg zalety wykorzystywanego systemu, a jakie wady?

4. Czy system posiada funkcjonalno$¢, ktéra umozliwia bezposrednie elektroniczne
polaczenie z jednostka administracyjng (np. KRS) oraz Pana/Pani klientem (czyli osoba,
ktorej dotycza czynnosci notarialne)?

5. W jaki sposob obecnie wyglada komunikacja pomigdzy jednostka administracyjng (np.
KRS, PODGiK), notariuszem a klientem (osobg, ktorej dotycza czynnosci notarialne)?

6. Czy istniejg inne, konkurencyjne systemy informacyjne na rynku? Jesli tak — czy posiadaja
inne funkcjonalno$ci? Czym si¢ r6znig?

7. Czym kierowat si¢/kierowata si¢ Pan/Pani przy wyborze systemu informacyjnego?

8. Co jest dla Pani/ Pana najwazniejsze w wykorzystywanym systemie informatycznym?
Proszg podac trzy kluczowe funkcjonalnosci. (pytanie o trzy najwigksze korzysci)

9. Z jakich funkcjonalnosci systemu korzysta Pan/Pani najrzadziej lub wcale?

10. Czy istnieja akty i dokumenty (lub — moéwiac jezykiem nieprawniczym -—
informacje/dane), ktére ustawodawca nakazuje przekazywa¢ WYLACZNIE w formie
elektronicznej? Jesli tak — jak wyglada proces przesylania informacji? Jak go Pan/Pani
ocenia?

11. Czy sa informacje, ktorych nie przesyla Pan/Pani w formie elektroniczne;j? Jesli tak —
jakie sg to dane i dlaczego?

12. lle kosztuje utrzymanie obecnego systemu? Czy uwaza Pan/Pani, ze obecnie
wykorzystywany system informatyczny jest drogi? Czy w kancelarii zatrudniana jest osoba

odpowiedzialna za obshuge informatyczng kancelarii? Jesli tak, jakiego rzedu sa to koszty?
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13. Z jakimi przeszkodami w ostatnim pot roku spotkal sie/spotkata si¢ Pan/Pani we
wspolpracy z administracja publiczng? (np. KRS, PODGIK).

14. Czy uwaza Pan/Pani, ze system informatyczny moglby by¢ jeszcze bardziej
zintegrowany i przyspieszy¢ badz usprawni¢ prace? Jesli tak, w jaki sposob?

15. Czy zna Pan/Pani sytuacje naruszenia zasad bezpieczenstwa w praktyce notarialnej? Jesli
tak, jakie to byly? (pytanie dotyczy problematyki z bezpieczenstwem danych zwigzanych z
korzystaniem z systemow informatycznych)

16. Czy w ostatnim roku spotkal si¢/spotkata si¢ Pan/Pani w swojej praktyce z problemem
elektronicznego wyludzenia/oszustwa danych?

17. Jakie sa wykorzystywane w Panstwa kancelarii metody zabezpieczenia danych
generowanych w postaci elektronicznej?

18. Jak ocenia Pan/ Pani sktonno$¢ w srodowisku notarialnym do korzystania z nowych

systemow informatycznych?
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2. Kwestionariusz pytan badan ilo§ciowych

KWESTIONARIUSZ:

1.

2.
3.

4.

Wybierz pte¢:
(a) Kobieta
(b) Mezczyzna

Podaj wiek: .... (miejsce na wpisanie)

Miejsce pracy:

(a) Wies

(b) Miasto do 10 tys. mieszkancow wiacznie

(c) Miasto od 10 do 50 tys. mieszkancow wiacznie
(d) Miasto od 50 do 150 tys. mieszkancow wiacznie
(e) Miasto od 150 do 500 tys. mieszkancow wigcznie
(f) Miasto powyzej 500 tys. mieszkancow wiacznie

Wskaz przynaleznos$¢ do izby notarialnej:
(a) Biatystok
(b) Gdansk
(c) Katowice
(d) Krakow
(e) Lublin

(f) Lodz

(g) Poznan
(h) Rzeszow
(i) Szczecin
(j) Warszawa
(K) Wroctaw

Liczba oséb zatrudnionych w kancelarii (facznie):
(@) 1-5

(b) 6-11

(c) Powyzej 11 0s6b

Doswiadczenie zawodowe: .... (liczone w latach, liczone od momentu powotania na

stanowisko notariusza)

Prosze¢ odpowiedzie¢ w jakim stopniu ponizsze zadania sg dla Pana/i ucigzliwe.

Stwierdzenie Uwazam, Uwazam,
ze nie jest Ze nie
bardzodla | jestdla
mnie mnie
ucigzliwe ucigzliwe

Trudno
powiedzie¢

Uwazam,
ze jest
dla

mnie
ucigzliwe

Uwazam,
ze jest
bardzo dla
mnie
ucigzliwe

Komunikacja z
administracja publiczng z
wykorzystaniem:

la

Poczty/kuriera jest dla
mnie ucigzliwa.
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1b | Osobiscie jest dla mnie
ucigzliwa.

1c | Elektronicznie jest dla
mnie ucigzliwa.

2 | Elektroniczna
komunikacja z klientem
jest dla mnie ucigzliwa.

3 | Zadania administracyjne,
W tym rgczne
podpisywanie
dokumentow i ich
stemplowanie, jest dla
mnie uciazliwe.

4 | Rozmowa z Klientem
przez narzedzia
informatyczne na
odleglos¢ (zoom, skype)
bylaby dla mnie ucigzliwa.

5 | Umieszczanie danych w
rejestrach publicznych (np.
KRS, CKW) bytoby dla
mnie ucigzliwe.

8. Uwarunkowania komunikacji.

Proszg odpowiedzie¢, w jakim stopniu zgadza si¢ Pan/Pani z nastepujacymi stwierdzeniami
dotyczacymi komunikacji z klientem.

Stwierdzenie Zdecyd | Raczej | Trudno | Raczej | Zdecyd
owanie | sienie | powied | sie owanie
nie zgadza | zie¢ zgadza | sie
zgadza | m m zgadza
m si¢ m

1| Zdarza sig, ze klienci miewaja problem z
odczytaniem wiadomosci wystanej
elektronicznie.

2| Obowigzki zwigzane z RODO powoduja
dodatkowe trudnosci w komunikacji
elektronicznej z klientem.

3| Klienci majg problem z obstuga komputera.

4| Zdarza sig, ze klienci bez odwotania nie
przychodza na uméwione spotkanie.

5| Klienci przektadaja dokonanie czynnos$ci
notarialnej z uwagi na dtugi czas
kompletowania wymaganych dokumentow.

6| Zdaniem klientow kompletowanie
wymaganych dokumentéw w formie
papierowej jest ucigzliwe.
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Zdarza sig¢, ze posiadam problemy z
rozpoznaniem oryginalnos$ci dostarczanych
przez klientow dokumentow.

Prosze¢ odpowiedzie¢, w jakim stopniu zgadza si¢ Pan/Pani z nastepujacymi stwierdzeniami
dotyczacymi determinant w postaci czasu oczekiwania na dokumenty wydawane przez organy

samorzadu lub przedstawicieli administracji publiczne;j.

Stwierdzenie

Zdecyd
owanie
nie
zgadza
m si¢

Raczej
si¢ nie
zgadza
m

Trudno
powied
ziec¢

Raczej
si¢
zgadza
m

Zdecyd
owanie
si¢
zgadza
m

Czas oczekiwania na za§wiadczenie o
przeznaczeniu dziatki w miejscowym planie
zagospodarowania przestrzennego (wydaje
gmina) jest za dlugi.

Czas oczekiwania na zaswiadczenie, ze
nieruchomos¢ nie jest objgta uproszczonym
planem urzadzenia lasu lub decyzjg starosty
okreslajgcg zadania z zakresu gospodarki
lesnej (wydaje starostwo) jest za dtugi.

Czas oczekiwania na zaswiadczenie, ze
nieruchomos¢ nie jest objeta uchwatg Rady
Gminy o ustanowieniu obszaru
zdegradowanego i obszaru rewitalizacji
(wydaje gmina) jest za dtugi.

Czas oczekiwania na za§wiadczenie
Naczelnika Urzedu Skarbowego stwierdzajace,
ze podatek od spadkow i darowizn zostat
zaplacony lub zZe nabycie jest zwolnione od
podatku jest za dlugi.

Czas oczekiwania na wypis z rejestru gruntoOw
jest za dhugi.

Czas oczekiwania na wyrys z mapy
ewidencyjnej jest za dhugi.

Czas rejestracji spotki lub rejestracji innej
czynno$ci notarialnej w KRS jest za dhugi.

Czas rozpoznania wniosku w ksiegach
wieczystych jest za dlugi.

Czas oczekiwania na zaswiadczenie z ZUS o
braku zaleglosci w sktadkach jest za dlugi.

10.

Prosz¢ odpowiedzie¢, w jakim stopniu zgadza si¢ Pan/Pani z nastepujacymi stwierdzeniami
dotyczacymi determinant w postaci systemow informatycznych w pracy notarialne;j.

190




Stwierdzenie Zdecyd | Raczej | Trudno | Raczej | Zdecyd

owanie | sienie | powied | sie owanie
nie zgadza | zieé¢ zgadza | sie
zgadza | m m zgadza
m sie m

Narzedzia/ systemy informatyczne
usprawniajg prace notarialng.

Narzedzia/ systemy informatyczne beda
odgrywac coraz wigksza rolg w pracy
notarialnej.

Jestem zwolennikiem dopuszczenia
mozliwos$ci weryfikacji tozsamosci klienta
przez narzgdzia informatyczne na odleglto$¢
(gwarantujace zweryfikowanie tozsamosci).

Obecnie uzywane systemy informacyjne w
pelni zaspokajaja potrzeby wynikajace ze
specyfiki pracy notariusza.

Mam poczucie, ze archiwizowane dane w
mojej kancelarii elektroniczne sg
bezpiecznie przechowywane.

Cyberataki sg coraz wickszym
zagrozeniem.

Przechowywanie i archiwizowanie
dokumentow elektronicznie jest
bezpieczniejsze niz papierowo.

Popieram kierunek zmian notariatu w
zakresie jego dalszej cyfryzacji.

. Prosze odpowiedzie¢, w jakim stopniu zgadza si¢ Pan/Pani z nastepujacymi stwierdzeniami
dotyczacymi kosztow zwigzanych z prowadzeniem kancelarii notarialnej.

Stwierdzenie Zdecyd | Raczej | Trudno | Raczej | Zdecyd
owanie | sienie | powied | si¢ owanie
nie zgadza | zied zgadza | sie
zgadza | m m zgadza
m si¢ m

W skali miesigca korzystanie z poczty i
kuriera w celach komunikacyjnych z
administracjg publiczng jest drogie.

W skali miesigca obsluga informatyczna
kancelarii jest droga.
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. Prosze odpowiedzie¢, w jakim stopniu zgadza si¢ Pan/Pani z nastepujacymi stwierdzeniami
dotyczacymi determinant w postaci potencjalnych korzysci ptynacych z wykorzystania
systemow/narzedzi informatycznych w pracy notarialne;.

Stwierdzenie Zdecyd | Raczej | Trudno | Raczej | Zdecyd
owanie | sienie | powied | sie owanie
nie zgadza | zie¢ zgadza | sie
zgadza | m m zgadza
m sie m

Oszczedno$¢ czasu.

Zmniejszenie ryzyka popetienia btedu.

Wigksza wydajnos¢ pracy.

HlWIN|F

Zmnigjszenie kosztéw prowadzenia
kancelarii.

(65

Redukcja etatow.

Zwigkszenie bezpieczenstwa
przechowywania i archiwizacji
dokumentow.

Usprawnienie komunikacji z klientem.

Usprawnienie komunikacji z administracja
publiczng.

13.

Dostep do ktorych z ponizszych systeméw/narzedzi informatycznych usprawnitby Pan/Pani
prace?

Opis Zdecyd | Raczej | Trudno | Raczej | Zdecyd
owanie | by nie | powied | by owanie
nie uspraw | zie¢ uspraw | by
uspraw | nito nito uspraw
nitoby | mojej moja nito
mojej pracy prace moja
pracy prace

Dostep do bazy PESEL/REGON

Czytnik e-dowodu osobistego do weryfikacji
tozsamosci klienta.

w

Szyfrowanie komunikacji z klientem.

o

Dedykowane aplikacje mobilne.

Dostep do elektronicznego rejestru KRS w
zakresie umozliwiajacym dokonanie wpisu.

Dostep do elektronicznych ksiag
wieczystych w zakresie umozliwiajacym
dokonanie wpisu.

14.

Zaktadajac mozliwos¢ zmian regulacji prawnych, prosze okreslic, czy, i jesli tak, to w jakim
stopniu jest Pan/Pani zwolennikiem utworzenia nastepujacych baz danych, do ktérych dostep
posiadaliby notariusze.
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Opis Zdecyd | Raczej | Trudno | Raczej | Zdecyd

owanie | sienie | powied | sie owanie
nie zgadza | zie¢ zgadza | sie
zgadza | m m zgadza
m sie m

Ogodlnopolski rejestr majatkowych umow
malzenskich.

Ogodlnopolski rejestr petnomocnictw.

Ogodlnopolski rejestr 0sdb czesciowo lub
catkowicie ubezwtasnowolnionych.

Podpis elektroniczny zawierajacy nie tylko
imi¢ i nazwisko, ale rowniez petniong
funkcje (przyktad: Grzegorz Kowalski,
notariusz nr 12345689).

Obligatoryjny rejestr testamentow
notarialnych na terenie Rzeczypospolitej
Polskiegj.

Centralny rejestr aktoéw notarialnych na
terenie Rzeczypospolitej Polskiej.

. Prosze odpowiedzie¢, w jakim stopniu zgadza si¢ Pana/Pani z nastepujacymi stwierdzeniami
dotyczacymi systemu informatycznego Krajowego Rejestru Sagdowego (KRS).

Opis Zdecyd | Raczej | Trudno | Raczej | Zdecyd
owanie | signie | powied | si¢ owanie
nie zgadza | zie¢ zgadza | si¢
zgadza | m m zgadza
m si¢ m

Problemy techniczne systemu KRS
wystepuja rzadko.

W przypadku wystapienia problemow
technicznych mozna szybko uzyska¢ pomoc
(np. infolinia, mail).

Jestem zadowolony/a z korzystania z
systemu informatycznego KRS.

W przeciagu ostatnich 12 miesi¢cy zdarzylo
mi si¢ odwotac¢ spotkanie z klientem z
uwagi na problemy techniczne systemu.

System KRS jest intuicyjny i prosty w
obstudze.

System KRS dziata dobrze.
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Sprawiedliwosci.

. Prosze odpowiedzie¢, w jakim stopniu zgadza si¢ Pan/Pani z nastepujacymi stwierdzeniami
dotyczacymi systemu informatycznego Elektronicznych Ksiag Wieczystych Ministerstwa

Opis

Zdecyd
owanie
nie
zgadza
m si¢

Raczej
si¢ nie
zgadza
m

Trudno
powied
ziec¢

Raczej
si¢
zgadza
m

Zdecyd
owanie
si¢
zgadza
m

Problemy techniczne systemu wystepuja
rzadko.

W przypadku wystapienia problemow
technicznych mozna szybko uzyska¢ pomoc
(np. infolinia, mail).

Jestem zadowolony/a z korzystania z
systemu informatycznego Elektronicznych
Ksigg Wieczystych.

W przeciagu ostatnich 12 miesigcy zdarzyto
mi si¢ odwota¢ spotkanie z klientem z uwagi
na problemy techniczne systemu.

System jest intuicyjny i prosty w obstudze.

System elektronicznych ksiag wieczystych
dziata dobrze.

17. Prosze¢ wskaza¢ najwazniejsze Pana/Pani zdaniem trendy i wyzwania, z jakimi bedzie

musial/musiata si¢ Pan/Pani zmierzy¢ jako notariusz w przeciggu kolejnych 5 lat:

(UWAGA! Mozna zaznaczy¢ kilka odpowiedzi)

- Posiadanie nowoczesnego sprzetu komputerowego,

- Nauka nowych technologii,

- Presja cenowa na ustugi notarialne (np. pordwnywanie cen ustug pomiedzy

kancelariami),

- Rosnace koszty prowadzenia dziatalno$ci notarialne;,

- Wzrost obowigzkéw biurokratycznych,

- Nacisk na poprawe wydajnosci,

- Praca z coraz wigkszg iloscig 1 ztozonoscig informac;i,

- Rosnaca konkurencja (coraz wigcej notariuszy),

- Brak wykwalifikowanej kadry (np. repertorzystka),

- Sprostanie zmieniajagcym si¢ oczekiwaniom klienta,

- Zmiany w otoczeniu prawno-regulacyjnym.

Dziekuje za wypetnienie ankiety.

194




